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TAISTO21-harjoitus

1 Harjoituksen aloitus

11

1.2

TAISTO21-harjoitus alkoi harjoitusalustalla julkaistuilla infosyétteilld, joissa ohjeistet-
tiin harjoituspaivan kulkua. Harjoituspaivan aikataulu on kasikirjoituksen liitteené.

Harjoitusinfo videot

TAISTO-harjoituksen avaustervehdys
Linkki videoon: https://youtu.be/lchTJxO8fk0

Kyberturvallisuusjohtaja Rauli Paanasen avaustervehdys

Linkki videoon: https://youtu.be/1I6NBL-sA20

Harjoituksen maailmankuva

Yleismedian uutiset

Linkki videoon: https://youtu.be/9XIpYAgHtfs

Quacker: @VilleVihreaniitty

Ihan kiva paasta taas pitkésta aikaa toimistolle. Ongelmana vain on, ettd meidan or-
ganisaatiossa ei ole varauduttu kasvaneeseen sahkdautojen lataamistarpeeseen...
#etatyo

Quacker: @Teslanainen

Ei nayttanyt olevan tyOpaikalla vapaata latausasemaa. limeisesti sahkoa ei saa kau-
pallisilta latauspisteiltdkaan, saattaa jaada Tesla kotimatkan varrelle... #lisaalataus-
pisteita #Tesla #hairiblatauspisteilla

2 Tapahtuma: Hairid globaalissa pilvipalvelussa

2.1

Sanomat Uudeltamaalta: PilviPalvelun alasajon taustalla vakava tieto-
murtoepaily

NY Times on saanut tietoonsa, etté Pilvipalveluun kohdistettu kyberhydkkays on voi-
nut altistaa lukuisia yrityksia ja organisaatioita tietomurrolle.

NY Times on julkaissut tietoja ja dokumentteja, jotka on toimitettu heille PilviPalvelun
palveluntuottajan sisapiirista. Ne viittaavat siihen, ettd PilviPalvelu olisi ajettu alas tar-
koituksella, koska on haluttu estda laajan kyberhyokkayksen eteneminen yrityksen
tietojarjestelmissa.

Taustalla on my6s epaily laajasta tietomurrosta, jossa kayttdjien dataa olisi paatynyt
vaariin kasiin. Sisapiiritietojen mukaan nyt kdynnissa on tietomurron peittelyoperaatio.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://youtu.be/IchTJxO8fk0
https://youtu.be/1I6NBL-sA20
https://youtu.be/9XIpYAgHtfs

U

Kasikirjoitus 6 (26)

TAISTO21
DVV/4047/2020

Digitalisaation tukipalvelut ja yhteentoimivuus 18.1.2022

2.2

2.3

2.4

2.5

Tietojemme mukaan talla hetkella kukaan ei paéase kasiksi niihin tietojarjestelmiin,
jotka ovat Pilvipalvelussa.

Pilvipalvelun ongelmat ovat globaaleja, ja palvelua kaytetdan laajasti myds Suo-
messa. Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen tietoturva-
asiantuntija Mikko Manttisen mukaan viranomaisilla on tiedossa useita yrityksia ja or-
ganisaatioita, joilla Pilvipalvelu on kaytéssdan. Manttisen mukaan kyseessa on suuri
maara organisaatioita niin julkisen ja yksityisen sektorin puolelta.

Tietoturva-asiantuntija Teija Toiveikas ICT-kamu yrityksesta pitda tapahtumaa havah-
duttavana: "Tallaiset tilanteet muistuttavat meita siita, etta kun jotain tapahtuu, valtta-
matta emme voi tehda asialle mitdan.”

PilviPalvelun tuottaja ei ole toistaiseksi kommentoinut vaitteita.

Sahkdposti: Organisaation johdosta jatkuvuudenhallinnasta vastaaville
henkil6ille

Lahettaja: johtaja@organisaatio.fi
Vastaanottaja: jatkuvuudenhallista vastaava@organisaatio.fi
Aihe: Tarkea: Toiminnan jatkuvuuden turvaaminen

Hei,

Olen huolestuneena seurannut uutisointia liittyen PilviPalvelun hairiétilanteeseen. Mi-
ten hairiétilanne vaikuttaa meidéan organisaatiomme toimintaan? Olemmeko varautu-
neet siihen, etté koko PilviPalvelu on pois kaytosta ja miten pystymme korvaamaan
PilviPalvelun jatkossa, mikali katkos kestdd odotettua pidempé&éan?

Terveisin,

Johtaja,
ORGANISAATIO

Quacker: @ATKjaba

Tassa nahdaan, miten riippuvaisia olemme suuresta it-yhtidsta. Jos asiat eivat yhtak-
kia toimikaan, katemme ovat sidotut.

Quacker: @Ragqgadi

Tama pistaa miettiméén, miten paljon tietoa ja liiketoimintaa on laitettu kyseiseen Pil-
vipalveluun.

Sahkdposti: Organisaation tyontekijalta Organisaation tietoturvavastaa-

Lahettaja: mikko.mallikas@organisaatio.fi
Vastaanottaja: tietoturvavastaava@organisatio.fi
Aihe: Ovatko Organisaation tydntekijoiden tiedot turvassa?

Hei,
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Ollaan kollegoiden kanssa keskusteltu kahvitunnilla liittyen PilviPalvelun globaalista
hairiosta ja sen vaikutuksista. Meilla herasi huoli erityisesti siitd, ettd uutisoinnin mu-
kaan hairion taustalla saattaa olla laaja tietovuoto. Mita tietoja tuohon jarjestelméaén
on syotetty ja voivatko nama tiedot nyt olla vaarassa? Erityisesti meita huolettaa omat
henkilokohtaiset tietomme. Voisiko nédihin saada vastausta ja mielellaén tieto koko
henkilostolle, kiitos!

Terveisin,

Mikko Mallikas,
Virkahenkild,
Organisaatio

2.6 Quacker: @daniela
Kuka maksaa tasta aiheutuneet kustannukset???
2.6.1 Quacker: @ATKjaba

Jos organisaation / yrityksen maine ja luottamus menee tdman johdosta, ei paljoa
auta korvaukset siiné vaiheessa.

2.7 Sahkoposti: Poissaoloviesti Organisaation tietoturvavastaavalta

Lahettaja: tietoturvavastaava@oraganisaatio.fi
Vastaanottaja: mikko.mallikas@organisaatio.fi
Aihe: VS: Ovatko Organisaation tyontekijéiden tiedot turvassa?

Tervehdys,

Olen bongaamassa valaita Lofooteilla ja minua ei tavoita seuraavan viikon aikana.
Paikan paalla ei ole puhelinkenttdd, joten en valitettavasti voi vastata lomani aikana
puhelimeen enka sahkdpostiin.

Kiireisissa asioissa voit olla yhteydessa Organisaation nimettyyn varahenkiloon.
Terveisin,

Tietoturvavastaava,
ORGANISAATIO

2.8 Quacker: @uivelo

Onko suomalainen yhteiskunta ja yritykset riittdvassa maarin valmistautuneet siihen,
ettd jarjestelmat voivat myds kaatua?

2.8.1 Quacker: @Raqgadi

Kuten tassakin nahdaan, yksi hairié vaikuttaa moneen toimijaan. Miten varmistamme,
ettd voimme jatkamme toimintaa téllaisissa tilanteissa?
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2.9 Tehtavat
Organisaationne tietoja on mahdollisesti vuotanut.

e Valitkaa organisaationne kaytdssa oleva kriittinen pilvipalvelu ja peilatkaa ku-
vattua hairiota valitsemanne palvelun toimintaan lapi koko harjoituksen.

¢ Millaisia vaikutuksia PilviPalvelun hairidlla on organisaationne toiminnalle?

e Mita toimia tilanne edellyttdd organisaatiossanne?

e Miten tilanteen selvitystyd organisoidaan ja vastuutetaan?

2.9.1 Lisatehtavat

¢ Mihin tahoihin olette yhteydessa?
e Tekisitteko tassa vaiheessa viranomaisilmoituksia?
e Onko organisaatiossanne maaritelty viestivalineita ja varajarjestelyita?
o Mita voidaan viestid esim. pikaviestinpalveluilla (WhatsApp/Signal), jos
ensisijaiset viestiyhteydet eivat toimi?

2.9.2 Viestintatehtavat

e Miten saatte organisaatiossanne tiedon uutisista ja some-keskustelusta?
¢ Aiheuttaako tama viestintatoimia organisaatiossanne? Jos, niin mita?

o Keille viestitte tilanteesta?

o Mita kanavia kayttaisitte?

o Mita viestitte asiasta eri kohderyhmille?
¢ Kirjoittakaa tarvittavat tiedotteet ja somejulkaisut ja julkaiskaa ne.

3 Tapahtuma: Tilaturvallisuus, epailty tietovuoto

3.1 Sahko6posti: Organisaation turvallisuusvastaavalle

Lahettaja: anni.kojas@Organisaatio.fi
Vastaanottaja: turvallisuus@Organisaatio.fi
Aihe: Tuntematon henkild havaittu toimitiloissa

Hei,

Tanaan kahvihuoneessa keskusteltiin tydkavereiden kanssa, etta toimitiloissamme on
likkunut tuntematon henkild. Talla henkil6lla kerrottiin olevan mukanaan erikoisia lait-
teita. Emme ehtineet ottaa selvad, kuka henkil6 oli ennen kuin han poistui tiloista.
Meille herasi huoli, ettd milla asioilla henkilo taalla oli ja onko mahdollista, ettéd henkil®
on saanut haltuunsa jotain arkaluonteisia tietoja tai tehnyt toimitiloissa jotain haital-
lista?

Terveisin,
Anni Kojas,

Henkilostohallinnon asiantuntija,
ORGANISAATIO
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3.2 Séhkoposti: Organisaation henkilostdhallinnolle

Lahettdja: turvallisuus@Organisaatio.fi
Vastaanottaja: anni.kojas@Organisaatio.fi
Aihe: VS: Tuntematon henkil6 havaittu toimitiloissa

Hei,
Kiitos ilmoituksesta. Otamme asian selvitykseen.

Turvallisuusyksikko
ORGANISAATIO

3.3 Sahkoposti: Organisaation riskienhallinnasta / jatkuvuudesta vastaa-
valle johtajalle

Lahettaja: turvallisuus@OQrganisaatio.fi
Vastaanottaja: riskienhallinnasta ja jatkuvuudesta vastaava johtaja@0Organisaatio.fi
Aihe: Tiedoksi: turvallisuuspoikkeama selvityksessa

Hei,

Olemme saaneet ilmoitukset toimitiloissamme havaitusta henkilosta, jota ei ole tun-
nistettu. Asia on meilla tarkemmassa selvityksessa. Selvityksessa on havaittu, ettei
kulunvalvonnan lokitietoja saada palveluntuottajalta. Tama johtuu todennakoisesti
parhaillaan kdynnissé olevista PilviPalvelun ongelmista. Kameravalvonnasta on selvi-
tetty, ettd kyseisena aikana yksi organisaatioon kuulumaton henkilé on ollut organi-
saation toimiston tiloissa reilun 2 tunnin ajan aikavalilla 10:05-12:17.

Terveisin,

Turvallisuusyksikko
ORGANISAATIO

3.4 Quacker: @Suomi-vuotaa

Ei kauaakaan niin tullaan julkaisemaan kuvia haltuun saamistamme Organisaation
paperidokumenteista. Kriittistd tavaraa, muun muassa henkiloston tietoja seka tietoja
Organisaation asiakasrekisterista.

Pysykéaa kuulolla! ;)
3.5 Quacker: @FIN-Leaks

Suomalaisen julkishallinnon tietoja vuotanut laajasti. Lisatietoja sivuiltamme.

3.6 Quacker: @Suomi-vuotaa

Julkishallinnon tilaturvallisuus on vitsi. Tulen esittelemaan erilaisia salaisia tietoja,
joita olen hankkinut kavelemall& suoraan julkishallinnon hallinnoimiin tiloihin. #kunnat
#virastot #ministeriot #julkishallinto
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3.7 Quacker: @Pekka Virtanen

Ei yllattanyt @Suomi-vuotaa julkaisema paivitys. Olen itsekin joskus tydskennellyt ni-
meltd mainitsemattoman julkishallinnon organisaation respassa ja meno oli kuin Stok-
kan hulluilla paivilla — porukkaa lappasi sisdan ja ulos ihan hallitsemattomasti.

3.8 lltanen: Julkishallinnon tietovuoto — taustalla Organisaation heikko tur-
vallisuuskulttuuri?

FIN-Leaks —sivusto kertoi hiljattain tietovuodosta, joka koskettaa julkishallinnon Orga-
nisaatioita. Sosiaalisessa mediassa on kuohunut tietovuototeeman ymparilla muuten-
kin aamupaivéan aikana, silla Quacker-kayttaja @Suomi-vuotaa on uhannut julkaista
Organisaatiolta haltuunsa saamia tietoja. Tiedoissa on kayttajatilin julkaisemien paivi-
tysten mukaan ainakin henkilétietoja, seka Organisaation asiakasrekisterin tietoja.

Somepaéivitysten mukaan vuodettavat tiedot ovat alun perin paperisista dokumen-
teista, joiden paasy vaariin kasiin onkin herattanyt runsaasti huolta. Somessa on ruo-
dittu Organisaation tilaturvallisuusjarjestelyiden heikkoutta ja laajemmin myés kehnoa
turvallisuuskulttuuria. Tietovuodon todenperaisyydesta ei ole toistaiseksi saatu vah-
vistusta.

[ltanen seuraa tilannetta.

3.9 Tehtavat

Tiloissanne on liikkunut organisaationne ulkopuolinen henkild, jonka henkildllisyytta ei
ole pystytty tunnistamaan. Sosiaalisessa mediassa liikkuu huhuja Organisaatioonne
kohdistuvasta mahdollisesta tietovuodosta.

Mit& tdma tarkoittaa organisaatiossanne?
Miten lahdette selvittdmaan tilannetta?
Mit& toimia tilanne edellyttaa?

Oletteko tehneet viranomaisilmoituksia?

3.9.1 Lisatehtavat

¢ Miten varmistatte, ettei tiloihin ole jatetty ylimaaraisia laitteita?
e Miten varmistatte, ettei tiloissa oleviin laitteisiin ole asennettu mitdan ylimaa-
raista?

3.9.2 Viestintatehtavat

e Miten saatte organisaatiossanne tiedon uutisista ja some-keskustelusta?
e Aiheuttaako tama viestintatoimia organisaatiossanne? Jos, niin mita?
o Keille organisaationne sisalla ilmoitatte mediassa olevista uutisista?
o Mita viestitte eri kohderyhmille?
o Mita kanavia kaytatte asian viestimiseen?
o Kuka teilla antaa lausunnot medialle?
¢ Kirjoittakaa tarvittavat tiedotteet ja somejulkaisut ja julkaiskaa ne.
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4 Tapahtuma: Kopioitu tapahtumahuijaussivu sosiaalisessa mediassa

Organisaation tyontekija on ostanut Organisaation maksukortilla liput teatteritapahtu-
maan henkiloston virkistyspaivaé varten. Tyontekija on ostanut liput Lookbookin teat-
teritapahtuman sivulta. Tydntekija on kirjautunut tapahtumasivulle organisaation sah-
kopostilla ja samalla salasanalla kuin hanella on Organisaatiossa kayttssa. Lisaksi
tyontekija on antanut sivustolle henkildtietonsa ja Organisaation maksukortin tiedot.
Lookbookin teatteritapahtuma on paljastunut vaarennetyksi tapahtumaksi, joka on
johtanut kalastelusivulle. Organisaation tietoja on paatynyt vaariin kasiin tietojenka-
lastelusivun kautta.

4.1 Tehtavat

Organisaationne tietoja on paatynyt vaariin kasiin tietojenkalastelusivun kautta.

e Miten toimitte tilanteessa?

¢ Onko organisaatiossanne ajantasaisia ohjeita vastaavanlaisia tilanteita var-
ten?

¢ Minkalaisia riskeja tapahtumasta syntyy organisaatiollenne?

¢ Onko organisaatiollanne ajantasaiset ohjeet salasanojen hallintaan?

e Onko organisaatiossanne kaytossa salasanamanageri ohjelma?

e Tuleeko asiasta ilmoittaa viranomaisille?

e Mihin muualle asiasta tulee ilmoittaa?

4.1.1 Viestintatehtavat

e Miten viestitte asiasta omalle henkiléstdllenne?
¢ Kirjoittakaa tarvittavat tiedotteet ja julkaiskaa ne.

5 Tapahtuma: Tietovuotoepdily paisuu mediassa ja epdily kadonneista
henkilostohallinnon tietokoneista

5.1 YME-uutislahetys

Linkki videoon: https://youtu.be/sjvOlicOP3M

5.2 Quacker: @FIN-Leaks

Julkishallinnon tietoja vuotanut laajasti. #Tarkistakaa onko teidan omat tiedot vuota-
neet www.fin-leaksi.fi

(HUOM! linkki on kuvitteellinen)
5.3 Quacker: @Mirva Mé6tténen
Kauhea, miten laajasti on pddssyt vuotamaan tietoa. Kavin akkia katsomassa, etta

omaa nimea ei onneksi ndkynyt listoilla. Paljon oli julkishallinnon organisaatioiden ni-
mia.
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5.4 Quacker: @Kari Arviainen

Amatoorien puuhastelua. Nyt poliisi tiukka linja n&ihin tietovuotoihin. Syylliset linnaan!
Eikds naista pitaisi tulla sakkoja kovalla kadella? #TSV #ORGANISAATIO #poliisi

5.5 Séhkoposti: Organisaation henkildstéhallinnon tydntekijalta turvalli-
suusvastaavalle

Lahettaja: tietohallinto@organisaatio.fi
Vastaanottaja: turvallisuus@organisaatio.fi
Aihe: Aiempi ilmoitus tuntemattomasta henkilosta

Hei,

Toimitiloissa havaitun tuntemattoman henkilon tilanteen johdosta saamamme laitein-
ventaariopyynnon perusteella on havaittu, ettd meilta on useita laitteita, mm. kannet-
tavia tietokoneita kateissa. Selvitamme parhaillaan tilannetta, josko laitteet jostain
[6ytyisi. Palaan asiaan mahdollisimman pian.

Terveisin,
Tietohallintoyksikkd

5.6 Tehtavat

Verkkoon vuodetuissa tiedoissa on organisaatiostanne tietoja. Lisaksi epdillaan, etta
organisaationne laitteita on kateissa.

Onko organisaationne prosessia rikosilmoituksen tekemiseksi ja siihen liitty-
vien tietojen keraamiseksi?

Onko rikosilmoituksen tekeminen vastuutettu jollekin henkildlle?

Onko vastuutetulla henkil6lla oikeus vaatia rangaistusta / korvausta organi-
saation puolesta taikka luopua néista vaateista?

Toimiiko vastuuhenkild myods yhteyshenkiléna poliisin kanssa tietojen vaihdon
osalta?

Onko turvallisuuspoikkeaman yhteydessa huolehdittu siitd, etta selvittelyn yh-
teydessa otetaan talteen todistusaineistoa esitutkintaa varten (esim. kulunval-
vontajarjestelma- taikka tallennusjarjestelmaétiedot)?

5.6.1 Viestintatehtavat

Miten saatte organisaatiossanne tiedon uutisista ja some-keskustelusta?
Keille organisaationne sisalla ilmoitatte havaitsemastanne uutisoinnista /
some-keskustelusta?
Mité viestintatoimia tdma aiheuttaa organisaatiossanne?

o Mita viestitte eri kohderyhmille?

o Mitd kanavia kaytatte asian viestimiseen?

o Kuka teilla antaa lausunnot medialle?
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5.6.2 Haastattelutehtava

Organisaationne on yhdistetty epailtyyn tietovuotoon. Verkosta on 18ytynyt muun mu-
assa henkildiden ja organisaatioiden nimia, jotka vaikuttavat olevan peraisin asiakas-
palvelunne sahkoposteista.

Seuraavassa klo 10.40 julkaistavassa syotteessa YME-uutisten toimittaja soittaa or-
ganisaationne ja pyytaa puhelinhaastattelua suoraan televisioldhetykseen. Kaynnista-
kaa haastatteluvideo, kun olette valmiita antamaan haastattelun.

Valmistautukaa antamaan haastattelu.

Kuka antaa haastattelun?

Mit& asioita kerrotte julkisuudessa? Mita ette?

Nauhoittakaa haastattelu - esimerkiksi kannykalla - sisaista lapikayntia varten,
jos pysytte tekemé&éan nauhoituksen. Tallennus jaa organisaation omaan kayt-
toon eika sitd laheteta edelleen, esim. harjoitusalustalle. Kannustamme teke-
maan nauhoituksen, jotta tilanteesta tulee mahdollisimman todentuntuinen ja
saatte kokemusta.

5.7 YME-uutisten puhelinhaastattelu

Nauhoittakaa haastattelu - esimerkiksi kannykalla - sisaista lapikayntia varten, jos py-
sytte tekeméaan nauhoituksen. Tallennus jaa organisaation omaan kayttoon eika sita
laheteta edelleen, esim. harjoitusalustalle. Kannustamme tekemaan nauhoituksen,
jotta tilanteesta tulee mahdollisimman todentuntuinen ja saatte kokemusta.

Painakaa videon vasemmasta alakulmasta play-kuvaketta aloittaaksenne haastatte-
lutehtavan. Toimittaja kysyy viisi kysymysta. Jokaiseen kysymykseen on aikaa vas-
tata 30 sekuntia. Sekuntikello kdynnistyy jokaisen kysymyksen jalkeen ja on nakyvilla
ruudulla. Jos ette ehdi vastata kysymykseen annetussa ajassa, voitte painaa videon
vasemmasta alakulmasta pause-kuvaketta ja jatkaa vastauksenne loppuun. Pai-
nakaa play-kuvaketta, kun haluatte siirtya vastaamaan seuraavaan kysymykseen.

Haastatteluvideo l6ytyy taalta: https://youtu.be/wfelDoL7-dc

Videon késikirjoitus

Suomessa epéilladn tapahtuneen laaja tietovuoto. Verkosta on 18ytynyt muun mu-
assa henkildiden ja organisaatioiden nimia, jotka vaikuttavat olevan peraisin asiakas-
palvelun séhkdposteista. Organisaationne on yhdistetty epailtyyn tietovuotoon.

Miten kommentoitte asiaa?

Miten organisaatiossanne on tata tilannetta selvitetty?
Millaisista tiedoista on kyse?

Miten n&in on voinut kayda?

Miten varmistatte, etta tallaista ei paase jatkossa tapahtumaan?

57.1 Tehtavat

e Mité viestintatoimia haastattelu aiheuttaa?
e Viestitteko siitd organisaatiossanne siséisesti? Enta sidosryhmille?
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6 Tapahtuma: Haavoittuvuus globaalissa online-kd&nndspalvelussa

6.1 Tietoturva NYT: "Kaytatko Uugle-translatea? - Varo tietojen vuotamista”

Tietoturva nyt! TAISTO21 harjoitus
Kaytatko Uugle-translatea? - Varo tietojen vuotamista

Kyberturvallisuuskeskus on saanut tietoonsa kriittisen haavoittuvuuden koskien glo-
baalia online-kaannospalvelua Uugle-translatea. Kyseinen onlinek&anndspalvelu on
kaytossa merkittavissd maarin globaalisti.

Uugle-translate online-kaanndspalvelun avulla voidaan kaantaa kayttajan syéttamia
teksteja toiselle kielelle nopeasti ja helposti.

Valmistajan mukaan ainakin kahden kuukauden ajan on ollut hyvaksikaytettavissa
haavoittuvuus, joka on voinut mahdollistaa joidenkin palveluun sydétettyjen tekstien
paatymisen vaariin kasiin. Palveluun syotetyt tekstit ovat voineet vuotaa palvelun vali-
muistista, mutta viela ei ole tunnistettu tarkkaa laajuutta haavoittuvuudelle.

Palveluun ladatut tekstisisallot tulisi pyrkid tunnistamaan, mikéali kyseista onlinekaan-
ndspalvelua on kayttanyt ainakin viimeisen kahden kuukauden aikana. Liséksi olisi
hyva tunnistaa aiheuttavatko kyseiset tekstisisallot vuotaessaan haittaa vaarissa ka-
Sissa.

6.2 Quacker: @Uugle

6.3 ViTi:

Uuglen tiedote

Laajasti kaytdssa olevaan Translate-palveluun on mahdollisesti kohdistunut tieto-
murto ja epailemme laajaa tietovuotoa. Tilanteen selvitysty6 on kaynnissa. Pahoitte-
lemme tilannetta.

Uugle-Translate mahdollisen tietomurron kohteena

Uugle tiedotti juuri Translate-palveluun kohdistetusta mahdollisesta tietomurrosta ja
epéillysta laajasta tietovuodosta. VitTin saamien tietojen mukaan tietomurron mahdol-
listanut haavoittuvuus on ollut hyvaksikaytettavissa ainakin kahden kuukauden ajan.
Tassa vaiheessa tilanteen todellisesta laajuutta tai mahdollista murron tekijaa ei tie-
deta.

Traficomin Kyberturvallisuuskeskus on julkaissut aiheesta Tietoturva NYT artikkelin,
jossa kehotetaan tunnistamaan tekstisisallot, joita viimeisen kahden kuukauden ai-
kana on ladattu Uugle-Translate —palveluun, sek& arvioimaan, millaisia vaikutuksia
palveluun ladattujen tietojen joutumisella vaariin kasiin on.

ViTi seuraa tilanteen kehittymista.
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6.4 Sanomat Uudeltamaalta: Asiantuntija: ”"Netissa leviavat tiedot todenna-
kdisesti peraisin Uugle-kaantajan tietovuodosta”

Toimituksemme oli yhteydessa kyberturvallisuusasiantuntija Tuomas Tarkkaan liit-
tyen julkisuudessa laajasti esilla olevaan epailyyn Uugle-Translate —palveluun kohdis-
tetusta tietomurrosta ja sieltd vuodetuista tiedoista, josta myds Uugle itse on tiedotta-
nut.

"Vaikuttaa silta, ettd ndma tiedot mita nyt on julkisuuteen jo ehtinyt paatya, ovat suu-
rella todennékdisyydella peraisin Uugle-kaantdja —palvelusta. Nyt tulisi kdynnistaa
pikimmiten selvitystoimet mahdollisesti vuotaneiden tietojen maaréasta ja laadusta,
mikali on vahankaéan epailysta, ettd oman organisaation kasittelemaa tietoa voisi olla
vuotanut Uugle-kaantdjan kautta. Myos yhteisty6 viranomaisten kanssa tulisi kdynnis-
taa valittomasti.”

6.5 Tehtavat

Online-k&&nnospalvelussa on havaittu haavoittuvuus, jota on mahdollisesti kaytetty

hyvaksi.
¢ Mita translate-tietovuoto tarkoittaa organisaatiolle?
¢ Onko organisaatiossanne ohjeita vastaavanlaisia tilanteita varten?
¢ Miten selvitatte, onko vuotaneiden tietojen joukossa organisaationne tietoja?
¢ Millaisia ilmoituksia viranomaisille tulisi tehd&? Kenen vastuulla ilmoitusten

teko on?
6.5.1 Viestintatehtavat

¢ Miten saatte organisaatiossanne tiedon uutisista ja some-keskustelusta?
¢ Keille organisaationne sisalla ilmoitatte havaitsemastanne uutisoinnista /
some-keskustelusta?
¢ Mita viestintatoimia tdma aiheuttaa organisaatiossanne?
o Keille viestitte asiasta?
o Mita viestitte eri kohderyhmille?
o Mita kanavia kaytatte asian viestimiseen?
o Kuka teilla antaa tarvittaessa lausunnot medialle?
¢ Miten viestinta hoidettaisiin, jos téllainen tilanne tulisi vastaan virka-ajan ulko-
puolella?
o Miten viestinta on resursoitu?
o Ovatko tarvittavat viestintavalineet ja -kanavat kaytettavissa myos
virka-ajan ulkopuolella? Ovatko esim. viestintakanavien kayttdoikeudet
vain jollain yhdella henkilolla?

7 Harjoituksen iltapaivaosuus

TAISTO21-harjoituksen iltapaivaosuus alkoi harjoitusalustalla julkaistulla infosyo6t-
teelld, joissa ohjeistettiin iltapaivan kulkua.
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8 Tapahtuma: PilviPalvelu palautetaan viikon takaiseen palautuspis-
teeseen

8.1 Sahkoposti: PilviPalvelun palveluntuottaja tiedottaa

Lahettaja: PilviPalvelu@palveluntuottaja.fi
Vastaanottaja: Palvelunomistaja@organisaatio.fi
Aihe: Tiedote Pilvipalvelun hairidista

Hyva asiakkaamme,

PilviPalvelussamme on ollut hairidita. Pahoittelemme PilviPalvelussamme olleiden
hairididen teille aiheuttamaa haittaa.

PilviPalvelu saadaan takaisin toimintaan taman vuorokauden kuluessa. Hairiosta joh-
tuen PilviPalvelun tiedot palautetaan viikon takaiseen tietoon.

Ystavallisin terveisin,
Pilvipalvelun tuottaja

8.2 Tehtavat

Olette saaneet tiedon PilviPalvelun palveluntuottajalta, etta tiedot palautetaan viikon
takkaiseen tietoon varmuuskopioilta.

¢ Millaisia vaikutuksia on organisaationne toimintaan, kun tiedot palautetaan vii-
kon takaiseen tilanteeseen?

¢ Mitd toimenpiteitd viikon takaiseen tietoon palautuminen aiheuttaa Organisaa-
tiollenne?

¢ Millaisia ilmoituksia viranomaisille tulisi tehd&? Kenen vastuulla ilmoitusten
teko on?

o Oletteko tehneet viranomaisilmoitukset?

8.2.1 Lisatehtavat
Keskeinen henkilé organisaatiostanne jaa pois pidemmaksi aikaa.

¢ Miten toimitaan, jos henkil® ei ole tavoitettavissa / jaa sivuun pidemmaksi ai-
kaa?

¢ Onko organisaatiossanne jokin osa-alue esimerkiksi turvallisuudessa henkil6i-
tynyt liiaksi tietylle henkil6lle?

e Onko prosessit ja ohjeet kunnossa ja toiminta hyvin dokumentoitua?

8.2.2 Viestintatehtavat

Edellyttadko tama asia viestintatoimenpiteitd organisaatiossanne? Jos edellyttad, niin
miten ja kenelle viestitte?
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9 Tapahtuma: Poliisin tietopyynto liittyen epéailyttavasta toiminnasta
Organisaation IP-osoitteessa

9.1 Sahkoposti: Poliisilta saapuva tiedonsaantipyynt6 koskien organisaa-
tion epdilyttavaa ip-osoitetta
Lahettaja: poliisi@poliisi.fi
Vastaanottaja: Organisaatio@organisaatio.fi
Aihe: Poliisin tiedonsaantipyyntt (Poliisilaki 4:38)

Hei,

Poaliisilla on tutkinnassa rikos, jonka esitutkinnan nojalla pyyddmme teilta tietoja, jotka
voivat auttaa epaillyn tekijan tunnistamisessa.

Pyydamme teilté ip-osoitteeseen xxx.yyy.zzz.qqq liittyvat lokitiedot jarjestelmasténne,
seka palomuuristanne.

Tiedot voi toimittaa sahkopostilla suoraan asian tutkijalle timo.terava@poliisi.fi
Formaattina mieluiten excel-taulukko, tai pdf-tuloste, mista pystyy kopioimaan tekstia.

Tama pyyntd perustuu Poliisilain (22.7.2011/872) 4 luvun 38:ssd saadettyyn tietojen-
saantioikeuteen yksityiselta yhteisolta tai henkilolta.

Poliisilla on paallystéén kuuluvan poliisimiehen pyynnosta oikeus saada rikoksen es-
tamiseksi tai selvittamiseksi tarvittavia tietoja yhteistn jasenta, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuu-
tussalaisuuden estamatta. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa
poliisitutkinnassa tarvittavia tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii.

Pyydan huomioimaan, etté todisteiden havittamisvaaran vuoksi tiedustelusta ei saa
iimoittaa edella mainituille henkilGille, yhteisdille tai heidan edustajilleen.

Terveisin,
Komisario Terava

9.2 Tehtavat
Olette saaneet poliisilta tiedonsaantipyynnon.

e Miten kaynnistatte prosessin poliisin tiedonsaantipyynnon mukaisesti?

e Miten ldhdette selvittam&an pyynnon mukaisesti annetulta aikavalilta lokitie-
toja pyydetyista kohteista?

e Onko organisaatiollanne toimintamallit ja ohjeet?

o Pystyttekd itse selvittdmaan miten ja misté edell& mainitut tiedot ovat saata-
vissa ja kuinka organisaation on mahdollista saada ne itselleen?
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10 Tapahtuma: Toimittajariippuvuus - Kiina ostaa kriittisen palvelutuot-
tajan lilketoiminnan

10.1

10.2

10.3

10.4

10.5

lltanen: JUURI NYT: Alimama ostaa suomalaisen IT-yhtion

IT-yhti6 ilmoitti juuri tiedotteessaan, ettéa se on myynyt koko osakekannan kiinalaiselle
IT solutions and services nimiselle yhtitlle. Yhtion taustalla on Kiinalainen IT-jatti Ali-

mama, joka omistaa yhtion sataprosenttisesti. IT-yhtion mukaan omistajavaihdoksella
ei ole vaikutusta henkildstolle. Palvelut jatkuvat myds normaalisti yrityskaupasta huo-
limatta.

IT-yhtion toimitusjohtaja kommentoi, ettd kaupan myota IT-yhtid saavuttaa paremman
kilpailukyvyn Euroopan markkinoilla. "Tahyamme jatkossa liiketoiminnan kasvattami-
seen. Talla kaupalla tulee olemaan ainoastaan positiivisia vaikutuksia yhtiomme toi-
mintaan. Alimama on yksi Kiinan suurimmista IT-konserneista. Tamé& avaa meille ai-
van uudenlaisia mahdollisuuksia. Tulemme esimerkiksi avaamaan Lianongin alueelle
uuden ekologisen datakeskuksen, jossa voidaan hyédyntaa luonnon omaa viilen-
nysta, tama tulee tarjoamaan asiakkaillemme mahdollisuuden pienentaa hiilijalanjal-
kea edullisesti ja luotettavasti.”

Quacker: @Anni Nieminen

Kaikki suomalaiset yhtiét myydaan lopulta maailmalle.

Quacker: @Santtu Matalamaki

Itseani hirvittda nahda, etta suomalaista teknologiaa ja huippuosaamista valuu Kii-
nalaisten kasiin.

Quacker: @Matti Mottbnen

Minun tietojani ei kiinalaisiin konesaleihin laiteta! #ORGANISAATIO

Sahkdposti: Organisaatiolle kriittisen IT-palveluntoimittajan yhteyshen-
kilolta

Lahettaja: toimitusjohtaja@it-yhtio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
Aihe: Tiedote omistajajarjestelyista

Arvoisa asiakkaamme,

Yhtiosssamme on kdynnissé omistusjarjestelty, joiden seurauksena Kiinalainen IT so-
lutions and services yhtié hankkii yhtiomme koko osakekannan. Jatkamme tulevai-
suudessakin samalla nimella ja henkildstolla. Omistajavaihdos astuu voimaan
1.1.2022. Omistajavaihdoksella ei ole vaikutusta teille tuottamaamme palveluun.

Vastaan mielellani omistajavaindokseen liittyviin kysymyksiin.

Terveisin IT-yhtion toimitusjohtaja
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10.6 Tehtavat

Organisaationne kriittinen palveluntoimittaja myy koko osakekantansa ulkomaille toi-
mijalle.

¢ Valitkaa organisaatiollenne kriittinen tietojarjestelméa/palveluntucottaja ja peilat-
kaa tapahtuman vaikutuksia teidan organisaatioonne. Tehtdvassa ei tarvita
hankinta- ja lakiasioiden osaamista. Miettikaa yleisesti, mita tapahtuma mer-
kitsee organisaatiossanne.
o Mité vaikutuksia yrityskaupalla voi olla organisaationne toimintaan
seka palveluiden luotettavuuteen ja tietosuojaan?
o Aiheuttaako yritysjarjestely toimenpiteitd organisaatiossanne?
o Onko palvelusopimuksissanne mainintaa yritysjarjestelyihin liittyen?
o Miten varmistatte palvelun jatkuvuuden, mikali yritysjarjestelyn joh-
dosta joudutaan tilanteeseen, jossa joudutaan vaihtamaan palvelun-
tuottajaa?

10.6.1 Viestintatehtavat

¢ Miten saatte organisaatiossanne tiedon uutisista ja some-keskustelusta?
¢ Keille organisaationne sisélla ilmoitatte havaitsemastanne uutisoinnista /
some-keskustelusta?
¢ Mita viestintatoimia tdma aiheuttaa organisaatiossanne?
o Keille viestitte asiasta?
o Mita viestitte eri kohderyhmille?
o Mita kanavia kaytatte asian viestimiseen?
o Kuka teilld antaa tarvittaessa lausunnot medialle?
¢ Kirjoittakaa tarvittavat tiedotteet ja somejulkaisut ja julkaiskaa ne.

11 Tapahtuma: Organisaation lappéari myynnissé netissa

11.1 Sahkoposti: Organisaation tydntekijalta Organisaation turvallisuusvas-
taavalle

Lahettaja: olli.maki@organisaatio.fi
Vastaanottaja: turvallisuus@organisaatio.fi
Aihe: FW: Pikainen selvityspyynt6

Hei,

sain sahkopostiini yhteydenoton Jussi Virtasella, viesti alla.

Vaikuttaa aika huolestuttavalta. Normaalisti meilta poistuvat tydasemat menevat kylla
kierratykseen ja tyhjatadan sovitun prosessi mukaisesti. He kylla myds poistavat mah-

dolliset tarrat yms tunnisteet koneista.

Kuulin etta meidan tiloissa oli tavattu hiljattain tuntematon henkil6? Voisiko tama liit-
tya jotenkin siihen?

Mita talle Jussille pitaisi vastata?
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Terv.

Olli M&ki
Asiantuntija,
ORGANISAATIO

valitetty viesti alkaa-------------------

From: jussi.wiz98@tech.fi
To: olli.maki@organisaatio.fi
Aihe: Pikainen selvityspyynt6

Hei,

pyytaisin selvitysta pikaisesti alla olevaan asiaan.

Ostin muutama paiva sitten tori.fi nettikirpputorilta kéytetyn kannettavan tietokoneen.
(kuva lapparista jossa Organisaation tarra)

Koneen piti olla tyhja myyjan ilmoituksen mukaan, mutta sielta [6ytyikin sekalaisia tie-
dostoja melko runsaasti. Naiden joukossa oli teidéan Organisaation toimintaan liittyvia
tiedostoja, mm. PDF, Excel ja Word-tiedostoja. Asiakirjoissa on mainintoja tilinume-
roista ja rahasummista, seka muutamien henkiléiden tietoja, joiden perusteella paatin
ottaa teihin yhteytta.

Olen huolissani etta tallaista voi tapahtua, miten voi olla mahdollista? Olen itsekin ol-
lut tekemisissa teidan Organisaationne kanssa. Hoidetaanko teilla nain levaperaisesti
tietosuoja-asioita? Olen ollut asiasta myds yhteydessa lltapaivalehden toimitukseen.
Haluaisin saada pikaisen selvityksen, onko my6s minun tietojani kasitelty nain huoli-
mattomasti?

Terveisin,

Jussi Eemeli Virtanen
0501231234
Kauppatie 3, Porvoo

11.2 llitanen: JUURI NYT: Jussi hammastyi - Osti nettikirpparilta kaytetyn lap-
parin ja siella oli Organisaation arkaluonteisia tiedostoja

Tietoturva-alan yksityisyrittdjana tydskenteleva porvoolainen Jussi osti koneen tori.fi -
nettikirpputorilta ja hdmmastyi "piti ostaa halpa ja hyva lappari pojalle koulua varten.
Tarkastin koneen ennen pojalle antamista, ja sieltdh&n l6ytyikin sitten vaikka mita.
Koneessa oli suomalaisen Organisaation tarra kiinni, mutta ajattelin etta se on vain
siihen jaanyt kun ei ole irti saatu. Kuitenkin koneesta 16ytyi muutakin Organisaatiolta
peraisin olevaa: runsaasti tiedostoja!” Jussi kummastelee. Kovalevylta 10ytyi paljon
tiedostoja, joista osa selkeésti jonkin aiemman kayttdjan omia henkilokohtaisia tie-
dostoja, mutta seassa vaikutti olevan myds Organisaation toimintaan liittyvia asioita.
"Erikoista oli my0s se, ettd koneessa ei ollut minkaan-laista salasanasuojausta kay-
tossé, olin varautunut asentamaan oman puhtaan kayttojarjestelman mutta uteliai-
suus vei voiton katsoa ensin mita sielta I10ytyy”, Jussi myontaa.
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Jussille Organisaatio on tuttu, "aloin huolestumaan, kun olen itsekin asioinut Organi-
saation kanssa. Siella oli henkil6tietojakin ndkyvilla. Omiani en |6ytanyt, mutta
omasta asioinnista Organisaation kanssa onkin tosin jo vuosia aikaa.”

Jussi kertoo olleensa yhteydessa myos Organisaatioon, ”jotta he saavat selvitettya
onko tassa tapahtunut laajemminkin laiminlyonteja.” Lisaksi Jussi kertoo, etta haluaa
tuoda asian julki, “jotta asia varmasti selvitetddn pohjamutia mydten eika lakaista ma-
ton alle”. "Mielestani on myds tarke&d, etta kaikki Organisaation kanssa asioineet
saavat tietda asiasta, ja pystyvat siten olemaan yhteydesséa omien tietojensa tarkas-

tamiseksi.

Toimituksemme ei ole toistaiseksi saanut kommenttia Organisaatiolta.

11.3 Quacker: @jussiwiz

Aika paha moka Organisaatiolta. Ostin lapparin joka osoittautui ilimeisesti Organisaa-
tion kaytosta poistetuksi — ainoa vaan etta kovalevya ei oltu putsattu. Siella 16ytyi
vaikka ja mita.

Kaikille omista tiedoistaan huolestuneille: latasin lapinakyvyyden nimissa dumpin l6y-
tyneestéa datasta pastebiniin jakoon: paste.bin/3424232. Ky tarkastamassa 10ytyyko

omia tietoja! Sitten vain rikosilmoitusta tekem&éan! #Organisaatio #tietovuoto #jussida-
taoy #whistleblow

11.4 Sahkoposti: lltasen toimittajan artikkelin taydennyspyynto Organisaa-
tion viestinnalle

Lahettaja: toimittaja@iltanen.fi
Vastaanottaja: organisaatio@organisaatio.fi
Aihe: Organisaation kommentit julkaistavaan artikkeliin

Hei,

Toimittaja Vieno Kainonen lltasesta paivaa! Olemme saaneet tiedon, etta nettikirppa-
rilta ostetusta kaytetyn lappéarista on I6ytynyt organisaationne arkaluontoisia tiedos-
toja. Olemme tekemdassa asiasta vield jatkojuttua ja haluaisimme teidan komment-
tinne asiaan.

Oletteko tietoisia, etta tallaista on tapahtunut?

Miten olette selvittdmassa asiaa?

Miten tallaista on voinut tapahtua? Onko tietoturvanne ollenkaan ajan tasalla?
Voiko tallaisia koneita loytya lisaa?

Miten ohjeistatte toimimaan, jos joku I0ytaa ostamastaan koneesta tallaisia
tietoja?

Pyydan vastaustanne mahdollisimman pian. Olen julkaisemassa artikkelin tAn&an.

Terveisin,
Vieno Kainonen
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11.5 Tehtavat

11.5.1

Mediassa on esitetty, ettd Organisaationne tietoja sisaltavia tietokone on mahdolli-
sesti paatynyt organisaationne ulkopuoliselle taholle.

Miten organisaatiossanne on jarjestetty kaytettyjen laitteiden poistoprosessi?
Onko olemassa ajantasaista ohjeistusta tai politikkaa kaytettyjen laitteiden
kierrattamiseen?

Miten voidaan varmistua, etta kyseessa on juuri teid&n organisaatiostanne pe-
raisin olevasta materiaalista?

Miten yhteydenottajaan tulisi reagoida?

Tulisiko tilanteesta tehda viranomaisilmoituksia?

Viestintatehtavat

Miten saatte organisaatiossanne tiedon uutisista ja some-keskustelusta?
Keille organisaationne sisalla ilmoitatte havaitsemastanne uutisoinnista /
some-keskustelusta?
Miten reagoitte somekeskusteluun ja uutisointiin ja millaisiin viestintatoimiin
ryhdytte?

o Keille viestitte asiasta?

o Mita viestitte eri kohderyhmille?

o Mita kanavia kaytatte asian viestimiseen?

o Kuka teilla antaa lausunnot medialle?

Toimittaja Vieno Kainonen on yhteydessa organisaatioonne jutun Kirjoitusvaiheessa,
ja pyytaa teiltd kommenttia.

Miten reagoitte toimittajan tietopyyntbé6n?

Kenelle kerrotte toimittajan yhteydenotosta?

Kuka vastaa toimittajan kysymyksiin?

Miten lahdette selvittdmaan tapauksen taustoja, keneen olette yhteydessa or-
ganisaatiossanne?

Mitd vastaatte toimittajan kysymyksiin (mita kerrotaan ulos ja mita ei)?
Vastatkaa toimittajan esittamiin kysymyksiin ja kirjoittakaa tasta vastine.

12 Tapahtuma: Salassa pidettavan tiedon vuotaminen

12.1 Quacker: @tarkkamarkka

Kyllapa turhauttaa saada tarjouspyyntt sahkopostiin tallaisella kommentilla! Keltai-
sella palkilla peitetty palveluntuottaja joka varsin selvasti on jo etukateen valittu.

12.2 Quacker: @yrittdjayrmeli

Pitihan se arvata, itsekkin olen havinnyt monet julkiset kilpailutukset. Mietityttaa, etta
tuttuja suosittu? #syylliset vastuuseen
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12.3 Quacker: @Pera

Na&in niitd veronmaksajien rahoja taas haaskataan! # veronmaksajienrahat

12.4 Tehtavat

Organisaationne lahettamasséa dokumentissa paljastuu erhe, johon oli jaédnyt organi-
saationne sisdinen kommentti, joka selkeésti vaaristaa esimerkiksi kilpailutilannetta
(ks. kuva). Kyseessa on Word-dokumenttina lahetetty tiedosto, joka sisaltaa kom-
mentteja, joita ei virallisessa versiossa pitanyt olla.

¢ Minkalainen ohjeistus organisaatiossanne on tiedostojen siistimiseen ennen
l&hettamista?

e Miten varmistatte, ettei asiaan kuulumattomia tietoja siirry dokumentista toi-
seen?

¢ Miten reagoitte yhteydenottoon?

12.4.1 Viestintatehtavat

¢ Miten saatte organisaatiossanne tiedon some-keskustelusta?
¢ Keille organisaationne sisalla ilmoitatte havaitsemastanne some-keskuste-
lusta?
¢ Miten reagoitte somekeskusteluun ja uutisointiin ja millaisiin viestintatoimiin
ryhdytte?
o Keille viestitte asiasta?
o Mita viestitte eri kohderyhmille?
o Mitd kanavia kaytatte asian viestimiseen?
o Kuka teilla antaa tarvittaessa lausunnot medialle?

13 Harjoitusinfo — koko péaivan harjoitus on paattynyt
TAISTO21-harjoitus on paattynyt!

Kaykaa lapi kesken jadneet tehtavat ja tdydentdkaa vastauksia tarvittaessa, jos teille
jaa aikaa. Harjoitusalustalle ei julkaista enaa lisaa sisaltoa.

Yhteenveto harjoituspaivan tapahtumista

¢ Pilvipalvelun hairidssa oli kyse globaalista hairiosta, jolla oli vaikutuksia use-
aan organisaatioon.

e Toimitiloissa tavattu tuntematon henkil6 oli kiinteistohuollosta, mutta tieto hen-
kilon kaynnista ei ollut valittynyt eteenpain organisaatiossa. Tapahtumalla ei
ollut yhteytta tietovuotoon.

¢ Organisaatiosta ei ollut kadonnut tietokoneita, tama osoittautui virheelliseksi
tiedoksi.

e Uugle translate -tapahtumassa oli kyse globaalissa kaanndspalvelussa tapah-
tuneesta tietovuodosta. Organisaation henkild oli kayttanyt maksuttomasti
kaytdssa olevaa kaanndspalvelua tydtehtaviin liittyen.

e Tiedon saantipyynto Poliisilta organisaatiolle koskien tutkinnassa olevaa ri-
kosta. Rikos ei liity harjoituksen tapahtumiin.
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e Kiiittisen palvelutoimittajan liiketoiminta on myyty EU-alueen ulkopuolelle, ta-
pahtumaan ei liity tietoturva- tai tietosuojaloukkausta.

¢ Organisaation ulkopuolelle paatynyt tietokone oli tyhjennetty prosessien mu-
kaisesti ja tietokoneesta ei |0ytynyt organisaation asiakirjoja tai vastaavaa. Ky-
seessa oli klikkiotsikko.

e Organisaation hankinta-asiakirjoihin oli jaanyt nékyville metatietoja, jotka paa-
tyivat julkaistuille kilpailutusasiakirjoille.
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