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1 TAISTO20-harjoitus

TAISTO-harjoitus on julkishallinnolle suunnattu tietosuoja- ja tietoturvaloukkauksien
hallinnan harjoitus, jossa organisaatiot harjoittelevat toimintamalleja ja prosesseja eri-
laisten hairittilanteiden varalle. Digi- ja vaestoétietovirasto on toteuttanut TAISTO-har-
joituksen kolme kertaa vuosina 2018, 2019 ja 2020 osana JUDO-hanketta. TAISTO-
harjoitus on avoin ja maksuton kaikille julkisen hallinnon organisaatioille ja niiden si-
dosryhmille.

TAISTO20-harjoitustoteutettiin kolmena eri paivana loka-marraskuussa. Ensimmai-
seen harjoituspaivaén 29.10. ilmoittautui 16 %, toiseen harjoituspaivaan 12.11. ilmoit-
tautui 35 %ja kolmanteen harjoituspaivaan 19.11. 49 % organisaatioista (kuva 1). Uu-
tuutena TAISTO20-harjoituksessa oli mahdollisuus valita joko puolen paivan tai koko
paivan harjoitus. Puolen paivan harjoituksen valitsi 59 % ja kokopéivan 41 % (kuva
2). TAISTO20-harjoitukseen osallistui 250 organisaatiota (vrt. TAISTO19 235 organi-
saatiota, TAISTO18 234 organisaatiota) ja yli 2400 henkil6a. TAISTO20-harjoituk-
seen osallistui 39 organisaatiota, jotka eivét ole aikaisemmin osallistuneet TAISTO-
harjoituksiin.

Osallistui harjoitukseen

— 29.10.2020 16%

19.112020
49%

~ 12.11.2020
35%

Kuva 1. Harjoitukseen osallistujat harjoituspaivittain.

Harjoituspaivan kesto

Kokopadiva
41%

'— Puolip3iva 59%

Kuva 2. Harjoituspéaivén kesto.

Osalllistuvien organisaatioiden toimiala jakaantui seuraavasti: Kunta 38 %, Valtionhal-
linto33 %, Jokin muul4 %Yliopisto 5 %, Sairaanhoitopiiri 4 %, Ammattikorkeakoulu 3
%, Muu vélillinen valtionhallinto 2 % ja Muu Sote-toimija 1 % (kuva 3).
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Organisaation toimiala

Kunta
Valtionhallinto 3

Jokin muu 4
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Kuva 3. Osallistuvien organisaatioiden jakautuminen eri toimialoilla.

1.1 TAISTO20-harjoituksen tavoitteet ja vastuut
TAISTO20-harjoituksen tavoitteet olivat:

e tunnistaa eri viranomaisten tehtavat erilaisissa tilanteissa.

o kehittaa tietoturvallisuuden hallintaa, johtamista ja viestintaa hairidtilanteissa.

o kehittda henkilttietojen tietoturvaloukkauksissa tarvittavia prosesseja, kuten
kykya arvioida syntynytta riskia, tehda tarvittavat ilmoitukset viranomaisille,
sidosryhmille ja rekisteroidyille.

¢ kehittda toiminnan jatkuvuuteen, varautumiseen ja hairiétilanneviestintaan liit-
tyvaa ohjeistusta ja toimintaprosesseja.

Harjoituksen suunnittelusta, toteuttamisesta ja ohjaamisesta vastasi Digi- ja vaesto-
tietovirasto. TAISTO20-harjoituksen johtajana toimi Hanna Heikkinen. Harjoituksen
suunnittelussa mukana olivat Keskusrikospoliisi, Kyberturvallisuuskeskus, tietosuoja-
valtuutetun toimisto, Valtion tieto- ja viestintatekniikkakeskus Valtori ja Turvallisuus-
komitea seka Insta Digital Oy.

Tana vuonna harjoituksessa kaytettiin Trasim-harjoitusalustaa harjoituksen tapahtu-
mien, syobtteiden, tehtavien ja maailmankuvaa vastaavan mediatilannekuvan valitta-
miseksi.

1.2 Kustannukset

TAISTO20-harjoituksen kustannukset olivat yhteensa 28 500€, joka koostui seuraa-
vista:

harjoitusalusta 9 000€

konsultointi 15 000€
kieliversioiden tuottaminen 2 500€
TAISTO-palaute webinaari 1 300€
muut kustannukset 700€

Harjoituksen kustannukset jaettuna harjoitteleville organisaatiolle olivat 114€ per or-
ganisaatio. Kustannuksissa ei ole laskettu mukaan DVVn ja muiden harjoituksen to-
teuttajien tai osallistuvien organisaatioiden tekemaa henkiloty6ta.



Loppuraportti 6 (12)
U DVV/4047/2020

Digitalisaation tukipalvelut ja yhteentoimivuus 22.1.2021

2 TAISTO20-harjoituksen siséalto

Harjoituksessa harjoiteltiin organisaation tietoturvallisuuden hallintaa, johtamista ja
viestintaa tietoturvaloukkaustilanteissa. Tallaisia tilanteita olivat etenkin erilaiset ky-
berhydkkaykset, kuten tietomurrot ja tietojen vuotaminen julkiseen verkkoon. Lisaksi
testattiin organisaation henkilotietojen tietoturvaloukkauksissa tarvittavia prosesseja,
kuten kykya arvioida syntynytta riskid ja tehda sen perusteella tarvittavat viranomaisil-
moitukset seka viestia tilanteesta tarvittaville tahoille. Harjoituksessa mahdollistettiin
viranomaisilmoitukset tietosuojavaltuutetuntoimistoon, Poliisille seka Kyberturvalli-
suuskeskukselle. Harjoituksessa harjoiteltiin myds organisaation toiminnan jatkuvuu-
teen ja valmiuteen liittyvia toimintaprosesseja jatkuvuus-, valmius- ja toipumissuunnit-
telun osalta seka varahenkilojarjestelyita.

Harjoituspéaivana mallinnettiin tilanteita, joissa on jo moni asia mennyt pieleen. N&in
organisaatio pystyi samanaikaisesti harjoittelemaan useampaa mahdollisesti vastaan
tulevaa asiaa samanaikaisesti.

2.1 Harjoituspéaiva

Harjoituspaiva koostui erilaisista tapahtumista ja niihin liittyvista syoétteista ja tehta-
vista. Tapahtumakokonaisuuksia oli 8 kappaletta. Syotteita oli yhteensa 50 kappaletta
ja niihin liittyvia tehtavakokonaisuuksia oli 15 kappaletta. Osa tehtavista oli lisatehta-
vid. TAISTO20-harjoituksen paiva rakentui seuraavasti:

9:00 Harjoituspaiva alkaa harjoitusalustalla

* Videotervehdykset ja tietoiskut

* Tapahtuma 1 ja siihen liittyvat syotteet
* Tapahtuma 2 ja siihen liittyvat syotteet
* Tapahtuma 3 ja siihen liittyvat syotteet
* Tapahtuma 4 ja siihen liittyvat syotteet

11:30 Puolenpaivan harjoitus paattyy
« Jalkitoimet puolenpaivan harjoituksen paattaneille

12:30 Kokopaivan harjoitus jatkuu

* Tapahtuma 5 ja siihen liittyvat syotteet
+ Tapahtuma 6 ja siihen liittyvat syotteet
* Tapahtuma 7 ja siihen liittyvat syotteet
+ Tapahtuma 8 ja siihen liittyvat syo6tteet

15:00 Kokopéaivan harjoitus paattyy
« Jalkitoimet harjoituspaivan paattaneille

Taustatarina, tapahtumat, syotteet ja tehtavat ovat kuvattu tarkemmin TAISTO20-k&-
sikirjoitus, joka julkaistaan DVVn nettisivuilla.

Organisaatioille suositeltiin, etté harjoitukseen tulee osallistua henkil6ita useista eri
rooleista, joilla on vastuita hairid- ja poikkeamatilanteiden hallinnassa ja jatkuvuuden
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turvaamisessa. Naita rooleja ovat mm. johdon edustaja(t), tietoturvallisuuden vastuu-
henkild(t), tietosuojavastaava(t), viestinnén asiantuntija(t) seka ICT-asiantuntija(t). Li-
saksi suositeltiin, ettd organisaatio ottaisi harjoitukseen joko siséisen- tai ulkoisen
tarkkailijan, joka dokumentoi harjoituspaivan tapahtumat ja havainnot.

Keskimaarainen osallistujamaéara organisaationharjoitusjoukkueessa oli 9,66 henkea.
Henkiloryhmat jakautuivat joukkueissa tietoturvallisuuden vastuuhenkil6t 95 %, tieto-
suojavastaavat 94 %, ICT-asiantuntijat 88 %, johdon edustajat 88 %, viestinnan asi-
antuntijat 80 % ja muut ryhmat 40 % (kuva 4).

Mista henkiléryhmista henkilot osallistuivat TAISTO20-harjoitukseen?

Tietoturvallisuuden vastuuhenkil6(t) 95%
Tietosuojavastaava(t)
ICT-asiantuntija(t)

Johdon edustaja(t)

Viestinnan asiantuntija(t)

Jostain muusta

monivalintakysymys

°

0% 20% 40% 60% 80% 100%

Kuva 4. Harjoitukseen osallistuvien henkildiden jakautuminen eri henkildstoryhmien valilla.

Tarkkailijaa harjoituksessa kaytti 70 % organisaatioista, joista 90 % tarkkailija oli
omasta organisaatiosta. Vain 10 % kaytti ulkopuolista tarkkailijaa.

2.2 Materiaali

Digi- ja vaestétietoviraston nettisivuilla julkaistiin TAISTO-sivulla ohjeita TAISTO20-
harjoitukseen. Sivulla julkaistiin ilmoittautumisohjeet ja ilmoittautumislinkki. Lisaksi
sivulle koostettiin ohjeita ja materiaaleja, jotta organisaatiot pystyvét valmistautumaan
harjoituspaivdédn mahdollisimman hyvin ja saavat harjoituspaivasta kaiken hyddyn it-
selleen. Liséksi ilmoittautuneille organisaatiolle lahetettiin infoviesteja sahkdpostilla
valitun harjoituspaivan lahestyessa. Liséksi sivulla julkaistiin seuraavat tukimateriaalit:

*  TAISTO20-harjoituskasikirja

*  TAISTO20-harjoituspaivakirja

* TAISTO20 Tarkkailijan ohjeet

* Harjoitusalustan kaytt6ohje

* Nayttovastaaville harjoitusalustan ohje

Taman lisaksi ilmoittautuneille organisaatiolle |&hetettiin infoviesteja s&hkopostilla va-
litun harjoituspaivan lahestyessa. Harjoituksen kasikirjoitus on julkaistu kokonaisuu-
dessaan DVV:n TAISTO-sivulla.
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2.3 TAISTOZ20- twiitti- ja kuvakisa

TAISTO20-harjoituksen yhteydessa jarjestettiin twiitti- ja kuvakisa, jolla TAISTO20-
harjoitusta haluttiin tuoda nakyvaksi sosiaalisessa mediassa. Kisa oli vapaaehtoinen
ja se jarjestettiin kaikkina harjoituspéivind. Harjoittelevia organisaatioita pyydetiin jul-
kaisemaan harjoituspaivasta twiitteja ja/tai kuvia liittyen TAISTO20-harjoitukseen so-
pivalla tervehdyksella Twitterissa. Harjoituspaivan aikana julkaistujen twiittien kesken
jaettiin palkintoja. Ensimmaisena harjoituspaivana 29.10. #TAISTO20 hashtag ei
noussut twiittilistalle, mutta 2. ja 3. harjoituspéivan osalta #TAISTO20 nousi Twitte-
rissa viiden twiitatuimman hashtagin joukkoon.

136 (n. 1/ hl 104 299 254
134 (n. 2/ hl6 77 184 035

258 (n. 3/ hié 77 71611

4a.

85 (n. 2/ hid) 52 34 488

#huuhkajat =+ #frafin #taisto20 -+ #sylliittari -+ Famas

Kuva 5. #taisto20 12.11.2020 Twitterissa

Twiitit Twiittaajat « Tavoittavuus
586 (n. 1/hlé 455 1322 956
162 (n. 2/ hié 97 224 868

113 {n. 1/hlo 97 740 596

143 (n. 2/ hi¢ 87 226 964

‘Aiﬁ

92 (n. 1/hlo) 74 364 453

#miestenpiiva - #taisto20 #korona #jatkuvaoppiminen - #liisamyrsky

Kuva 6. #taisto20 19.11.2020 Twitterissa
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3 Organisaation oman toiminnan arviointi harjoituksesta

Harjoituksen jalkeen kaikkia harjoittelijoita pyydettiin vastaamaan lyhyeen Menti-kyse-
lyyn, jossa kysyttiin osallistujien mietteita harjoituspaivasta heti harjoituksen jalkeen.
Kyselyn avulla haluttiin keratd mahdollisimman monelta osallistujalta ajatukset péai-
vasté ja sen hyodyllisyydesta. Talla kyselylla haluttin mahdollisimman monen harjoit-
telijan &ani kuuluviin. Ensimmaiseksi kysyttiin harjoittelijoiden fiilista harjoituspaivasta,
johon, johon917 vastaajasta 241 vastasi erinomainen, 526 hyva, 127 ok, 22 ei niin
hyva ja 1 huono (kuva 7). Taman jalkeen kysyttiin harjoituksen hyodyllisyyttd, johon
908 vastaajasta 892 vastasi harjoituksen olevan hyédyllinen, 2 vastaajan mielesta
harjoitus ei ollut hyddyllinen ja 14 ei osannut sanoa. Viimeisena kysyttiin osaamisen
kehittymista harjoituksessa, johon 910 vastaajasta 782 vastasi kylla, 70 ei ja 58 ei
osannut sanoa (kuva 8).

»8

Kuva 7. Harjoittelijoiden fiilis harjoituspéivasta.

782

70 58

Kylla Ei En osaa
sanoa

Kuva 8. Osaamisen kehittdminen harjoituksessa.

Harjoituspéivan paatyttya organisaatioiden nimetyille yhteyshenkildille 1ahettiin vas-
tauslinkki palaute- ja raportointikyselyyn. Palautteen kerddminen toteutettiin turva-
viestipalvelulla, jossa vastaukset vdlittyivat salattuina. Palautekyselyyn vastasi 164
organisaatiota. Kyselyn tarkoituksena oli mitata harjoituksen onnistumista ja vaikutta-
vuutta seka selkeyttda tulevien vuosien TAISTO-harjoitusten tavoitteita vastaamaan
organisaatioiden tarpeita ja odotuksia. Palautekyselyyn vastanneiden organisaatioi-
den jakauma noudattelee myds harjoituspaivaan osallistuneiden organisaatioiden ja-
kaumaa.

Organisaatiot arvioivat palautteessa harjoituspéaivad seuraavasti (arvosana 1-5):
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» Harjoituspaivan tapahtumat olivat ajankohtaisia ja realistisia 4,63

* Harjoituksen tavoitteet palvelivat organisaation toimintaa 4,54

+ Harjoituspaiva kehitti organisaation toimintaa 4,54

+ Organisaatio pystyy toimimaan tulevaisuudessa naissa tilanteissa paremmin kuin
ennen harjoitusta 4,40

Osallistuvat organisaatiot arvioivat organisaation omaa toimintaa TAISTOZ20-harjoi-

tuksessa seuraavasti:

* 98 % organisaatioista koki harjoituspaivan hyodylliseksi.

* 97 % asiantuntijoista osallistui harjoituspaivaan sovitusti.

* 95 % organisaatioista harjoitusryhman yhteistoiminta toimi hyvin harjoituksessa.

* 92 % saavutti hyvin harjoituspéaivélle asetetut tavoitteet.

* 87 % johdosta sitoutui hyvin harjoitukseen.

* 86 % organisaatioiden sisaisesta viestinnasta toimi hyvin harjoituksessa.

* 82 % organisaatioista arvioi oman toiminnan harjoituspaivana hyvaksi.

* 70 % organisaatioista arvioi toimintakyvyn hyvaksi harjoituksen aikana.

* 70 % organisaatioista tilannekuvan yllapito ja johtaminen toimi hyvin harjoituk-
sessa.

Palautteen perusteella TAISTOZ20-harjoitukseen osallistuneet organisaatiot olivat val-
mistautuneet hyvin harjoitukseen, johto ja asiantuntijat olivat sitoutuneet ja tarvittavat
ohjeet ja prosessit olivat valmiina harjoitusta varten. Organisaatioilla oli riittavasti ai-
kaa valmistautua harjoitukseen, mutta organisaatiot eivat pystyneet kehittdmaan
omaa toimintaa ennen harjoituspaivaa. Tulevien TAISTO-harjoituksen osalta tulee
miettia malleja, miten voidaan tukea ja kouluttaa organisaatioita paremmin niin, etta
he voivat jo ennen harjoitusta kehittdéd omaa toimintaa, jota voidaan testata harjoituk-
sessa. Lisdksi organisaatiot tarvitsevat selkeité ohjeita ja malleja, miten harjoituspéai-
vaan voi valmistautua.

Harjoituksen aikana tehtyja viranomaisilmoituksia piti hyddyllisena tai erittéain hyddylli-
sena 61 % vastaajista, joten seuraavissa TAISTO-harjoituksissa tata toimintamallia,
ohjeistusta ja ilmoitusten tekemista tulee tarkastella ja suunnitella paremmin.

Organisaatioista 98 % tunnisti kehittdmiskohteita harjoituksen perusteella. Kuitenkin
vain 45 % on vastuuttanut ja aikatauluttanut kehittamistoimenpiteet organisaatiossa.
Palautekyselyssa kysyttiin myds aikaisemmissa TAISTO-harjoituksissa l6ydettyjen
kehittAmistoimenpiteiden tilannetta organisaatiossa vain 27 % oli toteuttanut muutok-
set ja vienyt ne toimintaan. 44 % vastaajista edellisten harjoitusten toimenpiteet olivat
viela tyon alla (kuva 9).

Onko TAISTO18- ja TAISTO19-harjoituksen kehittimistoimenpiteet viety
organisaation toimintamalleihin ja prosesseihin seké ohjeistettu
henkilostolle?

50% 44%
27% 24%
- - -
0% I
Ei viela, mutta ovat tyén Kylla, on viety Tama oli meidan Eiole

alla toimintaan ja ohjeistettu ensimmainen
TAISTO-harjoitus
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Kuva 9. TAISTO18- ja TAISTO19-harjoitusten kehittdmistoimenpiteiden tilanne
Organisaatiot tunnistivat TAISTO20-harjoituksessa seuravia kehittdmiskohteita:

* Ohjeet ja ohjeistuksien paivittdminen 83 %

* Suunnitelmien ja dokumenttien péaivittaminen 76 %
* Roolit ja vastuut 60 %

+ Kiiittiset jarjestelmat ja palvelut 51 %

* Viestinta (sisainen ja ulkoinen) 51 %

* Osaamisen kehittdminen ja koulutus 48 %

* Yhteisty0 eri sidosryhmien valilla 41 %

* Harjoittelu 39 %

» Tilannejohtaminen 38 %

4 DVVn saama palaute TAISTO20-harjoituksesta

TAISTO20-harjoituksen kokonaisarvosanaksi Digi- ja vaestétietovirasto sai 4,33 as-
teikolla 1-5.

DVV:n toiminta TAISTO20-harjoituksen suunnittelussa, viestinnassa ja oheistuk-

sessa:

* 98 % organisaatioista koki harjoitukseen ilmoittautumisen helpoksi.

* 98 % organisaatioista koki harjoituksen viestinnan onnistuneeksi.

* 92 % organisaatioista piti harjoituksen ohjeistusta riittavana ja selkeana.

* 91 % organisaatioista arvioi harjoituksen materiaalin olevan helposti saatavilla.

* 90 % organisaatioista koki harjoituksen ohjeistuksen ja muun materiaalin palvele-
van hyvin harjoitusta.

* 89 % organisaatioista sai riittavasti tietoa harjoituksesta ennen ilmoittautumista.

DVVn saama palaute toiminnasta harjoituspaivilta:

* 90 % arvioi syotteiden, tukivideoiden ja muun materiaalin olevan laadultaan kor-
keatasoisia.

* 90 % koki harjoituksen palautteen ja raportoinnin antamisen helpoksi.

* 89 % arvioi harjoituspaivan syttteiden olevan riittdvan haastavia.

* 89 % koki harjoituspéivan syotteet, tukivideot ja muun materiaalin tukevan hyvin
harjoituspaivaa.

* 60 % piti harjoituspaivan vauhtia harjoitusryhmalle sopivana.

Lisaksi kysyttiin TAISTO20-harjoituksessa kaytdssa olleesta TRASIM-harjoitusalus-

tasta ja sen toiminnasta palautetta. Organisaatioiden mielesta harjoitusalusta ja syot-

teet tekivat harjoituksesta todentuntuisen ja sen kaytto oli helppoa. 91 % palautteen

antajista oli sita mielta, etté harjoitusalustaa kannattaa kayttda myds tulevissa

TAISTO-harjoituksissa. Taman palautteen perusteella on paatetty, ettd TAISTO21-
harjoituksessa kaytettaan TRASIM-harjoitusalustaa.

4.1 Avoin palaute
TAISTO20-harjoitusta kuvattiin palaute- ja raportoinnissa seuraavilla tavoin:

* Harjoitus oli sisaltérikas ja kehitys viimevuotiseen oli merkittava.
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» Taisto-harjoittelu tukee erinomaisesti organisaatiomme toimintakyvyn kehittami-
sessa.

+ Erittin hyodyllinen harjoitus.

* Hyva ja herattava harjoitus. Kiitos tekijdille, ettd ovat nahneet tallaisen vaivan.
Meilla ainakin huomattiin missa kohti voimme toimia entistd paremmin ja seuraa-
vassa Taisto-harjoituksessa tulemme olemaan entista tehokkaampia.

+ Toistaiseksi paras TAISTO-harjoitus, kaikkiin on osallistuttu. Kiitos tasta!

» Kiitos erittdin ajankohtaisesta ja kehittavasta harjoituksesta. Trasim-alustan kayt-
téonotto oli hyva uudistus, alustalta oli helppo seurata tilannekuvaa ja syoétteita.
Myds aidontuntuinen "media" alustalla oli hyva lisa tilannekuvaan.

+ Teimme harjoituksen taysin virtuaalisena. Toimi todella hyvin. Selkea ja oli helppo
olla mukana.

+ Kiitos hyvastéa suunnitellusta ja toteutuksesta. Meilla osallistuminen oli ensim-
maista kertaa ja paljon oppeja tuli. Siksi myds aikataulu oli meille kohtuu kired.
Aamu meni hyvin, iltapaivalle tuli akuutteja juttuja ja jatkaisimme my&hemmin.
Ensi vuonna ehdottomasti mukana.

+ Osallistuminen todella kannattaa vaikka ne tehtévét olisivatkin ns. "huonolla hoi-
dolla", koska harjoituksesta saa niin paljon vinkkia, miten lahteé viemaan asioita
eteenpain.

» Vaikka harjoituksessa varmasti olikin tarkoitus aiheuttaa kiiretta harjoituksessa
mukana oleville, olisi ollut hyva tietaa, liittyvatkod tapahtumat toisiinsa. Jokaisessa
kohtaa jouduimme pohtimaan, ettd tehdaanko asiasta uusia ilmoituksia vai paivi-
tetdanko vanhoja. limoitusten teko harjoituksen aikana koettiin monine kohtineen
tyolaédksi ja aikaa vievaksi. Kaytannodssa harjoituksen aikana niita ei ehditty tayt-
taa loppuun. Tama olisi hyva tarkemmin mainita, kuinka ilmoitusten kanssa voi-
daan menetella.

» Jatkossa olisi helpompaa, jos taytettavid webropoleja viranomaisilmoituksista ei
olisi ja tehtéisi. Webropol kysely siita mille eri tahoille ilmoituksia paatettaisiin
tehda.

+ Harjoituksen alkup&aéan aikataulutus (uutiset/tehtavat) oli tiukka. Alkup&én tehta-
ville olisi toivonut enemman aikaa tydskennelld. Loppupddssa taas aikaa vaadit-
tiin vahemman, kun tapaukset noudattivat samoja prosesseja.

* Asiasisalto ja aiheet hyvig, mutta tehtadvékokonaisuuden hallinta haasteellista
mm. ajankaytdn suhteen.

+ Kannattaa miettia syttteiden ja tehtdvien ajoittamista ja suhdetta toisiinsa. Jos
pyrkii seka pelaamaan syotteita ettd vastaamaan kysymyksiin, niin skenaario on
aika nopeatempoinen.



