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TAISTO20-harjoitus

1 Harjoituksen aloitus

TAISTO20-harjoitus alkoi harjoitusalustalla julkaistuilla infosyotteilld, joissa ohjeistettiin harjoi-
tuspdaivan kulkua. Harjoituspéivan aikataulu on kasikirjoituksen liitteena.

1.1 Harjoitusinfo videot
- TAISTO20-harjoituksen avaustervehdys

Linkki: https://www.youtube.com/watch?v=L3B7n0s0IMQ&feature=youtu.be

- Alivaltiosihteeri Paivi Nergin tervehdys TAISTO-harjoitukseen osallistuville

Linkki: https://www.youtube.com/watch?v=k23FAU4xRrw&feature=youtu.be

- Tietoisku Keskusrikospoliisi

Linkki: https://www.youtube.com/watch?v=FGV0OMePkACg&feature=youtu.be

- Tietoisku TSV

Linkki: https://www.youtube.com/watch?v=L0jGVUAS5TCc&feature=youtu.be

- Tietoisku KTK

Linkki: https://www.youtube.com/watch?v=S7IgLNztZv8&feature=youtu.be

1.2 Harjoituksen maailmankuva
- Yleismedian uutiset

Linkki: https://www.youtube.com/watch?v=-KC1GaA1l78c&feature=youtu.be

- lltanen lehti, uutinen

"Lis&éntyvét irtisanomiset ja lomautukset ovat lisanneet merkittavasti epavarmuutta
suomalaisten keskuudessa, selviaa lltasen gallupista”

Lisaantyvat irtisanomiset ja lomautukset ovat lisdnneet merkittévasti epavarmuutta suo-
malaisten keskuudessa, selviaa lltasen gallupista.

Kyselyn mukaan ihmiset ovat turhautuneita pandemian aiheuttamien toimenpiteiden pit-
kakestoisuuteen. Pandemian kolmas vaihe uhkaa pahentaa levottomuuksia ja syventaéa
suomalaisten tyytymattomyytta tydymparistossa entisestaan. Osa pelkdd miltd oma tu-
levaisuus nayttda ja onko toitd enda jatkossa. Vastaajista 75,2 prosenttia pelkaa massii-
visia irtisanomisia, selviaa lltasen teettdmasta gallupista. Tyomarkkinajarjestot ovat erit-
tain huolissaan pandemian kolmannen vaiheen seurauksien suunnasta.

- Talouslehti, uutinen
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"Talouskriisi uhkaa organisaatioiden lakisdateisten, strategisten, sopimuksenvaraisten
ja muiden velvoitteiden toteuttamista”

Organisaatiot odottavat jatkotoimia kriisin hillitsemiseksi sekavissa olosuhteissa. Ta-
louselaméan epéavarmuus heijastuu suoraan myos yksittaisten suomalaisten turvallisuu-
dentunteeseen ja uskoon tulevasta

Kasvanut rikollisuus lisdé entisestdan epavarmuutta suomalaisten keskuudessa. Va-
leuutiset ja uudet huijausyritykset ovat lisaantyneet vauhdilla eiké vauhti ole laantu-
massa. Huijauspuhelut ovat lisdantyneet merkittavasti ja samalla huijauksien laatu on
parantunut. Numeroiden vaarentadminen on myos yleistynyt, jolloin puhelun saanut hen-
kil voi luulla puhelun tulevan tutusta numerosta, mutta oikeasti taustalla on ammatti-
mainen huijausyritys.

2 Tapahtuma tietovuoto

2.1 Sahkoposti: onkohan ndma teidan tietoja?

FROM: whitehat@hackers.org
TO: tietoturva@organisaatio.fi
SUBJECT: Onkohan nama teidan tietoja?

Hei,

Darknetin Suomilaudalla tuli vastaan teidan Organisaatiostanne perdisin olevia henkilttie-
toja, onkohan tdma jo teilla tiedossa?

llonro suxumimi  etunimet smmattitto osoite  xkaupunki wan pun

15482 Lukkarinen  Anna Emilia
16548 Virtanen
45154 Mattila
35842 J3rvi
50678 Peramaa si
59646 Sutinen
68615 Meriks
17583 Kantor
86552 Ni
95521 Fors
84511 Koskela

Jouko Juho

73501 Korhor

PRO
JHL
Juko
PRO
iy
oA
JHL
JHL
oy
PRO
PRO
IHL

KIRKKOKAT HELSINKI
SAHAKATU VANTAA
KESKUSTIE $JYVASKYLA
MANNERHE HELSINKI
TALOKATU :KAUNIAINEN
PIRKKATIE 0ULU
MERIKORTT TAMPERE
KORTTELIKUKAUNIAINEN
SATAMAKA TAMPERE
ITSENAISYY HELSINKI
KOSKIKATU VANTAA
PERENNAP(VANTAA

FI3636520154452 3585045445
FI3636545815454  3584548424(
FI3636520154452 3584051522!
FIS006545815454 3583554561(
FI3636520154452 3583057599!
FI3636545815454 3582560638(
FIB000520154452 3582063676
FI3636545815454  3581566715(
FI3626520154452 3581069753
F13636545815454 3580572792
FI7575520154452 3580075830¢
FI3636545815454 3585078869(

62491 P; PRO
51481 PRO

A0ATV Virtaman  SamuliErkinnnika luke

SATTUMAKIHELSINKI
LINTUREITT VANTAA
uarITICKZDNRL

FI3626520154452 3585081907
FI3636545815454 3585084946(
F12R365M164455  1504NR 7841

Ystavallisin terveisin,
Verkkoritari86

2.2 Tehtavat

Organisaation henkilttietoja on vuodettu verkkoon. Henkil6tiedot ovat peraisin Organisaa-
tion jarjestelmista/dokumenteista, jotka sisaltavat arkaluonteisia tietoja henkilostosta.

Pohtikaa, mita organisaationne jarjestelmda mahdollinen tietovuoto voisi koskea. Halutes-
sanne voitte myds valita jonkin tietyn jarjestelman, johon peilaatte taman harjoituksen ta-
pahtumia.

1. Miten reagoitte tietovuotouutiseen?
2. Arvioikaa tilannetta omaan organisaatioonne peilaten;
a. Onko olemassa toimintaohjeita tietovuototapahtuman varalle?
b. Onko henkilorekistereihin liittyvat riskit otettu riittavalla tavalla huomioon
riskiarvioissa?

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi
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c. Jos riskiarvioinnin perusteella on todettu erityisten henkilGtietoryhmien (ar-
kaluonteisten henkiltietojen) osalta aiheutuvan merkittavaa tai suurta
haittaa rekistergdidylle, miten tamé& on huomioitu organisaation toimintamal-
leissa?

d. Ovatko vastuut maaritelty riittdvasti (mukaan lukien palveluntuottajat) — ja
vastuuhenkiléilla tarpeellinen tietotaso kohdata ja alkaa johtamaan vastaa-
vaa tilannetta?

e. Onko jarjestelmista saatavilla lokitietoja, joiden perusteella asiaa voitaisiin
ryhtya selvittamaan? Jos ette itse hallinnoi omia tietokantoja, onko tie-
dossa esim. listausta palveluntuottajista, joihin tulisi olla yhteydessa?

f. Kattaako palveluntuottajien kanssa tehdyt sopimukset myds henkilttieto-
jen kasittelyn?

g. Miten turvaatte ja kasittelisitte mahdollisen todistusaineiston? Tiedattekd
mit& tietoja tulisi etsié ja mitd tulee ottaa talteen ja mista?

3. Kaynnistakaa tilanteen kasitteleminen oman organisaationne prosessien ja ohjeiden
mukaisesti.

4. Tekisitteko tasséa vaiheessa ilmoituksen viranomaisille? Jos tekisitte, niin kenelle ja
miksi?

HUOM! Jos paadytte tekemaén téssa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 9:34.

2.3 Viti-lehti: ”Suomalaisten henkilotietoja jalleen verkossa”

"Organisaation henkildtietoja on vuodettu verkkoon. Henkilotietojen epéillaén olevan peréai-
sin Organisaation dokumenteista, joita on raportoitu l0ytyvan seka julkisesta internetista
ettd pimean verkon puolelta. Dokumenttien on kerrottu sisaltdvan arkaluonteisia tietoja hen-
kilostosta. Viti on saanut useita vihjeitéa tuoreesta tietovuototapauksesta.

"Néyttaa silta, ettd dokumentit on tahallaan vuodettu verkkoon”, Vitin Idhde sanoo.

Lisd& aiheesta hetken kuluttua.”
2.4 Tehtavat
Organisaation henkil6tietoja on vuodettu verkkoon ja media on tarttunut aiheeseen.

1. Miten reagoitte tallaiseen uutiseen? Miten toimitte?

2. Onko organisaationne maaritellyt tiedotusvastuut? Keneen otatte yhteytta organi-
saatiossanne?

3. Onko organisaatiossanne kriisi- ja hairidviestintdsuunnitelma? Oletteko tarkista-
neet suunnitelman ja sen ajantasaisuuden?

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 9:43.
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2.5

2.6

2.7

Sahkdposti: Organisaation tyontekijalta Riskienhallintajohtajalle/Turval-
lisuusjohtajalle

FROM: tiina.tyontekija@organisaatio.fi
TO: Organisaatio Riskienhallintajohtaja / Turvallisuusjohtaja
SUBJECT: Tiedoksi luottamuksella Terve jalleen,

Hei,
Lahestyn sinua hyvin luottamuksellisella asialla.

Olen hyvin huolissani tyokaveristani taéalla ICT-puolella. Hanen puheistaan ja teoistaan tu-
lee ilmi, ettd han on erittdin tuohtunut ja tyytyméatén Organisaatiomme toimintaan. Ollaan
oltu tyokavereita jo pitkdan, mutta nyt on suhtautuminen téihin on selvasti muuttunut. Mi-
nulla on sellainen huoli, ettd han saattaa tehdéa jotain harkitsematonta.

Terv. Tiina
ICT / Organisaatio

Sahkdposti: Havainto admin-tunnuksista

FROM: whitehat@hackers.org
TO: tietosuoja@organisaatio.fitietoturva@organisaatio. fi
SUBJECT: Havainto admin-tunnuksista

Terve jalleen,

Pistimme jo aikaisemmin viestid, ettd henkil6tietojanne oli julkaistu Darknetin suomilaudalla.
Joko tamé& on hoidossa?

Nyt tiimimme on havainnut, etta darknet-verkossa on tanaan alkanut kiertamaan kayttaja-
tunnuksia. Naiden vaitetaan olevan perati admin-tason tunnuksia. Ja vaikuttaa, ettd nama-
kin ovat teidan organisaatiostanne peraisin.

Terveisin ystavanne
Verkkoritari86

Tehtavat

Organisaation tyontekija on ilmaissut huolensa ty6kaverinsa toimista. Lisaksi organisaation
admintunnuksia on vuodettu verkkoon. Tunnukset ovat perdisin organisaation eri jarjestel-
mista.

1. Miten aloitatte selvitysty6n?

2. Kuka hallinnoi organisaationne jarjestelmien paakayttajatunnuksia?

3. Onko vastuut méaaritelty — kuka tilannetta johtaa ja keité asiantuntijatahoja tulee kut-
sua mukaan? Kuka voi tehd& paatdksen esim. kriittisten jarjestelmien alasajosta tai
vastata siita, ettd salasanat saadaan huolella vaihdatettua?

4. Onko organisaatiossanne varauduttu vastaavaan tilanteeseen (esimerkiksi jarjestel-
man riskiarvioinnissa)?

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi
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5. Onko organisaatiossanne tunnistettu miten salasanojen vuotaminen voi vaikuttaa
organisaation muihin palveluihin (Business Impact Analysis)?

6. Kuka organisaatiossanne vastaa sidosryhmaviestinnasté vastaavassa tilanteessa?
7. Miten organisaationne seuraa ja valvoo jarjestelmien paakayttajatunnuksien jakau-
tumista ja kayttoa?
Lisatehtavat:

1. Miten hairittilanteiden vasteajat on sovittu palvelutasosopimuksessa (Service Level
Agreement, SLA)?

2. Onko maaritelty miten nopeasti hairidtilanteesta pitda palautua normaalitilaan (Toi-
pumisaikatavoite eli Recovery Time Objective, RTO)?

3. Onko mietitty milta ajalta tietoa voidaan maksimissaan menettaa (Tiedon menetys-
jakso eli Recovery Point Objective, RPO)?

4. Onko maaritelty toimintamallia, miten menetetyn tiedon osalta toimitaan?

HUOM! Jos paadytte tekeméaén téssa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 10:10.

3 Tapahtuma valeuutinen

3.1 TAH?!-lehti ”massiivisia irtisanomisia tiedossa Organisaatiossa”
Lue yksinoikeudella TAH?!-lehdesta
Yli puolet irtisanotaan!

Toimituksemme saamien vihjeiden mukaan Organisaatio on aloittamassa jattimaiset irtisa-
nomistoimet. Lahella Organisaation hallitusta olevat, nimettémana pysyvat lahteet kertovat,
ettd organisaatio irtisanoo yli puolet tydntekijoistaan. Talousjohtaja on ilmoittanut suurista
vaikeuksista ja ennakoi, etta palkkoja jad maksamatta.

TAH-lehden talousasiantuntija, ekonomi Mart Keski-Alanen pitaa uutista ikavana mutta odo-
tettavissa olevana, "tata on osannut jo odotella, etté jokin suuri suomalainen tyénantaja
paasee kayttdmaan pandemiatilannetta ja ndennaisia talousvaikutuksia keppihevosena, ja
siten paadsee parantelemaan lukujaan." Keski-Alasen mielesta pandemian todellisista ta-
lousvaikutuksista ei voi viela olla todennettua tietoa tarpeeksi, jotta néin radikaaleihin toi-
menpiteisiin voitaisiin perustellusti ryhtya. "Aivan luokatonta toimintaa”, toteaa Keski-Ala-
nen.

Ja taas saadaan yksityisautoilua véahennettya! Ja mieluusti myds lihansyontia!

"Tassa on selkeasti vinervasemmistolainen agenda taustalla”, toteaa lehden politiikan eri-
koistutkija Pavel Montonen. "Nyt on oiva tilaisuus muokata rakenteita heidan ihanteiden
mukaiseen malliin, ja valtamedia toistelee auliaasti totuuksina kaiken. Pandemian vika, ei
mahda mitd&n! Kolmas aalto on jo nurkan takana! Ja muita koottuja valheita. Tassé on
kaikki klassisen salaliiton ainekset kasassa!", julistaa Mdntonen.

Samainen Organisaatio on ollut tdinaan muutoinkin otsikoissa liittyen epailtyyn tietovuotoon,
jossa satojen henkildiden tietoja olisi vuotanut verkkoon.
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Tietovuodosta kertoi ensimmaiseksi teknologialehti ViTi.
3.2 Quacker: @make

"Noniin, tata osattiin odottaa #Organisaatio. Talta organisaatiolta saa varmasti kenkaa.”
3.3 Quacker: @jaska

"TAH-lehti kertoo taas totuuden! Se on saletti ettda Organisaatiolta voi odottaa vain kengan-
kuvaa.”

3.4 Quacker: @masa
"#Organisaatio #fudut #rkeleenkorona”
3.5 Tehtavat
Eri medioissa leviaa epailyttavia uutisia organisaatiostanne.

1. Miltd uutinen ja somekeskustelu vaikuttavat? Ovatko uutinen ja somekeskustelu us-
kottavia?

2. Miten tunnistatte valeuutisen? Miten varmistatte uutisen aitouden?

3. Miten organisaationne reagoi tilanteeseen, jossa organisaatiosta leviaa verkkomedi-
assa vauhdilla téllaista tietoa? Miten reagoitte sosiaalisessa mediassa? Enta organi-
saation sisalla?

4. Onko organisaationne viestintdohjeistuksessa tai -politiikoissa maaritelty, kuinka tal-
laisessa tilanteessa tulee reagoida? Kenella on tiedotusvastuu?

5. Onko organisaatiossanne madritelty sosiaalisen median seurantaa? Miettikaa, miten
vastaava uutinen ja somekeskustelu havaittaisiin organisaatiossanne?

6. Onko roolit maaritelty tallaisten tilanteiden varalle?

7. Oletteko jo tehneet viranomaisilmoitukset?

HUOM! Jos paadytte tekem&an téassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-

harjoituksessa tehtaviin viranomaisilmoituksiin [oytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 10:30.

4 Tapahtuma inhimillinen virhe

4.1 Sahkoposti: Organisaation tyontekijalta ICT-tuelle

FROM: ville.tyontekija@organisaatio.fi
TO: Organisaation ICT-tuki
SUBJECT: Ongelma pilvipalvelun kanssa

Morjens!
Olisi vahan ongelmia pilvipalvelun kanssa, ja tarvitsisin pikaisesti apuja.

Minun tydpuhelimeni vaihtui uuteen leasing-kauden paattyesséa. Kun luuri vaihtui, minulla
meni ndemma paasy puhelimen omaan pilvipalveluun, joka oli siis ilmeisesti linkitetty
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vanhan puhelimen tiliin. Minulla ei ainakaan ole sinne mitd&n tunnuksia, ja uusi puhelin on
eri valmistajalta, joten en saanut tuota pilvipalvelu-appia ei tdhan puhelimeen.

Olen ladannut eraan hankkeen tietoja tuonne kyseiseen pilveen, koska en saanut niita
muuten lahetettya sidosryhmakumppanille. Kansio oli sen verran iso, etta sita ei onnistunut
laittaa tydsahkopostin liitetiedostoinakaan, ja oli kiire. Ongelma on se, etta ainoat kopiot
materiaalista ovat siella pilvessa, ja tarvitsisin paéasyn niihin pikaisesti, jotta hommat jatkuu.
Mietin myds nain jalkikateen, etta eihdn tiedot ole voineet paatya vaariin kasiin?
Mitenkdhan tassa pitaisi toimia ja miten saan noi tiedot tuolta pilvesta takaisin?

Terv. Ville

Asiantuntija
Organisaatio

4.2 Tehtavat

Organisaation tyontekija on ladannut tiedostoja henkilékohtaiseen/maarittelemattémaan pil-

vipalveluun.
1. Onko organisaation tietoturvapolitikka kattava ja ajantasainen?
2. Onko henkilostolle jarjestetty tietoturvakoulutusta ja tietoturvapolitikka jalkautettu

organisaatiossa?

Onko organisaatio varautunut vastaavaan tilanteeseen?
Miten lahdette ratkaisemaan tilannetta?

Kuinka tiedot saadaan pois pilvipalvelusta?

Miten voidaan varmistua, etta tieto ei ole levinnyt?

ook w

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 10:45.

5 Tapahtuma louhintahaittaohjelma

5.1 Siséinen tiedote: IT-tuelta koko Organisaatiolle, Sisdverkossa hitautta

FROM: it_support@organisaatio.fi
TO: Organisaation jakelulista: kaikki tyontekijat
SUBJECT: Sisaverkossa hitautta

Organisaation it-yksikko tiedottaa
Hairioita sisaverkossa

Organisaation sisaverkossa on havaittu merkittdvaa hitautta.

IT-tuki on saanut lukuisia yhteydenottoja organisaation sisdverkon hitaudesta. Selvitamme
hairiota ja sen laajuutta. Tiedotamme asiasta uudelleen pian.
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5.2

5.3

5.4

5.5

5.6

Lisatiedot IT-tuki

Quacker: @Maija Metsélainen

"Jes, ei taas paase kirjautumaan #Organisaation palveluun #Organisaatio #palvelut_al-
haalla #pitihansearvata”

Quacker: @Petteri Kuusela

"ReQuack: @Maija_Metsalainen Jep, kuulostaa aika normipaivalta. #Organisaatio #verkko-
ongelmat #ei_yllata”

Sahkdposti: Asiakaspalveluvastaavalta koko organisaatiolle

FROM: asiakaspalvelu@organisaatio.fi
TO: Organisaatio
SUBJECT: Asiakaspalvelu ruuhkautunut

Tiedoksi koko organisaatiolle,

asiakaspalvelumme on pahoin ruuhkautunut. Meille on tulvinut yhteydenottoja siita,
ettei verkkopalvelumme vastaa tai on aarimmaisen hidas.

Terv. Anja
Asiakaspalveluvastaava
Organisaatio

Quacker: @Jonna Bdcker

"Luulin, etté kaikkien uudistusten tarkoitus oli parantaa palvelun toimivuutta, mutta tuntuu
siltd, ettd mentiin ojasta allikkoon” Erroria vaan pukkaa kun yritan kirjautua sisdan. #Organi-
saatio #error”

Tehtavat

Organisaation sisédverkon toiminta on hidastunut. Lisdksi organisaation sahkdisissa palve-
luissa on havaittu hitautta eivatka ne vastaa pyyntoihin.

1. Miten reagoitte tietoihin sisdverkon ongelmista ja siihen liittyvaan somekeskuste-
luun?

2. Miten toteutatte ja priorisoitte hairidtilanteessa sosiaalisen median seuraamisen?

3. Onko organisaatiollanne olemassa hairionhallintasuunnitelmaa? Onko suunnitelma
ajan tasalla? Onko vastaavan tilanteen varalle suunniteltu toimenpiteita?

4. Mieti, mita tapahtuu, jos organisaation palvelut eivat toimi sisaverkon hitauden
vuoksi? Kuinka ongelma tunnistetaan organisaatiossa — onko ilmoitusketjut mietitty
ennakolta?

5. Kuinka asiasta viestitdan sisaisesti? Kenella on sisdisen tiedottamisen vastuu?

6. Toimikaa organisaation ohjeiden mukaisesti. Ovatko ohjeistukset ja suunnitelmat
ajan tasalla?
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5.7

5.8

5.9

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy téata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 11:04.

Talouslehti: ”Organisaation verkkopalveluissa vakavia ongelmia”
“Ongelmat organisaation sahkoisissa palveluissa jatkuvat. Hairio vaikeuttaa merkittavasti
Organisaation sahkdisten palveluiden kayttod. Palvelun ongelmat ovat laajavaikutteisia,
silla Organisaation palvelut ovat erittdin suosittuja.

Toimitus tavoitti Organisaation ICT-asiantuntijan kommentoimaan tilannetta ja hanen mu-
kaansa viela ei osata arvioida, milloin ongelma saadaan kuntoon eika ongelman syyta viela
tiedeta.

Organisaatio pitaa tilannetta vakavana. Organisaatio on paattanyt sulkea palvelut hairion
selvityksen ajaksi.”

Tehtavat
Mediassa on uutisoitu Organisaation verkkopalveluiden ongelmista.

1. Miten reagoitte mediauutiseen?
2. Kenella on tiedotusvastuu asiassa?

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin [0ytyy téata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 11:14.

Sahkdposti: Tietoliikennepalveluntarjoajalta ICT-vastaavalle

FROM: Tietoliikennepalveluntarjoaja
TO: Organisaation ICT-vastaava
SUBJECT: Komentopalvelinliikennettd havaittu

Hei,

Olemme havainneet tunnettua komentopalvelinliikennettd verkossanne. Havainto on
tehty normaalissa verkkovalvonnassa.

Useat organisaatiot ovat ilmoittaneet louhintahaittaohjelmahavainnoista. Organisaatioiden
tietoturva-asiantuntijoiden mukaan louhintahaittaohjelma on aiheuttanut hitautta organisaa-
tion palveluiden kaytéssa laajemminkin.

Terveisin:
Verkkovalvonta
Tietoliikennepalveluntarjoaja
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5.10 Tehtavat

Organisaation verkoissa on havaittu komentopalvelinliikennetta, joka on aiheuttanut hitautta
verkoissa.

1. Miké on palvelun toimittajan rooli tassa tilanteessa?
2. Mita pitaé tehda, jotta organisaatio voi varmistua siitd, etta hairion vuoksi toimimaton
palvelu saadaan palautettua takaisin toimintaan?
3. Miten varmistatte, ettd palveluiden tietoturvallisuus ei ole vaarantunut hairion
vuoksi?
Miten ja kenelle tilanteen selvidmisesta pitaa viestia?
Jos olette tehneet viranomaisilmoituksia, miten paivitatte niita?
Millaisia ovat:
1. hairién aiheuttama ja potentiaalinen vaikutus tietojarjestelmiin?
2. hairibn mahdolliset seurannaisvaikutukset organisaation toimintaan?
3. hairion ja siihen reagoimisen taloudelliset seuraukset?
4. hairidn vaikutus organisaation julkisuuskuvaan ja sidosryhmiin
7. Oletteko huomioineet, tunnistaneet ja viestittaneet hairidsta erityisesti niille tahoille,
jotka ovat riippuvaisia teidan tuottamastanne palvelusta?
8. Kuka johtaa tilannetta?

o gk

HUOM! Jos paadytte tekeméaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 11:30.
6 Harjoituksen iltapadivan osuus

6.1 IL-TV: Tyontekijoéiden heikot digitaidot yleistyvien tietovuotojen takana?

“Tietoturvataitojen puutteiden lisdksi huolta on aiheuttanut yha merkittavampi vaatimus hy-
vastad medialukutaidosta. Lisdantynyt tietojen kalastelu, valeuutisointi ja erilaiset disinfor-
maatiokampanjat huolettavat monia organisaatioita. Yha useammalla henkil6lla on vaikeuk-
sia tunnistaa virheellinen tai jopa haitallinen tieto oikeasta tiedosta.

Yhtena syyna kasvaneisiin tietovuotojen maaraan epadillddnkin olevan digitaitojen puute.
Katso alta verkkotoimituksemme haastattelu aiheesta.

Videoon paaset taalta_https://www.youtube.com/watch?v=alBwhExbODQ&fea-
ture=youtu.be”

7 Tapahtuma henkil6 ei ole kaytettavissa

7.1 Organisaation henkilo X joutuu poistumaan harjoituksesta

Valitkaa organisaatiolle yksi kriittinen henkild, joka siirtyy sivuun harjoituksesta. litapaivan
harjoitusosuuden teemat keskittyvéat haavoittuvuuksien ja maksuliikenteen hyvaksikayttami-
seen. Suosittelemme valitsemaan henkilon naisté rooleista. Vaihtoehdot harjoituksesta ak-
tiivisesta osuudesta poistuvalle henkil6lle ovat:
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7.2

7.3

1. Henkilo siirtyy tarkkailemaan harjoitusryhman toimintaa siitéd nakokulmasta, miten toimin-
not organisoidaan ja tehtavéat saadaan suoritettua, kun kyseinen rooli on pois kaytdsta teh-
tavien hoidosta. Kyseinen henkilt ei saa osallistua keskusteluun tai antaa neuvoja muille
harjoitukseen osallistuville. Tarkkailijaksi siirtyv& henkild voi havainnoida esimerkiksi seu-
raavia asioita:
¢ Onko roolintehtavat ohjeistettu ja koulutettu riittavan hyvin, jotta tehtavét pystytaan
hoitamaan harjoituksessa?
e Henkild seuraa harjoitusryhmén toimintaa ja tekee havaintoja, jotka koskevat hanen
vastuualueellaan olevia tehtavia ja muodostaa niiden pohjalta kehittamistoimenpi-
teita.

2. Henkil6 vapautetaan kokonaan harjoituksesta.
Suosittelemme vaihtoehtoa yksi, jolloin organisaatio saa enemman hyotya harjoituksesta.
HUOM! TAISTO20 Tarkkailijan havainnot -lomake on liitteena.

Seuraava syote julkaistaan klo 12:40.

Tehtavat

Organisaation yhden kriittisen henkilén tehtavat ovat siirtyneet varahenkilon hoidettavaksi.
Pohtikaa oman organisaationne kannalta seuraavia teemoja:

1. Onko jokin osa-alue henkildytynyt liikaa yhden asiantuntijan harteille?

2. Pohtikaa harjoituksen teemoja varahenkilgjarjestelyiden kautta.

3. Onko ohjeet, prosessit ja sijaisuusjarjestelyt organisaatiossanne ajantasaisia ja riit-
tavia?

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin [0ytyy téata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 12:49.

Yleismedia: ”Somebotit haittaavat tiedonkulkua myds suomeksi yha
enemman”

"Botiksi kutsutaan automatisoitua tilia, joka pyrkii esiintyméaéan oikeana inmisenda. Toiset botit
onnistuvat tassa paremmin kuin toiset. Bottitileja 10ytyy kaikista sosiaalisen median palve-
luista, mutta viime aikoina botteja on tunnistettu myds yha enemman suomenkielisista so-
mesisalldistd. Aiemmin suomalainen oli paremmin turvassa harvinaisen kielensa takia,
jonka tokerot automaattikddnnokset tunnistivat melko helposti. "Kielellisesti bottitilien tuot-
tama teksti on parantunut merkittavasti, tosin tekstisisaltd on edelleen usein melko paaténta
jargonia, vaikka kieliopillisesti olisikin lahes virheetdnta", toteaa tietoturva-asiantuntija Ari
Arviainen I-secure Oy:sta.

Tukkii viestikanavat

Bottiverkostoja voidaan kayttdd myos silloin, kun halutaan jokin asia puhutuimpien aiheiden
listalle, eli niin sanotusti trendaamaan. Voi sanoa, ettei trending-listoilla ole enda mitaan
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merkitysta, koska niiden manipulointi on niin helppoa. Omaa, faktoihin perustuvaa tietoa voi
olla vaikeaa saada esille, jos samalla aihetunnisteella asiasta tulvii bottiverkkojen tuottamaa
sisaltoa. Kiusantekijalle tama ei valttamatta edes kay kalliiksi: jo muutamilla satasilla voi ne-
tisté tilata vastaavia palveluita omien tarkoitusperien toteuttamiseen. "Se on sitd nykyajan
kiusantekoa, suhteellisen halpaa ja onnistuu kotisohvalta késin", Arviainen kuittaa.”

8 Tapahtuma tietovuoto

8.1

8.2

8.3

Sahkdposti: Valkohattuhakkerilta organisaatiolle

FROM: whitehat@hackers.org
TO: Organisaatio
SUBJECT: Vinkki

Moikka moil!

Jalleen tiedoksi teille, ettéa Darknetin rottatori-palstalla on myynnissa teidan organisaa-
tioonne liittyvia asiakirjoja ja yksityiskohtaisia tietoja teidan jarjestelmien haavoittuvuuksista.

Laadin tasta jo anonyymin nettivinkin poliisille. Alla kuvakaappaus.
darkwebforumz.onion .bil' coin
Y/ @h

[GENERAL] (21 days ago) Bitcoin wallet — support darkwebforum HERE

[MARKET] (2 days ago) +2,3K swedish passwords for sale

[MARKET] (6 hours ago) Finnish Organisaatio.fi vulnerabilities for sale

O-day exploits & server credentials **HOT**

Terkuin,

Verkkoritari86

PS. Koettakaa nyt saada naita kuntoon. Kaikki eivat ole nain ystavallisia kuin mina.
Quacker: @hackfin

"LOL Organisaation tietoturva FTW!

Darknetissa kiertaa pitka lista organisaation tietoturvan aukoista
#Organisaatio #haava”

Tehtavat
Organisaation tietoja kaupitellaan pimeassa verkossa.

1. Toimikaa organisaationne ohjeiden ja prosessien mukaisesti.
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2. Onko olemassa ohjeistusta, kuinka viestiin reagoidaan?

3. Onko ohjeistettu, kenelle ilmoitus organisaatiossa tehdaan?

4. Onko organisaatiolla kaytettavissa asiantuntijaresurssia, joka on perehtynyt vastaa-
vanlaiseen tilanteeseen?

5. Miten vastaatte viestiin?

6. Oletteko tehneet tarvittavat viranomaisilmoitukset, kenelle ja miksi?

7. Jos tietoja on vuotanut verkkoon, miten tiedot saadaan poistettua?

HUOM! Jos paadytte tekemaan téassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 13:14.

9 Tapahtuma tietojen muuttaminen

9.1

9.2

9.3

Sahkdposti: Organisaation taloushallinnolta koko organisaatiolle

FROM: taloushallinto@organisaatio.fi

TO: Organisaatio

SUBJECT: Tiedoksi — asiakkailta tullut paljon yhteydenottopyynt6ja maksumuistutuksiin liit-
tyen

Tiedoksi koko organisaatiolle,

taloushallintoon on tullut useita yhteydenottoja koskien lahetettyjd maksumuistutuksia. Tie-
don mukaan, asiakkaat ovat maksaneet laskut ajallaan. Taloushallinto on aloittanut selvitys-
tyon.

Terv. Mikko
Taloushallinto
Organisaatio

Quacker: @jannevirta

"Hei @Organisaatio, mikd homma? Miksi sain karhukirjeen, vaikka laskut on maksettu ajal-
laan?!? Taman tarkistin verkkopankista ja raha on kylla lahtenyt jo ennen erdpdaivaa! #orga-
nisaatio #peratonperinta”

Sanomat Uudeltamaalta: ”Onko organisaatiolla vakavia maksuliikenteen
hairioita?”

“Toimituksemme on saanut yhteydenottoja useilta kansalaisilta seka yrittajilta, joilla on ollut
ongelmia Organisaation laskujen kanssa.

Toimittajamme haastatteli yrittdja Pekka Makimaata, katso video alta!”

Linkki: https://www.youtube.com/watch?v=RMW1LCVVnDM&feature=youtu.be
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9.4 Quacker: @jande

"Miksi @Organisaatio lahettdd maksuhuomautuksen maksetusta laskusta???”

9.5 Quacker: @pekka_pienyrittajat

"Ahneudella ei mitaan rajaa. @Organsaatio perii jo kertaalleen maksettuja laskuja korkojen
kera!”

9.6 Quacker: @mOlverkkosatabot

"0On hyvin vaikea johdatella asioita siten, ettd @Organisaation peratén maksumuistutus jar-
keistaa kasitystamme kyseisestd asiakokonaisuudesta, mihin tavallaan liittyy myés meihin
kohdistuvaa tietotarvetta.”

9.7 Quacker: @mO1lverkkosatabot

"Tosiasia on, ettd @Organisaation peratén maksumuistutus mallintaa kokonaiskuvaa kayt-
taen hyddykseen esimerkiksi liian vahaisia tuotannollisia resursseja.”

9.8 Quacker: @jaakkovirtamaki

"Koitin olla @Organisaatioon yhteydessa naista laskuepéaselvyyksista. Sielld on linjat varat-
tuina. Aika outoa viestia liikkuu taalla somessakin.

Ollaankohan sielld nyt ihan tilanteen tasalla?”
9.9 Quacker: @mO1lverkkosatabot

"0On hyvin vaikea johdatella asioita siten, ettd @Organisaation peratén maksumuistutus to-
distaa oikeaksi ilmididen liiallista nonfiguratiivisuutta.”

9.10 Quacker: @arviainen

"Nyt tarkkuutta, arvon somekupla. Ei kannata luottaa kaikkeen mita somessa kirjoite-

taan. Helpoimmin tunnistettavat botit ovat niitd, joiden kayttajatunnus on sarja kirjaimia ja
numeroita ja joilla ei ole profiilikuvaa. Tallaisten tilien verkostoja voi ostaa internetista hyvin-
kin halvalla. #digitaidot #botit”

9.11 Talouslehti: "Organisaatiolla vakavia ongelmia myds laskutuksessa”

Useat tahot ovat olleet yhteydessa toimitukseemme, kertoen mm. perattémistd maksumuis-
tutus- ja perintakirjeistd, joita Organisaatio on heille lahettanyt.

Osa toimitukseemme yhteydessa olleista henkildista kertoo tarkistaneen pankistaan, etta
maksut on maksettu ajallaan. "Olin yhteydessa Organisaation laskutukseen, ja he kuitenkin
kivenkovaan vaittivat, ettei maksua ole heille ikina rekisteroitynyt”, tuskailee espoolainen
Tuire.

Tarkkuutta vaaditaan laskun vastaanottajalta yllattavan paljon
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Markan Pankin asiantuntija kertoo, jos maksaa laskun vaaralle tilinumerolle, kannattaa asi-
asta ottaa yhteyttd omaan pankkiin. Sielta autetaan selvittdmaan, kenen tilille rahat meni-
vat. Sen jalkeen voi sopia ylimaaraista rahaa saaneen henkilén kanssa rahojen palauttami-
sesta - mikali vastaanottaja on ylipaataan selvitettavissa, ja on yhteistydhaluinen.

9.12 Tehtavat

Organisaatio saa yhteydenottoja aiheettomiin maksumuistutuksiin liittyen. Liséksi aihetta on
kasitelty eri medioissa. Taloushallinto on k&ynnistanyt selvitystyon aiheesta.

HUOM! Tahan tapahtumaan liittyvat syotteet eivat edellyta taloushallinnon tai myynti/osto-
reskontran jarjestelmien tuntemusta, vaan paapaino tehtavassa on poikkeavan tilanteen
johtamisessa ja siité tiedottamisessa.

1. Miten tilanteesta tiedotetaan sisaisesti etenkin asiakasrajapinnassa tyoskentelevia
tyontekijoita?

2. Miten reagoitte sosiaalisessa mediassa kaytavaan keskusteluun?

3. Miten reagoitte erilaisten automaattisten bottien tuottamiin viesteihin?

HUOM! Jos paadytte tekemaan téssa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-

harjoituksessa tehtaviin viranomaisilmoituksiin [oytyy tata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 13:35.

9.13 Sahkoposti: Organisaation myyntireskontrasta koko organisaatiolle

Huom: Toimi tdAman sydtteen mukaisesti, jos organisaatiollasi on asiakaslaskutukseen liitty-
vaa toimintaa.

Jos organisaatiolla ei ole asiakaslaskutusta/myyntireskontraa, siirry oheisen linkin kautta
vaihtoehtoiseen syotteeseen TAALTA (seuraava syote ylla).

FROM: myyntireskontra@organisaatio.fi
TO: Organisaatio
SUBJECT: maksuissa haikkaa

Hei,

Asiakkailta on tullut turhautuneita viesteja heille saapuneista maksukehotuksista, koska he
ovat maksaneet laskut ajallaan. Olemme selvittdneet ristiin vertaamalla muutamia tapauk-
sia, ja on ilmennyt, etta lahetetyissa laskuissa on ollut vaaria tilitietoja. Naissa tapauksissa
asiakkaat lahettivat maksutositteen ajallaan tehdyista suorituksesta. Nama nelja tapausta
(kuva liitteena) odottavat reskontramme mukaan kuitenkin edelleen suorituksia.

Selvitystydssa havaittiin, etta laskutusjarjestelmassa on virheellisia tili- ja viitetietoja. Tiedot
eivat ole organisaation omia maksutietoja. Nama tiedot ovat paatyneet laskutusohjelman
kautta asiakkaille muodostettuihin laskuihin. Asiakkaat ovat maksaneet laskulla olleelle tili-
numerolle. Tama tilinumero on meille tuntematon.
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* 29461 Vanttinen Erkki Eerikki -154,54 14d overdue  sent FI3636085451245654

5> 68451 Saarinen Jaakko Mikael -76,09 21d overdue  sent FI3636085451245654

@ 74107 Hamaldinen Visa Markku -849,9 16d overdue  sent FI3636085451245654

@ 88097 Jaakkola Paivi Marketta -15,95 35d overdue  sent FI3636085451245654

Terv. Minna

Myyntireskontra

9.14

9.15

9.16

Organisaatio

Sahkdposti: Organisaation ostoreskontrasta

Huom: Toimi taman sydtteen mukaisesti vain siina tapauksessa, jos organisaatiollasi ei ole
asiakaslaskutukseen/myyntireskontraan liittyvaa toimintaa.

FROM: laskutus@organisaatio.fi
TO: Organisaatio
SUBJECT: maksuissa haikkaa

Hei,

Muutamilta toimittajilta on tullut turhautuneita viesteja, joiden mukaan meilta olisi jaanyt
lasku tai joistain tapauksissa useampi lasku maksamatta.

Olemme selvitténeet ristiin vertaamalla muutamia tapauksia, ja on ilmennyt, ettd meilla suo-
ritetuissa maksuissa on ollut vaaria tilitietoja. Muutamien toimittajien laskut, esimerkiksi
Suomen Yritys Oy:lta ovat isohkoja, muutamien tuhansien eurojen suuruisia laskuja. Alusta-
vat selvityksen mukaan nayttaisi, etté vastaavia tapauksia on jopa kymmenia. Asian selvit-
tely on melko hidasta kasity6ta.

Selvitystydssa havaittiin, ettd laskutusjarjestelmassé on virheellisia tili- ja viitetietoja. Tiedot
eivat vastaa oikeita maksutietoja, se on nyt muutamalta toimittajalta tarkistettu. T&méa mei-
dan jarjestelmiimme kirjattu tilinumero on meille tuntematon.

Terveisin,
Mika
Taloushallinto
Organisaatio

Quacker: @Maija_Metséalainen

"Kuulin tutultani, joka on tdissé& Organisaatiossa, etté heillda on taysi paniikki paalla. limei-
sesti siell& on kyberhydkkays kaynnissé ja toiminta polvillaan. #Organisaatio #kyberhyok-
kays #cyber”

Sahkdposti: Organisaation ICT-osastolta johdolle

FROM: ICT @organisaatio.fi
TO: Organisaation johdolle
SUBJECT: Myynti/ostoreskontran tiedot korruptoituneet
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Hei,

Selvitysten perusteella meill& on syyta olettaa, ettd myynti/ostoreskontran tiedot ovat kor-
ruptoituneet. Tietojen korruptoituminen vaikuttaa siten, etté jarjestelmén tuottamaan tietoon
ei voi luottaa. Selvityksessa on ilmennyt, etta tietojen korruptoitumisen taustalla on tahalli-
nen toiminta. Lokitiedoista on paateltavissa, etta tietoja on muutettu Organisaation paakayt-
tajatunnuksia kayttaen, mutta tekijan henkilollisyytta ei viela tiedeta.

Jatkamme selvitystyota.

Terv. Minna
ICT-asiantuntija
Organisaatio

9.17 lltanen: "JUURI NYT - Organisaatio kyberhytkkayksen kohteena -vaka-
vat seuraukset?”

Iltasen saamien tietojen mukaan Organisaatio on laajan ja toimintaa halvaannuttavan ky-
berhydkkayksen kohteena. lltasen haastatteleman Naxu Oyj:n tietoturva-asiantuntijan mu-
kaan kohdistettu tietoturvahyodkkays voi olla erittdin hankala ja sen seuraukset voivat olla
merkittavid, mikali tilanteeseen ei ole varauduttu etukdteen ja varmennukset eivat ole kun-
nossa.

Organisaatio ei halunnut kommentoida tilannetta.

[ltanen seuraa tilannetta.

9.18 Lookbook: ORGANISAATIO -LookBook-seina

Ville Virtanen: Hei, mikd mattaa?! Onko teilla taas ongelmia jarjestelmissa? Ei tunnu taas
toimivan yhtaan mikaan... ¢2
Tykkdd Kommentoi

Vastaukset (2)

Santtu-Petteri
Joopajoo, pitihdn se arvata. (2 Nyt meni luottamus Organisaation toimintaan.
Tykkaa Kommentoi

Minna Nieminen
Aaaapuuwa! Miksi ei toimi? Milloin saatte palvelut taas pystyyn?? &
Tykkda Kommentoi

Kalle Arviainen
Nostakaa kasi ylgs, joka on yllattynyt? Ihmeellista sdatamistd koko homma. Her-

mot tdssd vaan menee. Onneksi ei ole omat rahat kiinni. &
Tykk&aa Kommentoi
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9.19 Tehtavat

Organisaation taloushallinnon selvitystydssa havaittiin, etta taloushallinnon jarjestel-
massa on virheellisia tili- ja viitetietoja. Selvityksessa ilmeni, ettd nama tiedot ovat Organi-
saation taloushallinnon jarjestelméssa virheellisia.

1. Onko organisaatiolla suunnitelmia vastaavan tilanteen varalle?

2. Onko tilanteen johtovastuut ennalta suunniteltu ja selkeéat?

3. Kenet tarvitsette mukaan selvitysprosessiin, jotta voidaan selvittéd&, miten tietoja on

voitu muuttaa?

Oletteko jo tehneet viranomaisilmoitukset?

Onko organisaatiolla sovitut kaytannét lokitietojen kerddmiseen ja kasittelyyn?

Onko organisaationne dokumentoinut kaytannot varmuuskopioinnista ja tietojen pa-

lauttamisesta?

7. Onko mahdollista tehda palautuksia varmuuskopioilta? Kuka tekee paattksen tieto-
jen palauttamisesta?

8. Onko tietojen palauttamista varmuuskopioista testattu kaytanndssa? Kuinka usein
palauttamista harjoitellaan / testataan?

9. Miten varmuuskopioitu tieto on varmennettu?

10. Onko varmuuskopioita kahdennettu useampaan fyysiseen paikkaan?

11. Onko menetettya dataa / tietoa mahdollista saada takaisin tai korvata? Miten ja milla
resursseilla?

12. Kuinka pitkan ajan varmuuskopiot kattavat ja mik& on varmuuskopiointisykli?

13. Kuinka paljon / pitkalta ajalta dataa menetetdan, jos tiedot palautetaan varmuusko-
piolta?

14. Miten uudelleenasennetun palvelimen tiedon validointi tapahtuu? Kauanko kestaa,
kuka tekee?

15. Miten toimintaa tulisi kehittaa, jotta tietoturva ja reagointikyky olisi parempaa jat-
kossa?

o gk

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisiimoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin [6ytyy téata LINKKIA klikkaamalla.

Seuraava syote julkaistaan klo 14:03.

10 Tapahtuma kiristys

10.1 Sahkoposti: Organisaation johdolle

FROM: oraakkeli@anonymous.org
TO: Organisaation johtoryhman jasenille
SUBJECT: Kirje Organisaation johdolle

Arvoisa Organisaation johto,

Tyontekijdiden oikeuksien polkeminen saa loppual Olemme saaneet haltuumme merkitta-
van maaran Organisaatiollenne kuuluvaa dataa. TAman lisdksi (kuten olette varmasti jo
huomanneet) olemme muuttaneet kriittisen jarjestelménne tietoja. Tietojen palauttamista ei
kannata yrittad. Se olisi vain turhaa ajan haaskausta.

Mikali haluatte ratkaisun ongelmiinne, toimikaa seuraavien ohjeiden mukaisesti:
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1. Alkaa olko yhteydessa viranomaisiin.
2. Kilpailukyvyn nojalla tehdyt tydntekijoiden oikeuksien heikennykset tulee lopettaa

valittomasti.

Palkankorotukset tulee palauttaa normaaliin tasoon valittémasti.

Lomautukset ja irtisanomiset tulee peruuttaa valittémasti.

Julkaiskaa tiedote tyontekijoiden sortamisen paattymisesta ja korvaavista toimenpi-
teista.

abkw

Mikali kaikkiin vaatimuksiimme ei suostuta 48 tunnin sisalla, alamme julkaisemaan hal-
tuumme saamiamme tietoja 60min valein sosiaalisessa mediassa. Suostumalla vaatimuk-
siin palautamme ainoat kopiomme datasta takaisin.

Ystavallisin terveisin,
Oraakkeli

10.2 Quacker: @oraakkeli

"Anna sinakin protestiddnesi ja lakkaa kayttamasta @Organisaatio:n palveluita tai tuotteita.
#organisaatio-gate #somemyrsky #boikotti #vaarinkayttajat”

10.3 Quacker: @oraakkeli

"Julkaisemme talla tililla pikapuoliin tietoja @Organisaatiosta jotka varmasti kiinnostavat
mm. poliisin rahanpesuyksikkoa.

Aivan sikamaisia vaarinkaytoksia! Meita on turha koittaa vaientaa, vaikka ovatkin uhkailleet!
#boikotti #0Organisaatio”

10.4 lltanen: JUURI NYT - Kansalaisten henkilGtietoja vuotanut nettiin

lltasen toimitus on saanut lukuisia vinkkeja lukijoilta somessa trendaavasta linkista, jonka
takaa l6ytyy suomalaisten henkil6tietoja.

Linkkia alun perin linkisté ilmoittaneen ja sita jakaneen some-tilin paivitysten mukaan kyse
olisi suomalaisten tiedoista. Sita tukee myds vuodettu kuvakaappaus tietokannasta: jou-
kossa on nimi&, osoitteita, tilinumeroita, henkildiden rooleja yrityksissa ja paljon muita arka-
luontoisia tietoja. Tietojen todenperdisyys tai lahde on toistaiseksi vahvistamatta.

Lisaa aiheesta hetken kuluttua.
10.5 Quacker: @Oraakkeli

"Luotettavan tietolahteemme mukaan @Organisaatiolta peraisin olevat dokumentit paljasta-
vat todelliset tapahtumat kulisseissa.

Tassa on pandemiatilanteesta otettu torkeasti kaikki hyoty irti ja vaarinkaytdkset on koitettu
piilottaa kohinan alle.
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10.6

10.7

10.8

Saimme onneksi kasiimme taté Organisaation huolimattomuuttaan verkkoon vuotamaa tie-
toa, ja tulemme tekemaan kaikki paljastukset kansan tietoon! #Organisaatio #rikollisuus
#databreach #tietovuoto”

litanen: JUURI NYT - Organisaation ongelmat jatkuvat - tietovuoto?

Toimituksemme on saanut lukuisia vihjeita liittyen epdiltyyn suomalaisen Organisaation tie-
tovuotoon. Etenkin somessa on kayty timan paivan aikana kiihtynytta keskustelua liittyen
Organisaation tietojarjestelmaongelmiin - nyt ilmi tulleet epailyt tietojen vuotamisesta syven-
tavat Organisaation ahdinkoa entisestaan.

lltanen ei ole tavoittanut Organisaation edustajia kommentoimaan asiaa.

Lisaa aiheesta hetken kuluttua.

Sanomat Uudeltamaalta: Asiantuntija: Tarkista tietosi
Loytyvatko tietosi netin pimeiltd markkinapaikoilta?

Jos henkilttietosi tai esimerkiksi kayttaja-tunnuksesi ovat olleet osana tieto-vuotoa, joku voi
kayttaa tietojasi vaarin. TAma voi johtaa ongelmiin, pahimmillaan maksuhairioon tai puhelin-
liittyma&n tai vakuutuksen saamisen vaikeutumiseen - tallin puhutaan identiteetti-varkau-
desta. Eri palveluntarjoajilla on palveluita, joiden kautta voit ryhtyéa selvittamaan onko hen-
kilo-tietojasi vuotanut tieto-vuotojen yhteydessa.

Omien tietojen saanndllinen tarkistaminen kannattaa, korostaa tietoturva-asiantuntija Ari
Arviainen |-securelta. "Se on pieni vaiva verrattuna siihen myllyyn joutumisesta, joka voi ai-
heutua, jos joku avaa tiedoillasi maksullisia palveluita tai nostaa esimerkiksi pikavippeja."”

Turun paivélehti: Identiteettia vaihtanut Kirsi: Eiko tama piina lopu kos-
kaan?

Turvakiellon piirissa elava Kirsi (nimi muutettu) on huolissaan omasta ja lahiomaistensa tur-
vallisuudesta ja jaksamisesta.

Kolmekymppinen Kirsi on elanyt uuden nimen ja kotipaikkakunnan turvin erossa vakivaltai-
sesta ex-miehestaan jo vuosia, mutta ei silti lakkaa pelkdamasta; "Edelleen tulee vilkuiltua
olan yli, varsinkin jos on reissussa isommassa kaupungissa". Mahdollisuuden uuteen ela-
maan uudella paikkakunnalla toi nimenmuutos ja maistraatilta haettu turvakielto.

Kun entinen elamankumppani yrittaa vahingoittaa perhetténsé, on pakko turvautua uuteen
identiteettiin.

Epailyt Organisaation tietovuodosta ovat nostaneet vanhat pelot Kirsin mieleen, "En voi us-
koa tata! En tieda miten perheeni selviaisi uudestaan muuttoprosessista, kun olemme jo
tanne asettautuneet”. Vuodetut tiedot siséltavat vaitetysti Organisaation asiakastietoja, jo-
ten Kirsin tiedot voisivat teoriassa olla kaikkien saatavilla. "Uudesta nimesta ei juuri ole hy6-
tya, kun vuodetuissa tiedoissa on kuulemma nakyvilla henkilétunnukset. Ja kotiosoit-

teet! TAma on aivan kamala tilanne", Organisaation palveluita kayttanyt Kirsi tuskailee.
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10.9 Tehtavat

Organisaatiolle on lahetetty kiristyssahkdposti, jossa uhataan julkaista organisaatiolle kuu-
luvaa dataa. Liséksi aiheesta on noussut keskustelua sosiaalisen median kanavilla ja ta-
man perusteella media on tarttunut aiheeseen.

1. Miten organisaatio on varautunut tilanteeseen, jossa tietoverkkorikolliset julkaisevat
haltuunsa saamia salassa pidettavia tai arkaluonteisia henkilotietoja?

Onko organisaatiolla toimintaohjeet tilanteeseen?

Onko tilanteen johtovastuut suunniteltu ja selkeat?

Miten toimitte tilanteessa?

Keneen olette yhteydessa?

Oletteko jo tehneet viranomaisilmoitukset?

ogahkwn

Lisatehtavat:

1. Miten tutkinta k&ynnisteta&n?

2. Miten huomioitte todisteiden turvaamisen?

3. Miten varmistatte, etta todisteet ovat turvassa muutoksilta eik& niité paasta jalkika-
teen muuttamaan?

4. Tiedattekd mita tietoja tulee ottaa talteen?

5. Kenella organisaatiossa on paasy asiaan liittyvaan informaatioon?

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 10ytyy téata LINKKIA klikkaamalla.

10.10 Sahkoposti: Organisaation ICT-osastolta Riskienhallintaan / turvalli-
suusyksikkdon

FROM: ICT @organisaatio.fi
TO: Organisaation riskienhallinta/turvallisuus
SUBJECT: Hyokkayksen toteuttanut henkilt selvilla

Hei

Olemme saaneet selville henkilon, jonka kayttajatunnuksilla myynti/ostoreskontraan koh-
dennettu hyokkays on toteutettu. Henkilé on Organisaatiomme asiantuntija, jolla on tyoteh-
taviensa takia laajat kayttdoikeudet kriittiseen jarjestelmaamme.

Miten haluatte, ettd toimimme tilanteessa?
Terv. Virpi

ICT-paallikkod
Organisaatio

10.11 Tehtavat

Selvitystyon perusteella organisaatio on saanut selville laskutustietoja muuttaneen henki-
I6n, joka on organisaation oma tydntekija. Sama tydntekija on toiminut muidenkin tapahtu-
mien takana.
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1. Miten toimitte tilanteessa?

2. Miten pystytte varmistamaan mita henkild on tehnyt organisaation jarjestelmissa (lo-
kienhallinta ja seuranta)?

3. Miten riskienarvioinnissa on otettu huomioon sisdinen uhka?

4. Miten pysytte varmistamaan, ettd vastaavaa tilannetta ei paase tapahtumaan?

5. Oletteko jo tehneet viranomaisilmoitukset?

HUOM! Jos paadytte tekeméaén tassa tilanteessa viranomaisilmoituksia, ohjeet TAISTO20-
harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA klikkaamalla.

Viimeinen syote julkaistaan klo 15:00. Jos teille jaa aikaa, kaykaa lapi aiempia tehtavia ja
taydentakaa vastauksia tarvittaessa.

11 Harjoitusinfo - Kokopaivan harjoitus on paattynyt

TAISTO20-harjoitus on paattynyt!

Kaykaa lapi kesken jadneet tehtavat ja tdydentakaa vastauksia tarvittaessa, jos teille jaa ai-
kaa. Harjoitusalustalle ei julkaista enaa lisaa sisaltoa.
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Liite 1 Harjoituspéaivan aikataulu

Julkaisu-aika
8:45:00
8:45:00
8:45:00
9:00:00
9:02:00
9:04:00
9:06:00
9:08:00
9:11:00
9:15:00
9:17:00
9:18:00
9:18:00

9:19:00

9:20:00

9:34:00

9:35:00

9:43:00

9:44:00

9:45:00

10:10:00
10:11:00
10:12:00
10:13:00
10:14:00
10:30:00
10:31:00
10:45:00
10:46:00
10:47:00
10:47:00
10:48:00
10:49:00
11:04:00
11:05:00
11:14:00
11:15:00
11:30:00
12:30:00
12:30:20
12:31:00
12:40:00

Syoétteen otsikko

Ohje TAISTO20-harjoituksen nayttévastaaville

Harjoitusinfo

Harjoitusinfo - Tervetuloa TAISTO20-harjoitukseen
TAISTO20-harjoituksen avaus

Alivaltiosihteeri Paivi Nergin tervehdys TAISTO20-harjoitukseen osallistujille
Tietoisku KRP

Tietoisku TSV

Tietoisku Traficom

Yleismedian uutiset

@NCSC-FI (Kyberturvallisuuskeskus)

litasen gallup: Turhautuminen ja levottomuus ovat lisdantyneet pandemian aikana
#TAISTO20-kuvakisa

Suomalaiset pelkaavat pandemian aiheuttamaa tulevaisuuden epavarmuutta ja kansallista talous-
kriisia

Sahkoposti - Onkohan ndma teidan tietoja?

Tehtavat

Suomalaisten henkil6tietoja jalleen verkossa

Tehtavat

Séahkdposti - Organisaation tyontekijaltéa Riskienhallintajohtajalle/Turvallisuusjohtajalle
Sahkodposti - Havainto admin-tunnuksista

Tehtavat

Shokkiuutinen: massiivisia irtisanomisia tiedossa Organisaatiossa
@make

@jaska

@masa

Tehtavat

Sahkoposti - Organisaation tyontekijalta ICT-tuelle

Tehtavat

Sahkoposti - IT-tuelta koko Organisaatiolle, Sisaverkossa hitautta
@Maija_Metsélainen

@Petteri_Kuusela

Sahkoposti - asiakaspalveluvastaavalta koko organisaatiolle
@Jonna_Bocker

Tehtavat

Organisaation verkkopalveluissa vakavia ongelmia

Tehtavat

Sahkoposti - tietoliikennepalveluntarjojalta ICT-vastaavalle

Tehtavat

Harjoitusinfo - Puolenpéivan harjoitus on paattynyt

Tervetuloa harjoituksen iltapaivaosuuteen!

IL-TV: Tyontekijoiden heikot digitaidot yleistyvien tietovuotojen takana?
Tehtavat

Tehtavat
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#TAISTO20-kuvakisa

Somebotit haittaavat tiedonkulkua myds suomeksi yha enemman
Sahkoposti - valkohattuhakkerilta organisaatiolle

@hackfin

Tehtavat

Sahkoposti - Organisaation taloushallinnolta koko organisaatiolle
@jannevirta

Organisaatiolla vakavia maksuliikenteen hairi6ita?

@jande

@pekka_pienyrittaja

@mO01verkkosatabot

@mO01lverkkosatabot

@jaakkovirtamaki

@mO01lverkkosatabot

@arviainen

Organisaatiolla vakavia ongelmia myds laskutuksessa

Tehtavat

Sahkoposti - Organisaation myyntireskontrasta koko organisaatiolle
Séahkdposti - Organisaation ostoreskontrasta
@Maija_Metsalainen

Séahkoposti - Organisaation ICT-osastolta johdolle

JUURI NYT: Organisaatio kyberhyokkéayksen kohteena -vakavat seuraukset?
ORGANISAATIO -LookBook-seina

Tehtavat

Séahkdposti Organisaation johdolle

@oraakkeli

@oraakkeli

JUURI NYT: Kansalaisten henkil6tietoja vuotanut nettiin
@oraakkeli

JUURI NYT: Organisaation ongelmat jatkuvat - tietovuoto?
Asiantuntija: Tarkista tietosi

Identiteettia vaihtanut Kirsi: Eikd tdma piina lopu koskaan?
Tehtavat

Sahkoposti - Organisaation ICT-osastolta Riskienhallintaan / turvallisuusyksikkdon
Tehtavat

Harjoitusinfo - Kokopaivan harjoitus on paattynyt
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