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Julkishallinnon digitaalisen turvallisuuden kansallisen harjoi-
tustoiminnan nykytilan kuvaus

Julkisen hallinnon digitaalisen turvallisuuden harjoitustoiminnan nykytilakuvaus laadit-
tiin Digi- ja vaestotietoviraston Judo-hankkeen Harjoitustoimintaa koskevassa projek-
tissa 5. Nykytilan selvitys toteutettiin jaksolla 1-9/2020. Selvitysty6hon kutsuttiin kes-
keiset sidosryhmat; rahoituksesta ja ohjauksesta vastaavat tahot seka harjoitusten
kaytannon toteutuksesta ja koordinaatiosta vastaavat tahot. Selvityksen nakékulmina
olivat lainsaadanto, rahoitus ja ohjaus, toimijat seka harjoitukset. Sidosryhmien kes-
kuudessa harjoitustoiminta nahdaan olennaisena osana digitaalisen turvallisuuden
kansallista kehittdmista ja siksi sen edellytysten vahvistaminen on ajankohtainen ja
tarked tehtava.

Selvityksessa ilmeni, ettd lainsaadantd ei tunnista harjoitustoimintaa. Sen muutostar-
peet tuleekin arvioida lahiaikoina. Harjoitustoiminnan rahoitukseen ei ole suunnattu
erillista jatkuvaluonteista rahoitusta, vaan rahoitus toteutuu hankkeiden kautta tai
osana toimijoiden budjettirahoitusta. Pitk&janteisen rahoituksen varmistaminen yhtei-
sesti toiminnan resursseihin ja kehittdmiseen on haaste, johon tulee etsia ratkaisuja.

Keskeisiksi toimintaa ohjaaviksi tahoiksi tunnistettiin Valtiovarainministerio, kansalli-
nen kyberturvallisuusjohtaja, Tiedonhallintalautakunta, Digi- ja vaestétietovirasto
(Vahti-johtoryhma), Turvallisuuskomitea, Puolustusministeri®, puolustusvoimat, Huol-
tovarmuuskeskus, Sosiaali- ja terveysministerio sekd Terveyden ja hyvinvoinnin lai-
tos. Kyberturvallisuusjohtajalla on tarkea rooli kansallisen yhteistyon koordinoijana.
Kansallisen harjoitustoiminnan péaatoteuttajiksi tunnistettiin DVV julkishallinnon ja Di-
gipooli huoltovarmuuskriittisten yritysten kohderyhméssa seka niita tukeva Kybertur-
vallisuuskeskus. Muita olennaisia toimijoita ovat Turvallisuuskomitean sihteeristo,
Puolustusminiterid, puolustusvoimat, Valtioneuvoston kanslia, Sosiaali- ja terveysmi-
nisteriod ja Maanpuolustuskoulutus. Harjoitustoiminnan toimijoiden kentta on melko
vakiintunut mutta siiloutunutta eri toimijoiden valilla. Toimijoiden valistd koordinaatiota
ja yhteistyota tulee kuitenkin kehittaa kokonaiskuvan saavuttamiseksi. Toimijoiden
kehittamismotivaatio ja yhteistydhalu ovat korkealla tasolla.

Keskeisia digitaalisen turvallisuuden kansallisia harjoituksia talla hetkella ovat jul-
kishallinnon organisaatioiden TAISTO -harjoitus (DVV), huoltovarmuuskriittisten toi-
mijoiden TIETO —harjoitus (Digipooli) seka valtionhallinnolle ja turvallisuusviranomai-
sille jarjestettavat KYHA -harjoitukset. Harjoitusten valistd koordinaatiota, yhteista
harjoitustoiminnan resurssointia seka kohderyhmille suunnattua viestintéaa ja markki-
nointia tulee kehittda — uusien harjoitusmuotojen kehittamistd unohtamatta.

Kehittamistoimien edistamiseksi on ajankohtaista laatia julkisen hallinnon digitaalisen
turvallisuuden kansallisen harjoitustoiminnan yhteinen tahtotila ja tavoitteet. Nykytila-
kuvausta ja siin& tunnistettuja havaintoja ja niiden pohjalta tehtyja toimenpide-ehdo-
tuksia voidaan hyddyntaa yhteisten tavoitteiden ja kehitystoimenpiteiden lahtokoh-
tana seka laadittaessa strategioita ja niiden toimeenpano-ohjelmia. Kokonaisnake-
myksen syventamiseksi nykytila-arviota tulee laajentaa huomioimaan julkisen hallin-
non yhteisten palveluiden harjoitustoiminta ja kansainvalinen harjoitustoiminta. Li-
saksi paakohderyhmien harjoitustoiminnan seuranta ja arviointi tulee rakentaa jarjes-
telmalliseksi ja jatkuvaluonteiseksi.
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Harjoitustoiminnan ja sen kehittamisen tulee olla jatkossa paremmin koordinoitua ja
vilsaammin resursoitua pitkajanteista tyota digitaalisen turvallisuuden kansallisen hai-
ritilanteiden hallintakyvykkyyden kehittamiseksi. Edellytykset tah&n paasemiseksi
ovat olemassa.

1 Johdanto

Digi- ja vaestotietoviraston toteuttaman Judo-hankkeen projekti 5:n tehtavana koos-
tettiin kokonaiskuva julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoi-
tustoiminnan tilasta. Tata varten toteutettiin tammikuun ja syyskuun 2020 valisena
aikana selvitysty0, jossa harjoitustoiminnan nykytilaa tarkasteltiin neljasta eri nakokul-
masta; lainsaadanto, rahoitus ja ohjaus, toimijat seka harjoitukset.

Selvitystyota varten tunnistettiin keskeiset harjoitustoimintaan liittyvat sidosryhmat.
Toimijoita tunnistettiin eri rooleista: rahoituksesta ja ohjauksesta vastaavat toimijat
seka kansallisen harjoitustoiminnan kaytannon jarjestamisesta ja koordinaatiosta vas-
taavat toimijat. Sidosryhmat osallistuivat selvitystython tydpajoissa ja erikseen koh-
dennetuilla tietopyynndailla. Sidosryhmien edustajina osallistuivat Tuija Kuusisto (Val-
tiovarainministerio, VM), Rauli Paananen (Liikenne- ja viestintaministerio, LVM), Antti
Sillanp&éa (Turvallisuuskomitean sihteeristtd, TKS), Jarna Hartikainen (Huoltovarmuus-
keskus, HVK) ja Harri Mantyla (Puolustusministerio, PLM), Sampo Karjalainen ja
Petri Puhakainen (Valtioneuvoston kanslia, VNK), Jouni Pousi (TKS), Antti Nyqgvist
(Digipooli), Tero Oittinen (Maanpuolustuskoulutus, MPK), Juha llkka ja Ismo Rossi
(Traficom / Kyberturvallisuuskeskus, KTK), Teemu-Pekka Virtanen (Sosiaali- ja ter-
veysministerid, STM) seka Erja Kinnunen ja Hanna Heikkinen (DVV). Projektip&allik-
kona toimi Hanna Heikkinen (DVV) projektiryhman jaseniné olivat Martti Setala, Ari
Parviainen ja Marko Vainoéla Insta Digital Oy:sta seka Laura Penttila (DVV).

Esiselvityksena Kkartoitettiin harjoitustoiminnan kannalta merkittava lainsaadantd, paa-
tokset, strategiat ja ohjeet. Nykytilakuvaus perustuu esiselvitykseen ja sidosryhmien
kanssa kaytyihin keskusteluihin.

Nykytilan kuvaamiseksi tunnistettiin harjoitustoiminnan paakohderyhmat, niille kansal-
lisesti tarjotut harjoitukset ja harjoitustoiminnan tukipalvelut, kansallista harjoitustoi-
mintaa kehittdvat ja toteuttavat toimijat seka taustalla olevat strategista ohjausta tar-
joavat toimijat. Raportissa lainsaadantda seka rahoitusta ja strategista ohjausta kasi-
telldén luvuissa 2.1 ja 2.2. Niiden aihepiireja oli osin vaikea erottaa toisistaan, joten
niitd kannattaa arvioida yhtena kokonaisuutena. Kansallista harjoitustoimintaa kehit-
tavien ja toteuttavien toimijoiden kuvaus on luvussa 2.3 ja harjoitusten kuvaus lu-
vussa 2.4. Naidenkin osalta sisallét limittyvét osin toisiinsa ja luvut kannatta lukea ja
arvioida yhdessa. Osiossa 2 seka kuvataan nykytilaa ettd nostetaan esiin asiantunti-
jakeskusteluissa esiin nousseet havainnot nykytilasta. Osiossa 3 esitetdan havainto-
jen perusteella tehdyt ehdotukset kehittdmistoimenpiteiksi.

2 Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitus-
toiminnan nykytila

Maaritelméat

Julkinen hallinto ja digitaalinen turvallisuus seka julkisen hallinnon digitaalisen turvalli-
suuden toimijat on maaritelty periaatepaattksessa Julkisen hallinnon digitaalinen
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turvallisuus (Valtiovarainministerid, 2020). Harjoitustoiminnan kannalta keskeiset toi-
mijat on nostettu esiin jaljessa. Digitaalisen turvallisuuden alla harjoitustoiminta on
osana toiminnan jatkuvuudenhallintaa ja varautumista.

Harjoitustoiminnan perusyksikoita ovat harjoitus ja harjoitusohjelma. Digi- ja vaesto-
tietoviraston julkaisun Opas digitaalisen turvallisuuden harjoitusohjelman ja -toimin-
nan suunnitteluun (2019) mukaan kyberharjoitus on "turvallisuusharjoitus, joka keskit-
tyy tietojarjestelmien tai -turvallisuuden hairidtilanteisiin ja niista seuraaviin laajoihin
vaikutuksiin organisaatiossa”. Harjoitustoimintaa kasittelevassa standardissa SFS-EN
ISO 22300:2018 on seuraava, hieman kattavampi maaritelmé harjoitukselle:

"Exercise = process (3.180) to train for, assess, practise and improve performance (3.167) in an
organization (3.158); Note 1 to entry: Exercises can be used for validating policies, plans, pro-
cedures (3.179), training (3.265), equipment, and inter-organizational agreements; clarifying
and training personnel (3.169) in roles and responsibilities; improving inter-organizational coor-
dination (3.52) and communications; identifying gaps in resources (3.193); improving individual
performance and identifying opportunities for improvement; and a controlled opportunity to prac-
tise improvisation.”

Harjoitus siis tarkoittaa prosessia, jonka avulla arvioidaan seka kaytanndssa harjoitel-
laan ja parannetaan suorituskykya. Digitaalisen turvallisuuden osa-alueella harjoitel-
laan erityisesti toimintaa kyberhairittilanteissa.

Harjoitusohjelma on useista harjoituksista koostuva, pitkdjanteisesti kehitetty koko-
naisuus. DVV:n edella mainitun oppaan mukaan harjoitusohjelma on "organisaation
laatima strategisen tason suunnitelma, jossa kasitelladn mm. harjoitusten tarvetta ja
tavoitteita, harjoitustoiminnan liittymista osaksi henkilostén osaamisen kehittamista ja
toiminnan suunnittelua seka resurssien varaamista, erityisesti budjetointia. Harjoitus-
ohjelmaan keratdan vuoden aikana suunniteltavat ja toteutettavat harjoitukset. Liséksi
strategisella tasolla ohjelma olisi syyta laatia vahintdan 4 vuoden mittaiseksi.”

Harjoitustoiminta on DVV:n oppaan mukaan osaamisen kehittamistapahtuma tai nii-
den johdonmukainen sarja. Harjoitustoimintaa toteutetaan silloin, kun valmistaudu-
taan ennalta maaritettyjen uhkien mukaiseen toimintaan. Harjoitustoiminta voi olla la-
kisaateista.” DVV:n maaritelmaa laventaen harjoitustoiminta voidaan nahda organi-
saatiotasolla kyseisen organisaation harjoituksista ja harjoitusohjelmasta muodostu-
vana kokonaisuutena. Kansallisella tasolla harjoitustoiminta voidaan nahda esimer-
kiksi toimialan ja/tai toiminnan osa-alueen — tassa tapauksessa julkisen hallinnon di-
gitaalisen turvallisuuden — kaikkien toimijoiden harjoituksista ja harjoitusohjelmista
koostuvana kokonaisuutena. Harjoitustoimintaan kuuluu myds erilaiset tukiresurssit,
tyokalut ja ratkaisut mita voidaan tarvita harjoitusten ja harjoitusohjelmien toteutta-
miseksi seka niiden edelleen kehittdminen.

Jos kokonaisuutta halutaan lahestya hallinnollisesti ohjattavana kokonaisuutena,
tassé tapauksessa harjoitustoiminta on tavoitteellista toimintaa, jonka pAdmaarana on
kansallisesta ndkokulmasta julkisen hallinnon digitaalisen turvallisuuden kyvykkyyden
jatkuvaluonteinen ja pitkdjanteinen parantaminen harjoitustoiminnan keinoin. Tassa
kokonaisuudessa merkityksellistd on yhté lailla yksittaisen organisaation kuin kaikkien
organisaatioiden ja niiden verkostojenkin kyvykkyyden nosto. Tama nykytilaraportti
haluaa lahestya aihettaan erityisesti ohjattavuuden ja vaikuttavuuden nékodkulmista ja
siksi raportissa korostuu sellaisten harjoitustoiminnan toimenpiteiden kuvaaminen,
joita toteuttavat kansallisella tasolla toimivat toimijat kohdeyleisdndan — joko suoraan
tai valillisesti — julkisen hallinnon alaiset organisaatiot. Kansainvalisilla harjoituksilla ja
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niihin osallistumisella on oma roolinsa, mutta kuitenkin kokonaiskuvassa pienempi
kuin kansallisella harjoitustoiminnalla. Tata kokonaisuutta kuvataan Kuvassa 1.

Digitaalinen turvallisuus

Jatkuvuudenhallinta ja varautuminen

Harjoitustoiminta

Kansallinen harjoitustoiminta

Kansallisten koordinaattorien Organisaatioiden itse toteuttama
organisaatioille toteuttama harjoitustoiminta

yhteinen harjoitustoiminta
(harjoitukset, harjoitustoiminnan

tukipalvelut ja ratkaisut) ' '

[Kansainvélinen harjoitustoiminta T

Kuva 1 Digitaalisen turvallisuuden kansallinen harjoitustoiminta

Kansalliset koordinoivat ja harjoituksia jarjestavat organisaatiot ovat keskeisessa ase-
massa kansallisen kyvykkyyden nostamisessa harjoitustoimintaa hyddyntéen. Ne voi-
vat jarjestaa sellaisia harjoituksia ja harjoitustoimintaa tukevia voimavaroja, joita voi-
daan hyddyntaa laajasti julkishallinnon organisaatioiden keskuudessa. Taten voidaan
rakentaa tehokkaita ja vaikuttavia resursseja harjoitustoiminnan edistamiseksi, joka ei
olisi yksittaisilta organisaatioilta mahdollista.

Toimijat, harjoitukset ja kohderyhmaét

Harjoitustoiminnan kannalta keskeiset tunnistetut toimijat (strateginen ohjaus, harjoi-
tusten toteuttajat ja kehittjat seka harjoitusten kohderyhmat) ja harjoitukset on ku-
vattu kuvassa 2. Kuvassa harjoituksen jarjestamisen paavastuutaho on samalla rivilla
kuin nimetty harjoitus. Harjoituksista on vedetty viivat osoittamaan harjoituksen koh-
deryhméaa. Katkoviiva osoittaa, ettd kohderyhma on toissijainen tai osallistuu vain ta-
pauskohtaisesti. MPK:n kohdalla katkoviiva osoittaa, etta kyseisille kohderyhmille tar-
jotaan muita harjoitustoiminnan palveluita tai tehdddn muuta yhteistyota.
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STRATEGINEN KEHITTAA / TOTEUTTAA HARJOITUS KOHDERYHMA
OHJAUS _ _
Turvallisuuskomitea = Valtionhallinto |

VALHA
Ministerididen omat ’
harjoitukset

Aluehallinto |

Kunnallishallinto,
kuntayhtymat, ml. sote

HV-kriittiset yritykset

Alueelliset valmius- - ' Muut kriittiset yritykset
harjoitukset 7

harjoitukset)

(Sektorikohtaiset Yliopistot
harjoitukset)

(Toimialakohtaiset - 3. sektori |

4{ Vapaaehtoiset yksilot

KV-harjoituksia, kuten Cyber Europe

Kuva 2 Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan toimijoita

Julkiseen hallintoon kuuluvia kansallisen harjoitustoiminnan kohderyhmia ovat val-
tion-, alue- ja kunnallishallintoon kuuluvat organisaatiot seka yliopistot. Kunnallishal-
linto sisaltdd myos kuntayhtymat, jotka vastaavat merkittavista yhteiskunnallisista pal-
veluista kuten sosiaali- ja terveyspalvelut seké energia-, vesi- ja jatehuolto.

Julkisen hallinnon organisaatiot vastaavat itse omasta valmiudestaan ja varautumi-
sestaan seka harjoitustoiminnan hyddyntadmisestad osana varautumistydta. Ne ovat
digitaalisen turvallisuuden kansallisen harjoitustoiminnan ja sen tavoitteiden saavutta-
misen kannalta merkittéavin taho. Ne ovat yhta aikaa seka toimija (oma harjoitustoi-
minta) ettd kohderyhma (kansallinen harjoitustoiminta ja yhteiset tukiresurssit).

Tassa nykytilakuvauksessa ei kasitella tarkemmin kansallisen harjoitustoiminnan koh-
deryhmiin kuuluvien yksittéisten organisaatioiden omaa, itsendista harjoitustoimintaa.
Julkisen hallinnon organisaatioiden omaa harjoitustoiminnan tilaa on selvitetty JUDO-
hankkeen kyselytutkimuksessa kesalla 2019, jonka perusteella on tehty pro gradu —
tutkielma: Hanna Heikkinen (2020): Digitaalisen turvallisuuden harjoitustoiminnan tila
julkisessa hallinnossa. Pro gradu -tyd, Jyvéaskylan yliopisto.

2.1 Lainsaadanto

Selvityksessa tunnistettiin julkisen hallinnon digitaalisen turvallisuuden ja sen harjoi-

tustoiminnan kannalta keskeinen lainsdadanto, asetukset ja periaatepaatokset (tau-

lukko 1). Saadoksisté etsittiin suorat viittaukset harjoitustoimintaan. Liséksi tunnistet-
tiin lainsdadannon toimeenpanoon liittyvat strategiat ja niiden toimeenpano-ohjelmat
ja toimeenpanoon liittyvat ohjeistukset.

Tunnustetut lait ja asetukset eivat tunnista kasitetta "harjoitus” tai "harjoitustoiminta”
eivatka siten suoraan ohjaa harjoitustoimintaa tai sen kehittamista. Poikkeuksena on
valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta, jossa on pal-
veluntuottajalle velvoite osallistua harjoitustoimintaan osana varautumista.
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Paatosten ja strategioiden seka niiden toimeenpano-ohjelmien tasolla harjoitustoi-
minta on useammin tunnistettu. Periaatepaatoksessa julkisen hallinnon digitaalisesta
turvallisuudesta todetaan, etta julkisen hallinnon digitaalisen turvallisuuden kehitta-
mista mahdollistetaan myds harjoitustoiminnan avulla. Paatoksesséa huoltovarmuu-
den tavoitteista harjoitustoiminta on huomioitu varautumisen seka suunnitelmien toi-
mivuuden testauksen ja arvioinnin valineena. Liséksi toiminta- ja toimittajaverkostojen
harjoittamista pidetaan osana kriittisen infran jarjestelmien toimivuuden ja héi-
rionsietokyvyn varmistamista.

Yhteiskunnan turvallisuusstrategia sitoo harjoitustoiminnan olennaiseksi osaksi va-
rautumisen kokonaisuutta. Sita pidetaan auditointien rinnalla véalineena varautumisen
systemaattiseen seurantaan ja kehittamiseen seka tytkaluna viranomaisten valmiu-
den yllapitamiseen. Kansainvalinen harjoitustoiminta ndhdaan tarkeana osana tieto-
turvayhteistyota. Kyberturvallisuusstrategia vahvistaa harjoitustoiminnan merkityksen
digitaaliselle turvallisuudelle. Strategian mukaan harjoitustoiminnalla on merkitys kan-
sallisesti kriittisten kyberosaamisalueiden kehittdmisessa. Yleisesti sitoudutaan vah-
vistamaan valtakunnallista digiturvallisuuden koulutus- ja harjoitusjarjestelmaa. Stra-
tegioiden toimeenpano- ja kehittdmisohjelmissa voidaan esittaa tarkempia tavoitteita.

Taulukko 1 Tunnistettu, voimassa oleva lainsaadanto ja paatdkset seka strategiat, toimeenpanosuunni-
telmat ja suositukset

0 DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



‘ 9 (26)

28.9.2020

Valtiovarainministerion laatima ohje: "VAHTI 2/2016 Toiminnan jatkuvuuden hallinta”

ei ole enda voimassa uuden tiedonhallintalain tultua voimaan. Se on kuitenkin huomi-
onarvoinen, koska se sisaltda konkreettisempia havaintoja ja suosituksia harjoitustoi-
mintaan liittyen. Ohjeessa nostettiin esiin harjoitustoiminnan tavoitteita ja hyotyja:

e "Testaamisen, harjoittelun ja koulutuksen tarkoituksena on perehdyttaa jatkuvuutta ja
toipumista ohjaavat ryhmat seka kaikki muut suunnitelmien kanssa tekemisissa olevat
tahot tietoisiksi toimenpidevelvoitteistaan, vastuistaan seka rooleistaan jatkuvuuden
hallinnassa ja laajavaikutteisen hairidtilanteen ratkaisemisessa”

e "Saanndllinen harjoittelu kehittdd valmiuksia ja antaa varmuutta toimia oikealla tavalla
nopeasti ja tehokkaasti, kun suunnitelma otetaan kayttéon tositilanteessa.”

e ’Harjoittelu kehittaa osallistujien kykya tehda toiminnan kannalta jarkevia paatoksia
myds sellaisissa tilanteissa, joihin suunnitelmissa ei ole varauduttu.”

e "Saanndllisella harjoittelulla organisaatio voi osoittaa sidosryhmilleen ja yhteisty6-
kumppaneilleen olevansa kykeneva hallitsemaan organisaatiota mahdollisesti kohtaa-
vat ongelmat ja nain lisata niiden luottamusta toimintaansa kohtaan. Olennaista on
myds, ettd jatkuvuutta ohjaavat ja toipumista operoivat tahot tuntevat suunnitelmien
sisallén jo ennalta, eika niihin tutustuta vasta tositilanteessa.”

Vahti-ohjeessa on my@s vaatimuksen muotoisia suosituksia organisaatioille:

o Kriittisista tehtavista vastuulliset avainhenkilot koulutetaan toimimaan héairittilanteissa
jatkuvuus- ja toipumissuunnitelmien mukaan.”

e ’“Testaamisen ja harjoittelun tulokset tulee aina raportoida jatkuvuuden hallintaa oh-
jaaville tahoille.”

Huoltovarmuusorganisaatio on laatinut yhdessa elinkeinoelaman ja julkishallinnon
kanssa jatkuvuudenhallinnan suosituksia, joita kutsutaan SOPIVA nimella (Sopimuk-
siin perustuva varautuminen). Sen suosituksissa viitataan harjoitustoimintaan:

e Suositus 17: Kriisiviestintamenettelyt on suunniteltu ja harjoiteltu

e Suositus 18: Kriittisten toimintojen hairididen hallintaohjeet on laadittu, koulutettu ja
toiminta harjoiteltu

Havainnot

Harjoitustoimintaa tulee kehittéd& kansallisella tasolla. Lainsaadanto ei kuitenkaan riit-
tavalla tavoin tunnista harjoitustoimintaa. Lainsdadantt ei — muutamaa pienté poik-
keusta lukuun ottamatta — sisalla selkeitd velvoitteita, jotka liittyisivat harjoitustoimin-
taan tai joihin harjoitustoiminta olisi loogisena vastauksena.

Julkisen hallinnon osalta tiedonhallintalautakunta ohjeistaa tietoturvariskien hallin-
nasta. Lainsdadannon uudistustarpeet voidaan arvioida Valtiovarainministerion ja tie-
donhallintalautakunnan toimesta ja se voi ottaa kantaa laajemminkin toiminnan koor-
dinaatiotarpeisiin. Lainsdadannon paivitystarpeita voidaan arvioida toimeenpano-oh-
jelma Haukan "digitaalisten palveluiden valmius ja varautuminen” osiossa. Lisaksi,
uusien Vahti-tyéryhmien toiminta on kaynnistynyt ja harjoitustoimintaan liittyvien asi-
oiden kasittely ja ohjeistusten laatiminen sopii asialistalle Digiturvaosaamisen kehitta-
minen sekd Toiminnan jatkuvuuden ja varautumisen kehittdminen -tydryhmissa.
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Selvityksesséa ei noussut esiin harjoitustoiminnan kokonaisvastuullista tahoa, jonka

toimesta asetettaisiin harjoitustoiminnan kansallisen tason tavoitteita tai arvioitaisiin ja
kehitettaisiin sitd koskevaa lainsaadantda. Koordinaatio on ollut puutteellisella tasolla.
Uusi kyberturvallisuusjohtajan rooli voi jatkossa parantaa kehittamistyon edellytyksia.

Lainsaadantda uudistettaessa tulee valttaa liian yksityiskohtaista saannostyota,
koska toimintaympaéristo ja uhkatilanne kehittyvat nopeasti ja toimijoiden tulee kyeta
mukautumaan muutoksiin viipymétta. Tarkemman tason ohjeistus ja linjaukset voi-
daan tehda strategioissa ja niiden toimeenpano-ohjelmissa seka toimeenpanoa edis-
tavissa tyoryhmissa.

Selvitystydssa tunnistettiin myoés hallinnon laatimat uudet digitaalisen turvallisuuden
harjoitusoppaat seka yleisia harjoitustoimintaan liittyvia standardeja. Ne voivat olla
kaytannon tasolla harjoitusohjelmien ja yksittaisten harjoitusten vaatimusten ja tavoit-
teiden asettamisen kannalta merkittavid. Ne eivat kuitenkaan ole taméan nykytilaku-
vauksen kannalta asian keskiossa.

2.2

Rahoitus ja ohjaus

Ministeriot ohjaavat omia hallinnonalojaan budjettiohjauksella. Ohjaukseen ei liity
suoranaisia harjoitustoimintaan liittyvia vaatimuksia. Olennaiset toimijat ja niiden vali-
set suhteet on kuvattu kuva 3:ssa.
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Pelas‘tusopls‘ton kanssa kuntlen varautumlskursslttarwttaessa

TKS:n vastuulla on Suomen kyberturvallisuusstrategian ja yhteiskunnan turvallisuus-
strategian laatiminen. Valtioneuvoston nimittdmall& Kyberturvallisuusjohtajalla on
keskeinen rooli kyberturvallisuuden kansallisen kehittdmisen koordinaattorina. VM:Ila
on vastuu julkisen hallinnon tietoturvallisuuden ohjaamisesta. DVV:IIa on keskeinen
rooli julkishallinnon tietoturvallisuuden kehittdmisessa. HVK tukee huoltovarmuuskriit-
tisten yritysten varautumista ja jatkuvuudenhallintaa. Sen kaytannon toteuttajina toi-
mivat poolit, joista Digipooli on paavastuussa digitaalisesta turvallisuudesta. LVM:n
Traficomin alla toimiva KTK tukee Digipoolia ja muita digitaalisen turvallisuuden
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kannalta kriittisia toimijoita saaden rahoitusta HVK:lta. STM:ll& on mahdollisuus ra-
hoittaa oman hallinnonalansa harjoitustoiminnan kehittamista.

Harjoitustoiminnalle ei ole osoitettu erillista yhteista rahoitusta, vaan hallinnonalojen
organisaatiot toteuttavat sitd oman budjettirahoituksensa puitteissa. Muutamiin maa-
raaikaisiin hankkeisiin sisaltyy harjoitustoiminnan kehittamista. VM:n asettaman ja
DVV:n toteuttaman Judo-hankkeen projekti 5:n tehtavana on tuottaa julkisen hallin-
non digitaalisen turvallisuuden harjoitustoiminnan nykytila- ja tavoitetilakuvaukset
seka yllapitaa harjoituskalenteria yhdessa TKS:n kanssa. Projektissa on mygs toteu-
tettu TAISTO -harjoituksia ja laadittu harjoitustoimintaopas. Projekti jatkuu vuoteen
vuoden 2021 loppuun.

Huoltovarmuuskeskus hallinnoi jo paattynytta Kyber2020-ohjelmaa, jonka tuella KTK
on tuottanut harjoituksen jarjestamisoppaan ja skenaariopankin seka tarjonnut apua
harjoitusten suunnitteluun. Ohjelman p&aatyttya HVK:lla on k&ynnistynyt Digitaalinen
turvallisuus 2030 —hankeohjelma, johon siséltyy harjoitustoiminnan kehittamista.

Havainnot

Harjoitustoiminta vaatii henkiléresursseja toteuttavilta organisaatioilta, erilaisia tydka-
luja (kuten skenaariot, suunnittelutydkalut ja harjoitusalustat) seka asiantuntijatukea
kollegoilta ja ulkopuolisilta konsulteilta. Harjoitusten jarjestajilla voi olla yhtenevia tar-
peita naiden resurssien suhteen, ja osa naista resursseista voi olla luonteeltaan skaa-
lautuvia — eli helposti ja tehokkaasti monistettavia ja uudelleenhyddynnettavia. Talla
hetkella ei ole yhteista rahoituksen koordinaatiota, jonka avulla voitaisiin tehda yhteis-
hankintoja tai rahoittaa yhteisen harjoitustoimintaosaamisen resurssien keskittamistéa
ja kartuttamista.

Merkittavana pidettyja harjoitustoiminnan kehittamiseen ja toteuttamiseen liittyvia ak-
tiviteetteja —kuten JyvSecTecin harjoitusympariston yllapitaminen ja DVV:n toteutta-
mat harjoitukset ja kehitystoimet — toteutetaan osallistuja- tai hankerahoituksella. Nai-
den resurssien yllapito ja kehittdminen hankerahoituksen paatyttya on varmistettava
ja ne on tuotava pitkajanteisen rahoituksen piiriin. Yhteistyd VM:n tiedonhallintalauta-
kunnan, Vahti-tydryhmien, DVV:n, HVK:n ja kyberturvallisuusjohtajan vélilla on olen-
nainen edellytys rahoitusjarjestelyiden kehittamiselle. Ohjausjarjestelyt ovat hallin-
nonalakohtaisia, mutta niidenkin osalta koordinaatiosta ja yhteistyosta olisi merkitta-
vaa hyotya. Yhteistyo taltékin osin tulee jarjestad edella mainittujen tahojen kesken.

Selvitykseen on kirjattu osallistujatahoilta saadut vastaukset harjoitustoimintaan liitty-
vista budjeteista ja niiden alakohdista seka tulevaisuuden budjetaarisista oletuksista.
Vastaukset jaivat osin vajavaisiksi, ja niita tulee tarkentaa yhteisten kehittamistoimien
edistamiseksi.

2.3 Toimijat

Tassa osiossa esitellaan julkisen hallinnon digitaalisen turvallisuuden kansallisen har-
joitustoiminnan kaytannon toteutuksesta ja kehittdmisesta vastaavat tahot seka nii-
den resurssit ja tulevaisuuden tavoitetilat. Taulukko 2 esittda perustiedot keskeisista
toimijoista, joista tarkeimmaét ovat DVV, Digipooli ja KTK.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



12 (26)

28.9.2020

m Rooli nykytilassa (ml. toiminnan kohderyhmat) | Resurssit (nykytila) Tavoitetila (jos madaritelty)

Digi- ja + Judo hanke, projekti 5 Harjoi i i JUDO-hankk = JUDO projekti: 1 hio (oto) + Julkisen hallinnon harjoitustoiminnan
vaestotieto- tavoitteiden mukaisesti = Taisto harjoitus: 4 hioa (oto) jatkuva kehittaminen
virasto = Tuottaa harjoit imi Ivityksia / materiaalia i i « Taisto -harjoitusten toteutus
(Taisto) = TAISTO-harjoitus « Harjoifustoiminnan tukipalvelut
- i harjoit i palvelut julkishallinnolle
Traficom/ « Kyberharjoitukset -toiminnon roolina on tukea yhteiskunnan kannalta = Yksilossa 4 hioa paatoimisena « KTK jatkaa em. tavalla ja roolissa
KTK kriittisten toimijoiden (Huoltovarmuuskriittiset org.) kyberharjoittelun = Muu henkildstd osallistuu « Toimialakohtaisten harjoitusten
suunnittelua, kehittamista ja toteuttamista tarvittaessa oto:na kehittaminen ja tarjoaminen
« Tuottaa harjoitustoiminnasta iimaista materiaalia ja tyokaluja seka « DVV:n kanssa yhteistydn rakentaminen,
avustaa harjoitusten suunnittelussa / arvioinnissa mahd. laajempi rooli valtionhallinnon
+ Osallistuu harjoituksiin simuloimalla KTK:n toimintaa tosifilanteissa puolella
Huoltovar- « Edistaa ICT-var muuskriittisissa yrityk + Toimii HVK:n r i + Harjoi ia pyritaan
muusorgani-  * ICT alan yritykset ovat mukana omana toimialanaan seka mukana - Oma henkilosto Jotta voidaan kerralla harjoituttaa suurempi
saatio/ tukemassa néissa aiheissa muiden yritysten var i ja = Harjoituskohtaisesti maara olevien toil
Digipooli J:tkuvuudenhalllmaa 7 viranomaisia ja yrlty}@a ihee
TIETO) * Ka 3 yrity omaan kyberhar telut _ vgpaaghlmsesh seka _Iukea ja . Tulew_ssaﬂ_har]olluks_lssar I}salaan
( « Jarjestaa yritysten oman harjoittelun taydentamiseksi valineita palvelutarjoajilta kansainvalista yhteistyota, koska ne ovat
yhteistoimi joituksia toi issa yhdessa julkishali ! - TIETO20 sisaltoja hyodynnetty er o0sa i i
viranomaistoimijoiden kanssa muissa harjoituksissa « Tarve luoda my®s teknisluonteisia harjoi-
« Vastaa kahden vuoden valein TIETO —harjoi tuksia ja resursseja niiden toteutukseen
Jjarjestelyista « Toimialakohtaisten harjoitusten
ittaminen ja tar i ("Minitieto™)
JvaecTec « Kaupallinen palveluntarjoaja
(KYHA) « Tuottaa KYHA-harjoitusta
+ On vastuussa KYHA-harjoituksen jatkuvuudesta
PV « Kehittaa PV:n ja suor vkyéa harjor i °= « Kehittéa valmiutta ja suorituskykya koko
(Omat + PV:n tarpeiden mukaan kutsuttu mukaan viranomaisia (paaosin - Harjoittelumaarat melko suuria yhteiskunta huomioiden
harjoitukset) turvall iranomaiset) seka yrityksia
+ Osallistuu yhteisiin harjoituksiin kuten KYHA TV
« Seka kansalliset efta kansainvaliset harjoitukset (vetaa / osallistuu)
« Joskus voi i muille toimijoi I KV-har i
MPK - Toteuttaa edelleen kyberturvaliisuustrategian toimeenpano-ohjelman - Vapaaehtoista (eriorg. as.tunt.) - Toiminta laajentuu Kyberturvallisuuden
(Kurssit / mukaista toimintaa = 7 siirreftavad palvelinjarjest.; n liséksi informaatio- ja hybriturvallisuuden
harjoitukset) + 35-40 eritasoista kurssia vuodessa 150 tietokonetta, 60 nayttoa, alueille, joilla jarjestetaan eritasoisia
« Kurssilaisia on n. 1100-1200 oppilasta /v ja n.2300 kvrk /v kytkimia/reifittimia, kaapelointi- harjoituksia.
+ Kalusto 20 hien lahiof n. 130 hengen BLUE vs. kyvykkyys, varasahkoistyskyky.
RED "live fire™-harjoitukseen = PVMoodle tarkea tyokalu
Turvallisuus- « Toimil i vir i tuki i liittyen = 1 hlon toimenkuvana, muu «  Kyberturvalli ategian i
komitean « Valha-harjoituksen toteutus noin 1 x hallituskaudessa sihteeristd tukee tarvittaessa. « Kyberturvallisuusstrategian toimenpano-
sihteeristd « DVV VAHTI ja JUDO-ohjausryhmien toimintaan osallistuminen = Harjoituskalenteri ohjelman laatimiseen seka seurantaan
(Valha) + Harjoitustoiminnan seuranta, raportointi (YTS2017) kayttodnottovaiheessa osallistuminen
« Seuraa Taisto ja KYHA-harjoituksia ja tukee kehitystyota (kokonaisturvallisuuden « Seuranta ja foimivaltaisten viranomaisten
« Tukee viestinnalld harjoituksia, jotka kyberturvalli: iset ja i tukeminen harjoitustoiminnassa ja sen
strategian henkea harjoittelun tarkeydesta, erityisesti osana digitaalista harjoitukset) kehittamisessa
palveluntuotanfoa
* Har in ( i I ) yliapito harj. jarjestéjien kanssa
Valtioneu- « Toteuttaa VN-tason skenaarioharjoituksia 2 x v seké tuottaa harjoituksia = Toteutukset paaosin « Eiviralisesti maariteltya tahtotilaa VNK:sta
voston kans- digitaalisen turvallisuuden aiheista tarpeen mukaan. virkatyona; kulut sisaltyvat digitaalisen turvallisuuden kansallisen
lia (VNK) « Valmiusyksikko toteuttaa sisaisia valmiusharjoituksia VN:n ICT- paaosin VNK:n normaaleihin harjoitustoiminnan toimijana
(Omat jarjestelmiin liittyen vuosittain . (Mukana Valtori ym. palveluntarjoajia) toimintamenoihin « Vahvistaa jatkuvasti omaa
. « VNK:n valmius-, tilannekuva-, tietoturva- ja ICT-toiminnot osallistuvat harjoitustoimintaansa ja digit. turv. liittyvat
harjoitukset) vuosittain useisiin valtakunnallisiin digit-turvall. alan harjoituksiin harjoituksen ovat osa f&ta kokonaisuutta
AVI:t + Vastaa I i i = Resurssit vaihtelevat AVI- + AVIituudelieen aktivoitunest
(Alueelliset « Harjoifusten osana voi olla digitaaliseen turvallisuuteen liittyvia alueittain, 1-2 hida / alue otona harjoitustoiminnan jarjestéjina
valmius- skenaarioita tai osa-skenaarioita harjoitusvastuussa = Maakuntauudistus vaikuttaa rooliin
harjoitukset) « Merkittava i i kehittaja, P i kurssit tukena Jjatkossa

Taulukko 2 Digitaalisen turvallisuuden kansallisen harjoitustoiminnan keskeiset kehittajat / jarjestajat

Digi- ja vaestotietovirasto kehittdd harjoitustoimintaa osana JUDO-hanketta, jonka
siséltéa on kuvattu edelld. Lisdksi DVV tuottaa julkishallinnolle digitaalisen turvallisuu-
den koulutustoimintaa, jakaa kyberturvallisuuden ajankohtaistietoa ja rakentaa ver-
kostoja. Osa koulutuksista toimii polkuna harjoitustoiminnan toteuttamiseen. DVV voi
tarvittaessa aktivoida Vahti-tydryhmat mukaan harjoitustoiminnan kaytannén kehitta-
miseen.

Digipoolilla on keskeinen rooli digitaalisen turvallisuuden kehittdjané ja harjoitustoi-

minnan toteuttajana. Se jarjestaa kerran kahdessa vuodessa toteutettavan TIETO —
harjoituksen. Digipooli edistdé ja tukee huoltovarmuuskriittisten yritysten ja toimijoi-

den harjoitustoimintaa monin eri tavoin.

Huoltovarmuusorganisaation muutkin poolit jarjestavat harjoitustoimintaa omien toimi-
alojensa huoltovarmuusksriittisille yrityksille ja organisaatioille. (Valilla rajanveto yritys-
ten ja julkishallinnon vélilla on vaikeaa. Harjoituksiin voi osallistua mm. kuntayhtymien
infrayhtioitd kuten satamat, energiayhtiét, vesilaitokset ja viranomaistahoja kuten po-
liisi, pelastuslaitos, sairaanhoitopiiri, likennekeskus, puolustusvoimat ja tulli.)
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Kyberturvallisuuskeskuksella on merkittavéa viranomaisrooli kansallisen digitaalisen
turvallisuuden toimijakentassa. Lisaksi silla on rooli kansallisen harjoitustoiminnan ke-
hittajana. KTK tekee yhteisty6ta Digipoolin kanssa. Toiminnan paédkohderyhméané on
huoltovarmuuskriittiset yritykset, mutta keskus tarjoaa palveluitaan myods muille yh-
teiskunnan kriittisista palveluista vastaaville organisaatioille. Keskuksella on harjoitus-
toimintapalveluiden tiimi, joka tukee organisaatioita harjoitusvalmistelun asiantunti-
jana. Liséksi KTK pyrkii tunnistamaan ja luomaan tyokaluja ja resursseja harjoitustoi-
mintaa harjoittaville organisaatioille — naista esimerkkeina harjoituksen jarjestamis-
opas ja skenaariopankki. Kyberturvallisuuskeskus ei vastaa yksittéisten harjoitusten
toteutuksesta mutta se osallistuu useiden kansallisten harjoitusten suunnitteluun ku-
ten TIETO-harjoitukset ja se edistdd ISAC-tiedonvaihtoryhmien harjoitustoimintaa.

JyvSecTec toimii osana Jyvaskylan ammattikorkeakoulua (JAMK). Organisaatio on
rakentanut kansallisen tason kyber-harjoituskeskuksen (cyber-range), jonka avulla
voidaan harjoitella kyberhairittilanteita realistisessa teknisessa ymparistossa. Tata
resurssia pidetaan kansallisesti tdrkedna varautumisen kehittamisen resurssina.

Puolustusvoimilla (PV) on omaa laajamittaista kyberturvallisuuden harjoitustoimintaa.
Se kutsuu harjoituksiinsa mukaan tapauskohtaisesti myds muita oman toimintansa
kannalta kriittisia toimijoita kuten turvallisuusviranomaisia ja kriittisia palveluita tuotta-
via yrityksid. PV osallistuu lukuisiin harjoituksiin kansainvélisissa verkostoissa. PV
mahdollistaa muille julkishallinnon toimijoille harjoituskokemuksia niin kotimaassa
kuin kansainvélisesti. Ne ovat laadukkaita ja mahdollistavat uusien osaamisten, nako-
kulmien ja verkostojen rakentumisen.

Maapuolustuskoulutus tarjoaa vapaaehtoisuuteen pohjautuvaa maanpuolustuksen ja
kokonaisturvallisuuden koulutusta halukkaille yksityishenkiléille. Puolustusvoimat tu-
kee MPK:ta, joka ker&a varoja ja laitteita my6s lahjoituksina ja kurssimaksuina.
MPK:n resursseja on hyddynnetty valikoiduissa puolustusvoimien, valtionhallinnon ja
huoltovarmuusorganisaation harjoituksissa. MPK:lle on rakentunut kansallisen harjoi-
tustoiminnan kannalta olennaista osaamista, verkostoja ja resursseja.

Turvallisuuskomitea koordinoi kansallista kokonaisturvallisuutta ja vastaa kansallisen
varautumisen merkittavista strategioista (yhteiskunnan turvallisuusstrategia ja Suo-
men kyberturvallisuusstrategia). Komitean sihteeristdn rooli kansallisena verkostotoi-
mijana ja asiantuntijana on merkittava. Lisdksi komitea johtaa kansallisen valtionhal-
linnon ylimman johdon harjoituksen (VALHA), jonka osana kéasitellaan myos digitaali-
sen turvallisuuden teemoja.

Valtioneuvoston kanslia toteuttaa omaa harjoitustoimintaa valtionhallinnon ministerio-
tason valmiuden kehittamiseksi. Lisaksi se yllapitaa omien jarjestelmiensa valmiutta
harjoitustoiminnalla, johon osallistuu yhteisten palveluiden tuotannosta vastaavia or-
ganisaatioita. VNK on keskeinen kansallinen valmiustoimija, vaikkei sill& ole suoraa
kansallisen harjoitustoiminnan jarjestamisen tai kehittdmisen vastuuta.

Aluehallintovirastot vastaavat alueellisen valmiuden kehittamisesta. Alueellisissa val-
miusharjoituksissa on harjoituskohtaisesti vaihtelevia pdateemoja. Ne eivat valtta-
matta liity digitaaliseen turvallisuuteen, joka on kuitenkin harjoituksissa usein sivutee-
mana tai osaskenaariona. AVI:t toteuttavat ja kehittavat alueellista harjoitustoimintaa.
AVI:en harjoitusten kohderyhmiin kuuluu merkittavia julkishallinnon organisaatioita.
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Kansallisen varautumisen kehittgjina ja harjoitustoimintaosaajina merkittavia ovat
my0s sisaministerion pelastusosaston siviilivalmiusyksikko, pelastusopisto ja poliisi-
ammattikorkeakoulu. Niiden rooli korostuu kansallisessa valmiusharjoitustoimin-
nassa, mutta niill& ei ole erityista roolia digitaalisen turvallisuuden osalta. Maakunta-
uudistuksen mydta maakuntien rooli alueellisen varautumisen uutena paavastuuta-
hona ja sisaministerion siviilivalmiusyksikdn rooli maakuntien varautumistoimintaa
koordinoivana tahona voivat kasvaa merkittavasti.

Sosiaali- ja terveysministerio vastaa oman hallinnonalansa varautumisen kehittami-
sestd. STM on kartoittanut sektorinsa harjoitustoimintaa ja selvittda, miten harjoitus-
toiminta tullaan organisoimaan maakuntauudistuksen jalkeen. Sairaanhoitopiireilla ja
niista erityisesti yliopistosairaanhoitopiirien johtamilla erityisvastuualueilla on keskei-
nen vastuu oman toimialansa harjoitustoiminnan toteutuksesta (myos digitaalisen tur-
vallisuuden osalta) kun taas STM on enemmankin niita tukeva neuvonantaja. Tervey-
denhuoltopoolin tukema Kyber-terveys -hanke siséltaa koulutuksen kehittdmisen
osion, jossa on toteutettu digitaalisen turvallisuuden harjoitustoimintaan liittyvia pro-
jekteja. Keskeiset sosiaali- ja terveysalan toimijat ovat osallistuneet TIETO ja TAISTO
-harjoituksiin.

Havainnot

Digitaalisen turvallisuuden kansallisen harjoitustoiminnan merkitys on tunnistettu jo
useampia vuosia sitten, mutta sen kokonaisvaltaiseen kehittdmiseen on heréatty vasta
viime vuosina. Olemassa olevista kyvykkyyksista ja resursseista huolimatta toimija-
kentt&a on hajanainen ja pisteméinen, eika sita ole kehitetty kansallisen kokonaisuu-
den nékodkulmasta. Harjoituksia ja toimijoita on useita ja keskindiset suhteen ovat
osittain epaselvia tai maarittamatta. Yhteinen tahtotilan maaritys puuttuu, eli listaus
asioista, mita tavoitellaan ja halutaan. (Tavoitetilaan voi sisaltya esimerkiksi kohde-
ryhmé&kohtaisia tavoitteita, numeerisia tavoitteita sek& nakemysta siitd, minka tasoista
ja luonteista harjoitustoimintaa halutaan edistaa.)

Paatoimijoiden (DVV, HVK/Digipooli, KTK) valilla ei ole selvdd koordinaatiota eika va-
kiintuneita yhteistyorakenteita, vaikka yhteisty6ta pyritaankin tekemaan mahdollisuuk-
sien mukaan. Vastuunjako kohderyhmien tukemisesta on silti melko selva DVV:n ja
Digipoolin valilla: DVV ohjeistaa ja opastaa julkishallintoa ja HVK huoltovarmuuskriit-
tisten yksityisen sektorin toimijoiden kohderyhmaa. Ministerididen vélista koordinaa-
tiota ja yhteistydta harjoitustoiminnassa tulee kehittééa valtioneuvoston tasolla.

Valtorin keskeinen rooli kansallisen digitaalisen turvallisuuden toimijana julkishallin-
nossa nousi esiin selvityksessa. Valtori vastaa lukuisista valtion hallinnon olennaisista
IT-palveluista ainoana toimijana. Sen toiminnan onnistuminen myds héirittilanteissa
on olennainen tekija menestyksekkaan hairidtilanteiden hallinnan kannalta. Yhteistoi-
minta Valtorin kanssa digitaalisen turvallisuuden kehittdmiseksi on merkittava asia
julkisen hallinnon toimijoille. Valtorin toivotaan osallistuvan nykyista aktiivisemmin
harjoitustoiminnan yhteiseen toteuttamiseen.

DVV:n, Digipoolin, KTK:n, MPK:n, VNK:n, PLM/PV:n ja STM:n asiantuntijat muodos-
tavat keskeisen, digitaalisen turvallisuuden kansallisen harjoitustoiminnan kaytannon
tason kehittamisen ja toteuttamisen toimijaryhman. Sen organisaatioiden ja jAsenten
valilla on vahva yhteistyohenki; halu kehittaa valmiutta ja varautumista yhdessa. Ryh-
man organisaatioiden ja jasenten véliseen tiiviseen yhteistydhon tunnistettiin tarvetta.
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Yliopistojen ja korkeakoulujen rooli tulee ndhda monipuolisesti. Ne kehittdvat oman
organisaationsa digitaalista turvallisuuttaa harjoitustoiminnan kohderyhmana. Liséksi
useampi niista vastaa koulutusorganisaationa tulevista digitaalisen turvallisuuden asi-
antuntijoista, joille kannattaa tuoda esiin harjoitustoiminnan tuomia mahdollisuuksia jo
koulutusvaiheessa. Liséksi yliopistot ja korkeakoulut tekevat tutkimusta, joka voi par-
haimmillaan tukea merkittavalla tavalla harjoitustoiminnan kehittamista.

2.4 Harjoitukset

Keskeisimmiksi harjoituksiksi tunnistettiin TAISTO, TIETO ja KYHAt. Ne ovat vakiin-
nuttaneet paikkansa digitaalisen turvallisuuden kansallisen harjoitustoiminnassa
omien paakohderyhmiensa keskuudessa. Ne eivét kuitenkaan ole harjoituksina yh-
teismitallisia.

DVV jarjestaa TAISTO -harjoituksen kerran vuodessa. Ensimmainen TAISTO jarjes-
tettiin vuonna 2018. Harjoitus tarjoaa julkishallinnon organisaatioille mahdollisuuden
osallistua matalalla kynnyksella yksittdiseen harjoituspaivaan, jonka aikana voi harjoi-
tella kyberhairittilanteiden johtamista ja hallintaa oman organisaation ndkokulmasta
ennalta laadittua skenaariota ja tehtavanasetteluita vasten. Harjoituksena se on ke-
rannyt merkittavan suosion koko julkishallinnossa.

Digipooli toteuttaa yhdessa KTK:n ja valittujen viranomaisten kanssa kerran kah-
dessa vuodessa TIETO-harjoituksen, joka on suunnattu huoltovarmuuskriittisille yri-
tyksille. Mukaan kutsuttavat kohdetoimialat voivat vaihdella harjoituskerrasta toiseen.
Harjoituksen valmisteluun osallistuu useita viranomaistahoja. Keskeiset palveluntoi-
mittajat ja viranomaiset ovatkin aina mukana. Julkishallinnosta voidaan kutsua mu-
kaan turvallisuusviranomaisia ja -toimijoita seka kunnallishallinnon piiriin kuuluvia
kriittisen infran (kuten energia- ja vesihuoltoyhtitt) ja terveydenhuollon (kuten sai-
raanhoitopiirit) toimijoita. Harjoitus koostuu useista moduuleista ja kestda noin yhden
vuoden. Harjoituksessa korostuu yhteistoiminta ja verkostoituminen.

Jyvaskylassa, JyvSecTecin cyber-rangella jarjestetdan vuosittain kaksi KYHA-harjoi-
tusta; yksi valtionhallinnolle ja yksi turvallisuusviranomaisille. My6s Sote-sektorin
KYHA-harjoitus on suunnitelmissa. KYHA:t ovat vaativia teknistoiminnallisia harjoituk-
sia.

Puolustusvoimat jarjestaa omalle organisaatiolleen jatkuvasti kyberturvallisuusharjoi-
tuksia. Niihin kutsutaan tapauskohtaisesti osallistumaan myds muita julkishallinnon ja
kriittiseen palvelutuotannon organisaatioita. MPK jarjestaa omat harjoituksena tukeu-
tuen puolustusvoimien tai yliopistojen tukeen mm. tilajarjestelyiden osalta.

Taulukossa 3 on kuvattu keskeiset harjoitukset, niiden tavoitteet, harjoitustyyppi, bud-
jetti ja niihin sidotut henkildstoresurssit. Taulukossa on listattu myds VALHA, alueelli-
set valmiusharjoitukset ja VNK:n ICT-harjoitukset, joita ei ole tarkemmin kuvattu teks-
tissa.
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TAISTO « Koko julkinen hallinto ja yrityksien edustajia « Organisaatiot paasevat testaamaan * 1xvuodessa Juduhanke + Osallistujat: 3990 htp
hairiotilanteiden hallintakykyaan - Tyopoyta- / toiminnallinen harjoitus 5kE + Valmistelu (DVV) 45 hip
TIETO + Huoltovarmuuskrilttiset yritykset, org -t « Yritysten ja organisaatioiden, + 1x2vuodessa .- + Valmistelu: noin 450 htp
« Toimialoihin liittyvia viranomaisia, jotka toimitusketjujen ja viranomaisten + Kotitehtavia organisaatiokohtaisista aiheista + Osallistujat 270 henke, joista
kasittelevat mm. NIS ilmoituksia, kuten yhteistyo kyberhairiotilanteessa « Lahipaivia, missa koulutusta ja tyopajoja, noin 140 nein 65 yrityksesta
kyberturvallisuuskeskus, poliisi = 3 pv leiri (vuorovaikutteinen tilannepeliy
+ PV, polisi, KTK tukiroolissa (ml. pelikeskus)
KYHA VH « Valtionhaliinto + Teemaja tavoite maaraytyvt orga-  + 1 x vuodessa + Eijulkinen
nisaatioiden uhka-/riskiarvioista toi- + Teknis-toiminnallinen harjoitus (osallistuja-
mintaymparistan tilanne huomioiden rahoitus)
KYHA TV « Turvallisuusviranomaiset ja ~toimijat
MPK :n Kyber- * Yksittaiset vapaaehtoiset « Parantaa osallistujien kriisinsietoi- * 35-40 kurssia vuodessa « Perustuu + Vapaaehtoisia jarjestajatahoja
kurssit ja -harj. kyberturvallisuudesta kinnostuneet suuttaa ja kyberturvaosaamista « Koulutukset ja kurssit, tyopoytaharjoitukset (?) lahjoituksiin « Kurssilaisia 1100-1200 / v,
kansalaiset ja organisaatiot + Red-Blue-White-team harjoitukset kurssivuorokausia n. 2300 / v
Org. omat « Organisaatioiden oma hlosté + Varautumisen, resilienssin « Kaikki eri harjoitusmuodot kaytossa « Org: + Orgar
harjoitukset « Paasidosryhmien avainhiat kehittaminen tiokohtainen maaritelty

- Jatkuvuudenhallinta

VALHA « Yiin valtionjohto « Valtionjohdon valmiuden « 1 x hallituskaudessa « Merkittava * Merkittava
« Erivaftionhallinnon toimialojen yiin johto / kehittaminen - Tydpoytaharjoitus / johtamisharjoitus
asiantuntijat « Koostuu useista moduuleista
Alueelliset « Maakunnan keskeiset kaupungit ja kunnat « Yilapitas ja kehittaa valmiutta « Tyopoyta tai johtamisharjoitus + Vaihtelee + Esim. 1 proj. paall. oto (AVI), 1
valmius- seka viranomais- ja yritystahot « Valmiussuunnitelmien testi + Tapauskohtaisesti kaytannon / teknisia suuresti pelipaall. oto (PELA) + 5-20
harjoitukset = Kyberturvallisuus mahdollisesti harjoitteita - 10k — XX k€ higa oto valmistelussa + 100-
mukana osa- tai paaskenaariona / harjoitus 700 hlsa osaliistujina
VNK ICT « Valitut VNK:n verkostot ja jarjestelmat + VNKn keskeisten jarjestelmien ja + Useampia harjoituksia vuodessa « Merkittava + Merkittava
« VNKn keskeiset sidosryhmat toimintojen varautumisen + Tekninen harjoitus ja/tai tyépoytaharjoitus /
(valmiuspaallikct, ...) kehittaminen johtamisharjoitus
« VNKn keskeiset palveluntuottajatahat + Osassafokus: ICT jarjestelmat / palvelut
« Asiantuntijat ja johto + Osassa skenaarioissa mukana digit. turvall

Taulukko 3 Merkittava kansallinen digitaalisen turvallisuuden harjoitustoiminta

Digitaalisen turvallisuuden harjoituksia ei jarjesteta tyhjiossa, vaan niiden lisaksi sa-
moihin organisaatioihin voi kohdistua pyynt6ja osallistua my6s esimerkiksi alueellisiin
vaestonsuojeluharjoituksiin, lakisaateisiin suuronnettomuusharjoituksiin, poolien toi-
mialakohtaisiin harjoituksiin sekd konsernin sisaisiin harjoituksiin. Organisaatiot koke-
vat tarjonnan suureksi. Kuvassa 4 on kuvattu esimerkkina keskeisten harjoitusten jak-
sottumista aikajanalle olettaen, etta nykymuotoinen harjoitustoiminta jatkuisi. Tau-
lukko ei ota kantaa mahdolliseen tulevaisuuden tavoitetilaan.

> 1x4vuodessa > 1 X vuodessa tai useammin
> Valha (on-premise/ Tuve) »  Taisto-harjoitus (on-line, paikkariippumaton)
»  Digitaalisen turvallisuuden osio > Julkishallinnon organisaatiot ja tarkeimmat sidosryhmat
> Valmistelu kestaa noin 1 vuoden prosessina > Koostuu ennakkotehtavasta, harjoituspaivasta ja palautepalaverista
y 1% 3vuodessa > KYHA (on-premise) ] ] ! )
> Maakunnalliset alueharjoitukset (AVI:en alueellinen > 2xvuodessa, erikseen valtionhalinnon ja
. L . s turvallisuusviranomaisten harjoitukset
valmlushgrjonus kOthtUU yksmaﬁeen maakuntaan) b Valmu harjoitusjoukko (msaHlsluva taho maksaa), vuosittain
> Viimeksi digitaalisen turvallisuuden aihe keskitssé vuosina 2014-2016 htel teemojen
> 5paivan harjoitus
y 1x2 VUOdess_a_ . ) Teknis- toiminnallinen_ harjoitus
> TIETO-harjoitus (on-premise) > MPK:n kyberharjoitukset (on-premise)
> Valitulle, osin teemoittain vaihtuvalle foimijajoukolle toteuteftava > Omaehtoisuuteen perustuva osallistuminen
v Lahes vuoden sykli seminaareineen ja ennakkotehtavineen > Oletetaan alustavia koulutuksia, viikonlopun kestéva harjoitus
»  Elinkeinoelama ja kriittinen infra ml. sote keskiossa > Tekninen harjoittelu
VALHA UUSIMAA20 HAME21 EKA22
. TAISTO . TAISTO . TAISTO
KYHA1ja2 KYHA1ja2 KYHA1ja2
| Mpk  TIETO | ek | e TIETO |
| 2020 [ 2021 2022 2023

Kuva 4 Harjoitusten jarjestamisen ajallinen jaksottuminen, esimerkki

Taulukossa 4 on kuvattu valittujen harjoitusten kohdentumista toimialoittain. Siina on
my@0s eritelty harjoitusten padkohderyhmat ja muut osallistuvat toimialat. Digitaali-
sesta turvallisuudesta vastaaviin viranomaistahoihin sekéa digitaalisen turvallisuuden
ja palveluiden kannalta keskeisiin palveluntoimittajiin (kuten Valtori) kohdistuu eri-
tyista painetta osallistua lukuisiin eri kohderyhmille suunnattuihin harjoituksiin vuoden
mittaan.
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KYHA VH KYHA VH PV:n MPK Alueelliset Poolien

Kohderyhma TAISTO

(valtionhall.) (valtionhall.) harjoitukset harjoitukset valmiusharj.  harjoitukset
Valtioneuvosto P P P
Ministeriot (0] P P oT P
== o or or or or or
Aluehallinto o oT T (jarjestaja) oT
o — ' or or or 0 or
Kuntahallinto P P
EZ?.Z':’;’,‘?SZ‘?,'M, P @ P ©
}y—!r‘lltykkr::ttl set P ®) =
:a’:i::f::m . ot ot ot ot ot ®) oT
Muut yritykset
Yliopistot P T
3. Sektori o ) oT
Vapaaehtoiset P

P = Paakohderyhmé& /O = Osallistuu / OT = Osallistuu tarvittaessa /T = Tukee / () = Mukana harjoituskerran fokuksesta riippuen

Taulukko 4 Harjoitusten paakohderyhmat toimialoittain

Toimialojen liséksi voidaan tarkastella valittujen harjoitusten kohdentumista eri roolei-
hin organisaatioiden sisélla (taulukko 5). Ylimmé&n johdon osallistumista toivotaan
useissa harjoituksissa, mutta sen edustajat ovat kiireisia ja aikaa harjoituksiin osallis-
tumiseen on rajallisesti. Jos harjoitustavoitteena on l6ytaa hyvia yhteistytkaytantoja
tyOpajassa tai tyopoytaharjoituksessa, voi sopiva osallistuja olla valmiuspaallikko tai
tietoturvavastaava. Jos taas halutaan harjoitella tilannejohtamista, tulee johtamis-
organisaatio olla mukana todenmukaisessa kokoonpanossaan. Olennaisia rooleja
|6ytyy usein operatiivisesta johdosta (esim. palvelupaallikét tai palvelualuejohtajat),
tietohallinnosta seka tietoturva- ja tietosuoja-asiantuntijoiden joukosta — turvallisuus-
ja valmiusjohtoa unohtamatta. Viestinnan rooli korostuu jatkuvasti enemman.

Listatuista digitaaliseen turvallisuuteen erikoistuneista harjoituksista TAISTO tavoittaa
koko julkisen hallinnon kaikki kohderyhmaét ja on suunnattu organisaatiokohtaisesti
koko organisaatiolle ja sen kaikille keskeisille toimijoille johdosta asiantuntijoihin.
AVl:en jarjestamat alueelliset valmiusharjoitukset ovat samalla tavalla osallistavia ja
paikallisia, joskin niissa organisaatiokohtaista harjoituttamista suuremmalla painoar-
volla on alueellisen yhteistoiminnan harjoittelu. Sek& TAISTO etta AVI:en harjoitukset
ovat useimmiten monipaikkaisia, pois lukien mahdolliset yhteisseminaarit harjoitusten
alkuvaiheissa. VALHA-harjoitus on mittava valtionhallinnon ylimmé&n johdon ja toi-
mialojen harjoitus, joka koostuu useista moduuleista ja osallistaa laajasti valtionhallin-
toa ylimmasta johdosta asiantuntijatasolle.
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O O
Yiin johto o ot or (0) P P
_Operatiivinen P oT P P oT oT P P
johto
Tietohallinto-
johto P P P ot P ot © ©
'I'|et_oturv_'a-ja - P P P P P P oT oT (0)
suoja-asiantunt.
Te.kniset ~ oT P P P P P oT oT oT
asiantuntijat
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Muut
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harjoitus

P = Paakohderyhma / O = Osallistuu /OT = Osallistuu tarvittaessa /T =Tukee / () = Mukana harjoituskerran fokuksesta riippuen

Taulukko 5 Harjoitusten padkohderyhmat organisaatiokohtaisesti

TIETO, KYHA:t ja PV:n harjoitukset kohdistuvat kapeammin valtionhallinnon, turvalli-
suusviranomaisten seka huoltovarmuus- ja toimintakriittisten yritysten kenttaan vali-
koiduille asiantuntijoille. Ne eivat mydskaan ole "monipaikkaisia” vaan niihin osallistu-
taan tietyssa paikassa paikan paalla.

Huoltovarmuusorganisaation poolien harjoituksissa fokus on toimialakohtainen yh-
teistoiminta. Ne voivat osallistaa laajemminkin eri kerroksia osallistuvista organisaa-
tioista, mutta nekin usein keskittyvat palveluntuotannosta vastaavaan keskijohtoon
seka turvallisuus- ja valmiustoimijoihin.

MPK:n harjoitukset ovat vapaaehtoisia, eika niita sidota organisaatiokohtaisiin tarpei-
siin, vaan yksildiden henkilékohtaisen osaamisen kehittamiseen. Harjoituksia tukevia
verkkokoulutuksia voi tehda etana, mutta itse harjoitukset toteutetaan sovitussa pai-
kassa. Harjoituksia jarjestetdan eri puolilla Suomea.

Havainnot

Julkishallinnossa ei ole yhteisesti maariteltya ja hyvaksyttya kansallista digitaalisen
turvallisuuden harjoitusohjelmaa. Kansalliselle tasolle on vakiintunut useampia yksit-
taisia harjoituksia, jotka katsotaan niiden kohderyhmissa hyoédyllisiksi ja merkittaviksi
varautumisen kehittdmisen ja verkostoitumisen tyokaluiksi.

Talla hetkella yksittaisten harjoitusten valilla ei ole jarjestelmallistd koordinaatiota or-
ganisaatioiden omien harjoitusten tai alueellisten, toimialakohtaisten ja kansallisten
harjoitusten kesken.

Kehittdmisen haasteeksi voi nousta keskeisten avaintoimijoiden (organisaatiot tai
henkilot) kyky osallistua kattavasti kaikkeen merkittavana pidettyyn kansalliseen ja
organisaatiokohtaiseen harjoitustoimintaan seka sen kehittamiseen.

Organisaatioiden omat harjoitukset ja kansallisten koordinoivien toimijoiden jarjesta-
mat harjoitukset tulee voida sovittaa yhteen mielekk&alla tavalla, jotta niista muodos-
tuu seka kansallisen etté organisaatiokohtaisen kyvykkyyden kehittdmisen nakokul-

mista hyddyllinen kokonaisuus.
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Harjoitusten jarjestamiseen, suunnitteluun, toteutukseen ja palautteen keraamiseen
sekd muutosehdotusten toimeenpanoon liittyen ei ole yhtendista toimintamallia eri
toimijoiden valilla.

Harjoitusten jarjestajille on tarkeda, miten kohderyhmien organisaatioita voi tukea si-
ten, ettd ne pystyvat osallistumaan entista aktiivisemmin ja monipuolisemmin yhtei-
seen harjoitustoimintaan ja saada ne toteuttamaan sita mygs itsenéisesti omina orga-
nisaatiokohtaisina harjoituksinaan nykyista pienemmalla kynnyksella. Toimenpiteita
kohderyhmien tukemiseksi on jo tehty, mutta niité tulee viela parantaa. (Esimerkiksi
DVV ja KTK ovat tuottaneet kynnysta laskevia tytkaluja kuten harjoitusoppaita, ske-
naariopankkeja ja matalalla kynnykselld osallistuttavissa olevan TAISTO-harjoituk-
sen. Digipooli suunnittelee "mini-TIETO” harjoituskonseptin kehittdmista.)

Ryhmakohtaisesti raataloidyt, selkeat kuvaukset tarjolla olevista kansallisista ja yhtei-
sista harjoituksista sek& harjoitustoiminnan tukiresursseista olisivat hyodyllisia harjoi-
tustoiminnan kohderyhmille. Naista tulee viestia kohderyhmille jatkuvaluonteisesti so-
pivia tilaisuuksia ja kanavia hydédyntaen. Tama mahdollistaa kohderyhmille sopivien
tukiresurssien ja harjoitusmahdollisuuksien tunnistamisen seké niiden tehokkaan liit-
tamisen oman harjoitustoiminnan suunnitteluun.

Valtorin roolia on kasitelty jo edellisessa osiossa, mutta myds harjoitusten jarjestami-
sen osalta sille toivotaan merkittdvampaa roolia.

Julkishallinnossa ei ole talla hetkella selvad omistajuutta KYHA-harjoituksista, vaikka
niitd pidetadan merkityksellising ja tarkeina harjoituksina.

Harjoitusten siséltdjen suunnittelussa tulee huomioida paremmin jatkuvasti muuttu-
van toimintaympadristdén uudet uhkat ja saada ne ketterasti osaksi uusia sisaltoja.

Julkisen hallinnon harjoitustoiminnan osana tulee kehittd toiminnan vaikuttavuutta ja
tehokkuutta. Vaikuttavuus syntyy ensinnékin yleisesti siita, etta kohderyhmien organi-
saatiot ja asiantuntijat osallistuvat yhteisiin harjoituksiin ja jarjestavat harjoituksia
omissa organisaatioissaan. Toiseksi vaikuttavuus syntyy harjoituskohtaisesti ajankoh-
taisista aiheista ja tehtavanasetteluista, osallistujien kannalta laadukkaasti ja realisti-
sesti toteutetuista harjoitusosioista, tehokkaasta ja laadukkaasta palautteen keraami-
sesta ja analysoimisesta seka johtopaatdksena syntyneiden kehittdmisehdotusten
tehokkaasta viemisesté osaksi toimintaa (eli kyvystéa luoda ja yllapitaéd valmiutta).

Tehokkuus syntyy hyvien harjoitussisaltojen, -prosessien ja -tydkalujen seka harjoi-
tusten jarjestamisosaamisen tunnistamisesta ja yhdessa kehittamisesta. On kes-
keistd, miten yksittdisen harjoituksen siséltda ja prosessia voi monistaa muihin vas-
taaviin harjoituksiin toisilla toimialoilla. Ei ole yhdentekeva& mihin organisaatioihin ja
mille asiantuntijoille rakennetaan harjoitustoimintaosaamista — ja miten n&méa osaami-
set voi jakaa laajemman organisaatiojoukon hyddyksi. Tehokkuuden parantamisen
kannalta on tarke&aa tunnistaa, mitk& ovat keskeiset kaytettavissa olevat harjoitusval-
mistelua, toteutusta ja arviointia tukevat tydkalut ja miten niitd voidaan hankkia ja ke-
hittdd yhdessa.

Selvityksessa ei erikseen tutkittu sitd, onko harjoitustoiminnan tehokkuutta arvioitu
esim. hyotyanalyysien muodossa. Selvityksessa ei tullut vastaan tietoja téllaisista ar-
vioinneista.
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Kansallisen harjoitustoiminnan kokonaisuutta suunniteltaessa on hy6dyllista tunnistaa
valmiuden rakentamista tukevat koulutukset ja koulutusresurssit seka yhdistaa koulu-
tuksista ja harjoituksista tarkoituksenmukaisia kokonaisuuksia. On harjoitettava tii-
vista koordinaatiota kohderyhmakohtaisesti. Esimerkiksi MPK:n ja AVI.en harjoituk-
siin yhdistyy jo erilaisia verkkokoulutuksia ja kontaktiopetustilanteita. Tosin esimer-
kiksi AVI:en harjoituksissa koulutukset eivat erityisesti liity digitaaliseen turvallisuu-
teen vaan yleisesti valmiuteen ja varautumiseen. Tuleekin selvittaa, onko jarkeva ra-
kentaa erillinen digitaalisen varautumisen koulutuskokonaisuus, jonka voisi liittaa
osaksi harjoitustoimintaa seké onko tarvetta esimerkiksi digitaalisen turvallisuuden
maanpuolustuskurssin luomiselle.

Harjoitusten siséltdja ja niiden kohderyhmia tarkasteltaessa oli nahtéavissa aukkoja.
Kuntasektorillle kohdistuu digitaalisen turvallisuuden nakdékulmasta tarjontaa vain
TAISTO-harjoituksen muodossa. Sektorin kyvykkyyden kohottamiseksi voi miettia
myo6s muiden kansallisesti olemassa olevien harjoitusmuotojen hyddyntamista uudel-
leen kohdennettuna télle kohderyhmalle — esimerkkeind KYHA ja TIETO. Vastaavasti
TAISTO:n tyyliin toteutettu matalan osallistumiskynnyksen harjoitus voisi kiinnostaa
huoltovarmuuskriittisia toimijoita.

Selvityksessé on tehty havainto siita, etta ylin johto ja mahdollisesti osa asiantunti-
joista kokee harjoitusahkya. Tama ei kuitenkaan nayttaisi koskevan digitaalisen tur-
vallisuuden harjoituksia vaan harjoitustoimintaa yleisesti seuraavista nakdkulmista.
Ylimmalla johdolla voi olla vuodessa laittaa harjoitustoimintaan osallistumiseen 0,5-1
htp per johtaja. Organisaatioilla saattaa kuitenkin olla vuoden aikana useita harjoituk-
sia, joihin tulisi osallistua, esimerkiksi: alueellinen valmiusharjoitus, tulvasuojeluharjoi-
tus, TAISTO-harjoitus, organisaation oma sisdinen poikkeustilanneharjoitus, energia-
huollon hairidharjoitus jne. Talléin eri toimialoilta ja ndkdkulmista tulevat harjoitustar-
peet aiheuttavat tarvetta sovittaa yhteen harjoituksiin osallistumista organisaatiota-
solla. Olennaista on my6s se, etta jotkin organisaatiot ja niiden keskeiset asiantuntijat
voivat kohdata muita enemman painetta osallistua. Verohallinto voidaan kutsua pal-
jon useammin erilaisiin harjoituksiin kuin Virtain kunta. Jalkimmaiselle voi talla het-
kella olla ainoana digitaalisen turvallisuuden vuotuisena harjoituksena TAISTO. Kiiitti-
sen infran yritykset saavat kuntakonsernin organisaatioista laajimmin kutsuja kansalli-
siin harjoituksiin — hieman vuositeemasta riippuen niité saatetaan kutsua KYHA:an,
TAISTO:on ja TIETO:on. (Kaikissa edella mainituissa harjoituksissa on erilaiset nako-
kulmat, metodit, sisallét ja oppimistavoitteet, jonka vuoksi niiden yhdistamista ei ole
pohdittu.)

Muut kuin huoltovarmuuskriittiset yritykset ja kolmas sektori eivét ole mink&an jarjes-
tajan tai harjoituksen kohderyhmana. Selvittdmisen arvoista on, miten TAISTO:n voisi
avata niille nykyista paremmin tai miten niille voisi tehda omia tapauskohtaisia teema-
harjoituksia kuten TIETO tai KYHA.

Eri kohderyhmien ja toimialojen harjoitusohjelmat voivat kehittya taméankaltaisella tar-
kastelulla seka harjoitusten uudelleen kohdentamisella tai monistamisella uusille koh-
deryhmille. Samassa pohdinnassa esiin voi housta ajatuksia myds taysin uudenlai-
sista harjoitustyypeista, joita voidaan tehokkaasti ra&téloida eri kohderyhmille.
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3 Tunnistetut kehittdmistarpeet

Tassa osiossa kasitellaan raportissa tunnistettuja kehittamistarpeita julkisen hallinnon
harjoitustoiminnalle. Selvityksen perusteella tunnistetut kehittamistarpeet 10ytyvat
lainsaadannon, rahoituksen ja ohjauksen seka toimijoiden alueelta. Alle on listattu toi-
menpiteitd, joiden avulla harjoitustoiminnan nykytilaa julkisessa hallinnossa voidaan
edistad. Naille kehittamiskohteille tulee I0ytya vastuutahot ja resurssit.

3.1 Lainsaadanto

e Otetaan harjoitustoiminnan lainsaadantd kasiteltavaksi seuraavilla foorumeilla:

o Valtiovarainministeri¢ ja Tiedonhallintalautakunta

o Haukka -toimeenpano-ohjelman osio: digitaalisten palveluiden valmius ja varautu-
minen

o Jatkuvuudenhallintaan keskittyva Vahti-tydryhma ja tarvittaessa osaamiseen kes-
kittyva Vahti-tydoryhma

e Sovitaan koordinaatiosta VM/Haukka seké& VAHTI ja kyberturvallisuusjohtajan va-
lill&.

¢ Valmistellaan ehdotuksia julkisen hallinnon digitaalisen turvallisuuden kansallisen
harjoitustoiminnan tavoitteiksi ja vaatimuksiksi. Hyddynnetaan niita lainsaadan-
non, strategioiden ja yhteistytn kehittdamisessa
o Pyritdan toteuttamaan valmistelu jaksolla 8/2020 - 6/2021
o Jatkotyd esimerkiksi Judo hankkeen projekti 5:n osana.
e Tarkennetaan julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitus-
toiminnan maaritelmaa jatkoselvityksien yhteydessa.
3.2 Rahoitus ja ohjaus

¢ Tunnistetaan harjoitustoiminnan oleelliset tarvittavat resurssit, kuten asiantuntijat,
henkildstén osaaminen, toimintaa tukevat yhteiset materiaalit ja alustat seka laa-
ditaan toimenpide-ehdotukset niiden ohjauksen kehittamiseksi ja rahoitusjarjeste-
lyiden varmistamiseksi DVV:n johdolla.

o Judo-hankkeessa rakennettujen toimintojen rahoituksen hankerahoituksen paatty-
misen jalkeen.

o Vahti-tyéryhmien hydédyntadminen (Jatkuvuudenhallinta, Riskienhallinta, Osaami-
senkehittdminen)

o Toimintojen yhteensovittaminen muihin hallinnon kehittdmis- ja harjoitustoiminta-
toimintoihin yhteistytssa kyberturvallisuusjohtajan, Digipoolin, KTK:n, PLM:n ja
MPK:n kanssa

o Huomioidaan ja tarvittaessa yhteensovitetaan toiminta muiden aktiivista harjoitus-
toimintaa toteuttavien toimijoiden ja harjoitusten kanssa

e VALHA-harjoitus

¢ Valtionhallinnon yhteisten IT-palveluiden harjoitustoiminta
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e Alueellinen valmiusharjoitustoiminta

e Valtioneuvostotasoinen ICT-harjoitustoiminta

e STM:n hallinnonalan merkittava harjoitustoiminta
e Kansainvélisiin harjoituksiin osallistuminen

Viedaan kyberturvallisuusjohtajan johdolla JyvSecTecin harjoitusympariston ra-
hoitus hankepohjalta budjettiraamiin, jolla taataan teknistoiminnallisten harjoitus-
ten jatkuvuus.

Etsitdan keinot jakaa tarkemmin tiedot harjoitustoiminnan budjeteista ja budjetti-
tarpeista paatoimijoiden kesken (DVV, Digipooli ja KTK seka JyvSecTec).

Huomioidaan se, etta uusien toimijoiden osallistaminen mukaan keskeiseksi kan-
sallisen harjoitustoiminnan toteutukseen ja koordinaatioon osallistuvaksi tahoksi

vaatii lisda resursseja (budjetoitua rahaa) seka ylatason koordinaation jarjestami-
sen etta uusien osallistuvien organisaatioiden asiantuntijoiden ajankayton tasolla.

3.3 Toimijat

Rakennetaan edellytykset julkisen hallinnon digitaalisen turvallisuuden kansalli-
sen harjoitustoiminnan koordinaatiolle hyddyntaen Judo-hankkeen projektia 5 ta-
voitetilan maarityksessa.

Kehitetaén digitaalisen turvallisuuden kansallisen harjoitustoiminnan koordinaa-
tiota kyberturvallisuusjohtajan johdolla osana kyberturvallisuusstrategian toimeen-
pano-ohjelmaa.

Tarkennetaan DVV:n ja Traficomin valista tyonjakoa.
Aktivoidaan Valtori mukaan kehittdmiseen ja toteuttamiseen.
Kutsutaan yliopistot mukaan kehittamiseen.

Nostetaan harjoitustoiminnan kehittdminen Vahti-tydéryhmien (Jatkuvuudenhallinta
ja varautuminen) asialistalle.

Kehitetddn DVV:n toimesta malli julkisen hallinnon harjoitustoiminnan seuraa-
miseksi vuosittaisena kyselyna.

o Samanlaista jatkuvaluonteista tiedonhankintaprosessia suositellaan myds Digi-
poolille huoltovarmuuskriittisten yritysten osalta, jotta tilannekuva harjoitustoimin-
nasta saadaan muodostettua ja toimintoja voidaan vertailta.

Kehitetd&n keskeisten kaytannon toimijoiden yhteistyota (DVV, Digipooli, KTK,
MPK, PLM/PV, STM, VNK ja TKS).

o Yhteisedustus loppuasiakasfoorumeilla "harjoitustoiminta” otsikolla

o Vierailuohjelma toisten jarjestamiin harjoituksiin tiedon vaihtamiseksi

o Yhteystietolistan kerddminen ja jakaminen seka yllapito

o Yhteisen tiedonvaihtokanavan luominen ja yllapito
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e Tutkitaan kyberturvallisuusjohtajan toimesta edellytyksia perustaa digitaalisen tur-
vallisuuden kansallisen harjoitustoiminnan virtuaalinen Centre of Excellence,
jonka keskeisiksi toimijoiksi kutsuttaisiin ainakin DVV, Digipooli, KTK, MPK,
PLM/PV, STM, VNK, TKS ja Valtori.

o Tiedonhankinta ja sen analysoiminen
o Taustoitus yhteensovittamista ja koordinointia varten
o Tuki yhteishankintojen valmistelulle

o Nykyisten hyvéaksi havaittujen harjoituskonseptien ja tydkalujen tuotteistaminen eri
toimialoille, esim. PK-yritys-TAISTO, Kunta-TIETO

o Kohderyhmaviestinnan yhteensovittaminen

o Kartoitetaan seka koulutus etta harjoitustoiminnan tarpeita ja hydodynnetaan tulok-
sia kansallisessa kohderyhméakohtaisessa suunnittelussa.

¢ Tunnistetaan harjoitustoiminnan osalta ne toiminnot ja palvelut, joita julkishallin-
non organisaatioiden tulisi tuottaa julkishallinnolle sek& ne toiminnot, jotka ovat
saatavilla markkinaehtoisesti yksityisiltd palveluntuottajilta.

Digitaalisen turvallisuuden kansallinen
harjoitustoiminnan kehittdminen

Kyberturvallisuusjohtaja

KTK
tukee

Huoltovarmuus-
kriittiset yritykset

Digitaalisen turvallisuuden harjoitustoiminta

Kuva 5 Digitaalisen turvallisuuden kansallisen harjoitustoiminnan kehittdmisen toimijat ja roolit, esimerkki
mahdollisesta tavoitetilasta

3.4 Harjoitukset

e Lisataan harjoitusten jarjestajien valista yhteistytta ja tiedonvaihtoa tulee-lisété yh-
teistydmahdollisuuksien ja synergioiden tunnistamiseksi. (Ks. myds edellinen osio.)

0 DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



| 24 (26)

28.9.2020

e Tunnistetaan harjoitustoiminnan keskeiset tavoitteet ja vaatimukset seké tarpeet
paakohderyhmissa.

o DVV julkisen hallinnon kohderyhmissa: valtionhallinto, aluehallinto, kunnallishal-
linto, yliopistot, 3. sektori

o Digipooli: huoltovarmuuskriittiset yritykset

o KTK: huoltovarmuuskriittiset yritykset Digipoolin tukena seka DVV:n tukena jul-
kishallinto tarvittavalta osin

e Tunnistetaan yhteiset tavoitteet, suositukset (tai vaatimukset) ja tarpeet kansalli-
sesta nakokulmasta.

o Kyberturvallisuusjohtajan rooli huomioitava (prosessin toteutus mahdollisesti kyber-
turvallisuusjohtajan johtamana)

o Osallistetaan tarvittavalta osin keskeiset toimijat kuten PLM/PV, MPK, JyvSecTec,
VNK, Valtori, STM, SM:n siviilivalmiusyksikko ja AVI:t.

o Kohdennetaan yhteisten resurssien ja hankintojen kayttoa.

¢ Vastuutetaan viestinta DVV:n, KTK:n ja Digipoolin kesken suhteessa paakohderyh-
miin.

¢ Huomioidaan kriittisten palveluiden tuottajien huomioiminen harjoitustoiminnassa.

e Toteutetaan nykytila-analyysi julkisen hallinnon yhteisten palveluiden harjoitustoi-
minnasta vuoden 2020 loppuun mennessa.

¢ Luodaan yhteinen kansallisen digitaalisen turvallisuuden harjoituskalenteri ja yllapi-
detaan sita sdanndllisesti.

o Maaritelladn KYHA-harjoituksen omistajuus hallinnossa.
e Kehitetddn Valtorin roolia harjoitusten jarjestamisessa.

¢ Luodaan keskeisten toimijoiden yhteistyona kohderyhmakohtaisesti suunnatut pal-
velukuvaukset kansallisista harjoituksista seka harjoitustoiminnan palveluista ja re-
sursseista
o Mahdollista harjoituskohtaisten kuvausten sisaltoa
e Harjoituksen kohderyhmé(t) (toimiala, organisaatiot, asiantuntijaroolit)
e Harjoituksen tavoitteet ja tulokset seké hyoddyt osallistujalle
e Harjoituksen paasisalto ja prosessi sekéa harjoitusmuoto
e Harjoituksen vaatimat resurssit ja aikataulu
e Harjoituksen organisoituminen ja jarjestajat
o Viestitaén koordinoidusti palveluista loppuasiakkaille eri foorumeilla.

e Tasmennetaan yhteisesti, mita tehokkuus ja vaikuttavuus tarkoittavat kansallisessa
harjoitustoiminnassa ja miten sité voidaan yhdessa jarjestelmallisesti kehittaa. Huo-
mioidaan tehokkuuden ja vaikuttavuuden kehittaminen toimintasuunnitelmissa.
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e Huomioidaan kansallisen harjoitustoiminnan koordinaatiossa mité eri osallistujapro-
fiileja harjoituksiin halutaan ja varmistetaan, ettei paallekkaisyyksia tai kohtuuttomia
ajankayttdvaatimuksia kasaudu tietyille osallistujaprofiileille.

o Osallistuvat organisaatiot voivat myos reagoida hyodyntamalla varahenkildjarjes-
telyitéa ja kierrattamalla tehtévia harjoituksissa.

e Jatketaan ja syvennetdan toimia ajankohtaisten uhkaskenaarioiden tuomiseksi ket-
terasti ja nopeasti osaksi harjoitustoimintaa.

¢ Pohditaan, miten ajankohtaisia digitaalisen turvallisuuden harjoitussisaltéja voidaan
tuoda paremmin tarjolle harjoituksiin, joiden paafokus ei ole digitaalisessa turvalli-
suudessa (esim. alueelliset valmiusharjoitukset).

o Tehdaan nykytilaselvitys kansainvalisista harjoituksista ja huomioidaan kansainvali-
nen harjoitustoiminta osana tavoitetilamaaritysta ja toimenpidesuunnitelmia.
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