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Finnish Authenticator

1 Allmant

Dessa anvandarvillkor galler den stédtjanst for e-tjanster som Myndigheten for
digitalisering och befolkningsdata (MDB) producerar, det vill sdga
identifieringstjansten for utldndska medborgare (Finnish Authenticator). Finnish
Authenticator ar en identifieringstjanst som goér det mgjligt for utlandska medborgare
att anvanda den finlandska offentliga férvaltningens e-tjanster.

Anvandarvillkoren galler ocksa anvandningen av det innehall och material som &r
tillgangligt via Tjansten, om inte annat har meddelats eller avtalats separat.

Anvandning av Tjansten forutsatter att Kundorganisationen godkanner dessa
anvandarvillkor och férbinder sig att félja dem.

Identifieringstjansten Finnish Authenticator ar en del av tjansten Suomi.fi-
identifikation. Anvandningen av identifieringstjansten Finnish Authenticator férutsatter
darfor ocksa att Suomi.fi-identifikation tas i bruk och att anvandarvillkoren for
Suomi.fi-identifikation godkanns.

2 Definitioner

Suomi.fi-identifikation ar den gemensamma identifieringstjansten fér den offentliga
férvaltningens e-tfjanster. Tjansten anvands i e-tjdnster dar anvandaren behover
identifieras pa ett tillforlitligt satt.

Identifieringstjansten Finnish Authenticator, som ar en del av Suomi.fi-
identifikation, ger utlandska medborgare mdjlighet att anvanda alla finlandska e-
tjanster som har tagit i bruk identifiering med applikationen Finnish Authenticator.
Majligheten att anvdnda Suomi.fi-identifikation och identifieringstjansten Finnish
Authenticator i e-tjansten beror pa Kundorganisationens skyldighet och/eller ratt att
anvanda ovan namnda tjanster enligt 5 § i lagen om forvaltningens gemensamma
stodtjanster for e-tjanster (571/2016).

Med Tjanst avses identifieringstjansten Finnish Authenticator som MDB
tillhandahaller fér Kundorganisationer enligt de villkor som anges i dessa
anvandarvillkor.

Med Kundorganisation avses en organisation som anvander och utnyttjar Tjansten.
Lagstiftningen reglerar vilka organisationer som kan anvanda och utnyttja Tjansten.

Med Slutanvadndare avses en utlandsk medborgare som anvander
identifieringstjansten Finnish Authenticator eller som i Tjansten anstker om ett
identifieringsverktyg for att kunna identifiera sig i e-tjanster som anvander
applikationen Finnish Authenticator.
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3 Beskrivning av Tjansten

Tjansten Finnish Authenticator ar en identifieringstjanst avsedd for utlandska
medborgare som gor det mdjligt att identifiera sig i den finlandska offentliga
férvaltningens e-tjanster, till exempel Suomi.fi. Produktionen av identifieringstjansten
grundar sig pa lagen om befolkningsdatasystemet och de certifikattjanster som
tillhandahalls av Myndigheten for digitalisering och befolkningsdata (661/2009) och
lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016).

Identifieringstjansten ar engelsksprakig och kan endast anvandas i de e-tjanster som
har tagit i bruk Finnish Authenticator.

Finnish Authenticator ar ett identifieringsverktyg som kan laddas ner pa en mobil
enhet och som anvéands for att identifiera anvandaren av e-tjanster.

Tjansten kan anvandas av personer som ar 18 ar eller aldre och som saknar
finlandsk personbeteckning och andra identifieringsverktyg, men som behdver
identifiera sig i en finlandsk e-tjanst.

Tjansten Finnish Authenticator kan anvandas bade for identifikation av personer och
for att utratta arenden for foretag och samfund. Representanter for utlandska foretag
eller samfund ska ansdka om ndédvandiga Suomi.fi-fullmakter.

4 Andringar i Tjansten och dess villkor

MDB har ratt att andra Tjanstens innehall, funktion och anvandarvillkor i syfte att
utveckla Tjansten, uppfylla lagstadgade krav eller av nagon annan anledning som
MDB beddmer vara skalig.

MDB har ratt att andra dessa anvandarvillkor, eventuella anvandarvillkor fér
Tjanstens Slutanvandare samt andra eventuella specialvillkor for Tjansten, efter att
ha meddelat om &ndringarna pa myndighetens webbplats. Kundorganisationens
kontaktpersoner kommer i saddana fall aven att informeras om andringen per e-post.

Kundorganisationen godkanner de andrade anvandarvillkoren genom fortsatt
anvandning av Tjansten, savida MDB inte férutsatter att de andrade
anvandarvillkoren godkanns separat i enlighet med MDB:s process. Om
Kundorganisationen inte godkéanner de andrade anvandarvillkoren ska
organisationen meddela MDB om detta och samtidigt meddela nar
Kundorganisationens e-tjanst avslutar anvandningen av Tjansten. Anvandningen av
Tjansten ska avslutas senast nar andringen av anvandarvillkoren trader i kraft.

Om Kundorganisationens e-tjanst inte foljer de gallande anvandarvillkoren, har MDB
ratt att hindra anvandning av Tjansten i enlighet med dessa anvandarvillkor.
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5 Ibruktagning av Tjansten

Anvandning av Tjansten forutsatter att Kundorganisationen godkanner dessa
anvandarvillkor och tillhandahaller MDB e-tjanstens faktureringsuppgifter.

Innan Tjansten anvands i en egentlig produktionsmiljé ska Kundorganisationen testa
Tjanstens funktioner i MDB:s testmiljo.

Kundorganisationen kan bérja anvanda Tjansten i produktionsmiljon nar
Kundorganisationen har godkant dessa anvandarvillkor och tillhandahallit de
uppgifter som MDB har begart.

6 Behandling av uppgifter och integritetsskydd

MDB behandlar personuppgifter i Tjansten. Personuppgifter behandlas ocksa av
Kundorganisationerna i deras e-tjanster och tillhérande system.

Bade MDB och Kundorganisationen ska sakerstélla och ansvarar for att
personuppgifter och andra uppgifter behandlas pa ett korrekt satt, och att
personuppgifter behandlas utan att dataskydd eller integritet &ventyras. MDB och
Kundorganisationen ska sakerstalla att alla skyldigheter som aligger den
personuppgiftsansvarige enligt EU:s allmanna dataskyddsférordning (2016/679)
uppfylls. De ska ocksa sakerstalla att var och en for sin del publicerar nédvandig
information och anvisningar géllande behandlingen av personuppgifter.

7 Avgifter och prissattning av Tjansten

Anvandningen av Tjansten ar avgiftsbelagd fér Kundorganisationen. Narmare
bestammelser om avgiften finns i lagen om gemensamma elektroniska stodtjanster
for den offentliga forvaltningen (571/2016) och i finansministeriets férordning som
utfardats med stdd av lagen om grunderna for avgifter till staten (150/1992).
Tjanstens pris faststalls enligt gallande prislista. Den gallande prislistan finns pa
MDB:s webbplats.

Kundorganisationen ska tillhandahalla MDB specificerade faktureringsuppgifter enligt
MDB:s separata anvisningar. Kundorganisationen ska folja MDB:s eventuella
anvisningar gallande fakturering.

Inga separata kostnader tas ut for ibruktagandet av Tjansten.
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8 Parternas ansvar och rattigheter

8.1

MDB:s ansvar och rattigheter

MDB ansvarar for att Tjansten utvecklas enligt de lagstadgade bestammelser som
galler for Tjansten och dess produktion. MDB garanterar inte att Tjansten alltid ar
tillganglig, men stravar efter att Tjansten ska vara tillganglig utan avbrott.

For tydlighetens skull konstateras att MDB alltid har ratt att avbryta Tjansten pa grund
av andring eller férnyelse av Tjansten, pa grund av tekniska orsaker som ror
Tjansten, pa grund av reparations-, installations- eller underhéallsarbeten i
datakommunikationsnatet eller pa grund av nagon annan liknande orsak, pa grund av
hot eller avvikelser som ror informationssakerheten, eller om lagstiftningen eller
annan myndighetsbestdmmelse kraver det. Avbrott meddelas pa férhand om det ar
mojligt.

Avbrott och fel i Tjansten meddelas pa MDB:s webbplats, samt till
Kundorganisationens kontaktpersoner sa snart som mgjligt efter att felet upptackts,
férutsatt att det ar tekniskt mojligt eller méjligt av skal som rér dataskydd och
datasékerhet.

MDB har ratt att avsluta produktionen av Tjansten helt eller delvis, om det finns en
sarskild skalig anledning till detta. MDB kan stanga eller avbryta Tjansten om det
finns anledning att misstanka att Tjanstens informationssakerhet ar hotad eller om
det finns anledning att misstanka att Tjanstens funktion inte uppfyller de radande
kraven.

MDB ansvarar for Tjanstens allmanna administrativa stod, for
ibruktagningsanvisningar och ibruktagningsstéd gentemot Kundorganisationerna,
inklusive kostnader for dessa, samt for dvriga skyldigheter. MDB ansvarar inte for
verksamheten mellan Slutanvandaren och e-tjansten.

Om det finns ett fel i Tjansten har MDB ratt att korrigera felet inom en rimlig tid.

MDB har ratt att besluta att férbjuda Kundorganisationen fran att anvanda Tjansten.
Dessutom har MDB réatt att hindra Kundorganisationen fran att anvanda Tjansten i
féljande situationer:

e om Kundorganisationen eller Kundorganisationens anvandare agerar, eller
om det finns skalig anledning att missténka att de agerar, i strid med dessa
avtalsvillkor, god sed eller gallande lag,

¢ om Kundorganisationen inte tillhandahaller de uppgifter eller utredningar som
begars,

o om Kundorganisationen inte iakttar annan lagstiftning i sin verksamhet,

e om Kundorganisationen anvander Tjansten pa ett satt som aventyrar
Tjanstens informationssakerhet eller dataskydd, eller om
informationssakerheten eller dataskyddet for en tjanst eller ett register som ar
kopplat till Tjansten aventyras eller

U
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e om Kundorganisationen inte betalar serviceavgifterna for Tjansten.

Om Kundorganisationen inte genomfér eventuella andringar som anvandningen av
Tjansten forutsatter, har MDB réatt att hindra Kundorganisationen fran att anvanda
Tjansten tills andringarna har genomforts pa ett [ampligt satt. Om
Kundorganisationen inte genomfor de andringar som forutsatts inom utsatt tid, kan
detta leda till att anvandningen av Tjansten hindras.

8.2 Kundorganisationens ansvar och rattigheter

Det ar Kundorganisationens ansvar att sakerstalla att e-tjansten uppfyller kraven i
gallande lagstiftning. Det ar Kundorganisationens ansvar att sakerstalla att
organisationen uppfyller sina skyldigheter. Kundorganisationen ska folja dessa
anvandarvillkor.

Kundorganisationen ansvarar for eventuella kostnader for ibruktagandet av Tjansten
samt for évriga skyldigheter som hanfér sig till organisationen.

Kundorganisationen sakerstaller att den har tillhandahallit MDB tillrackliga och
andamalsenliga uppagifter for att ta i bruk Suomi.fi-identifikation och att den foljer
anvandarvillkoren fér Suomi.fi-identifikation.

Kundorganisationen har ratt att ndr som helst avsluta anvandningen av Tjansten utan
att ange nagon anledning. Kundorganisationen kan avsluta anvandningen av
Tjansten genom att meddela MDB om detta.

9 Skadestandsskyldighet

MDB:s skadestandsansvar gentemot Kundorganisationen och Slutanvandaren som
avser produktionen av Tjansten regleras, i tilldampliga delar, i enlighet med 3 kap. i
skadestandslagen (412/1974) samt enligt bestammelserna om skadestand i EU:s
allmanna dataskyddsférordning (2016/679).

MDB:s skadestandsansvar begransas endast till direkta skador och MDB ansvarar
inte fér eventuella indirekta skador som uppstatt for Kundorganisationen. MDB
ansvarar till exempel inte for fel i de e-tjanster som anvander identifieringsverktyget
eller for kostnader som dessa kan ge upphov till. MDB:s ansvar begransas till det
ansvar som ar direkt kopplat till produktionen av Tjansten. Ansvarsbegransningarna
galler inte for skada som orsakats genom avsiktlig handling eller grovt vallande.

MDB éar inte skyldig att ersatta eventuella inkomstbortfall eller skador som
avslutandet av produktionen eller aterkallandet av anvandarratten av Tjansten medfor
fér Kundorganisationerna eller andra parter.
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10 Force majeure

MDB ansvarar inte for skada som orsakas av ett odverstigligt hinder eller av att
MDB:s verksamhet orimligt forsvaras av nagon motsvarande anledning. Ett sadant
hinder som befriar fran ansvar kan vara, men begransas inte till: en
myndighetsatgard, krig eller hot om krig, uppror eller upplopp, en stérning i
postgangen som ligger utanfér MDB:s kontroll, stérningar i automatisk
databehandling, datadverféring, eller i 6vrig elektronisk kommunikation, avbrott i
eldistributionen, eller avbrott eller drojsmal i verksamheten inom Myndigheten for
digitalisering och befolkningsdata till féljd av eldsvada eller annan olycka. Ett
ooverstigligt hinder ger MDB ratt att avbryta verksamheten tills vidare.

MDB informerar utan dréjsmal om force majeure pa sin webbplats efter att orsaken
blivit kdnd, om det ar mgjligt att Iamna sadan information.

11 Informationssakerhet och krav i anslutning till den

MDB ansvarar for Tjanstens informationssakerhet enligt gallande lagstiftning. Vid
produktionen av Tjansten foljs MDB:s gallande informationssakerhetspraxis for de
uppdrag som MDB ansvarar for.

Kundorganisationen ansvarar fér administrationen av e-tjansten, samt for
informationssakerheten i e-tjansten och de datasystem som ar kopplade till den.

MDB ska utan dréjsmal meddela Anvandarorganisationerna och Slutanvdndarna om
Tjansten utsatts for, eller ar exponerad for, en betydande krankning av
informationssakerheten eller annan handelse som hindrar Tjanstens funktion, stor
den vasentligt, eller aventyrar informationssakerhetens genomférande. | meddelandet
anges uppskattad langd pa storningen eller hotet, samt i den man det ar mgjligt, de
skyddsatgarder som Kundorganisationen och Slutanvandaren har tiligang till.
Dessutom meddelar MDB Kundorganisationerna och Slutanvandarna nar stérningen
eller hotet upphor.

12 Auditering

Tjansten kan auditeras av Finansministeriet, Kommunikationsverket, annan part som
auditerar MDB:s verksamhet eller av en part som MDB anlitat pa avtalsbasis for
auditering. Kundorganisationerna har inte ratt att auditera eller revidera Tjansten.

13 Tillamplig lag och avgorande av meningsskiljaktigheter

Pa Tjansten ska Finlands lag tillampas, med undantag av bestdmmelserna om lagval.
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Inom statsforvaltningen avgors meningsskiljaktigheter genom férhandlingar.
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