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Digiturvallisuuden hallinta — tukimateriaali digiturvan kehitta-

jille

Tassa kasikirjassa ja sen liitteissa maaritellaan digitaalisen turvallisuuden viitekehys
ja kuvataan malleja, joilla digitaalisen toimintaympariston turvallisuutta kehitetdan joh-
donmukaisesti. Erilaisilla organisaatioilla valmiudet ja resurssit digitaalisen turvalli-
suuden kehityshankkeiden toteuttamiseksi ovat hyvin erilaiset. Oppaassa on pyritty
kuvaamaan mahdollisimman konkreettisia toimintamalleja ja ratkaisuja, jotka ovat so-
vellettavissa eri tyyppisten ja kokoisten organisaatioiden toimintaan. Oppaan liitteissa
on tarkemmat kuvaukset riskienhallinnan ja jatkuvuuden hallinnan toteuttamiseksi
niissé organisaatioissa, joilla on halua ja resursseja toteuttaa kansainvalisten stan-
dardien mukaisia hallintajarjestelmia.

Tama materiaali on tuotettu Digi- ja vaestdtietoviraston JUDO-hankkeessa yhteis-
tydssa Julkisen hallinnon digitaalisen turvallisuuden johtoryhman alaisuudessa toimi-
van VAHTI-tyéryhman kanssa. Se julkaistaan osana Digi- ja vaestotietoviraston digi-
turvan hyvat kaytannot -julkaisusarjaa. Tata tukimateriaalia ei saa sellaisenaan laittaa
jakoon, mutta jokainen organisaatio voi hyddyntéa ja soveltaa sitd oman toimintansa
kehittdmisessa.

Toivomme, ettéa annat meille palautetta tastéd materiaalista. Saatuamme riittavasti pa-

rannus ja korjausehdotuksia, julkaisemme tasta paivitetyn version.
Linkki palautekyselyyn.

Saatuamme riittavasti kehittamisideoita, korjauksia tai muuta palautetta, julkaisemme
tasta tukimateriaalista paivitetyn version.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://response.questback.com/dvv/digiturvahyvatkaytannotpalaute

VAHTI hyvat kaytannot tuki- 4 (29)
materiaali
Digiturvallisuuden hallinta —

tukimateriaali digiturvan kehit-
tajille

VAHTI-sihteeristd 27.5.2021

1 Digitaalisen turvallisuuden viitekehys

Jokaisella organisaatiolla on tehtdva — olemassaolonsa tarkoitus. Julkisessa hallin-
nossa organisaatioiden paatehtavat on maaritelty lainsaadanndssa. Digitaalinen toi-
mintaymparistd on nykyaan olennainen osa kaikkien organisaatioiden toimintaa, eika
sitd pida kasitella irrallisena osana. Samoin digitaalisen toimintaympariston turvalli-
suus (digitaalinen turvallisuus tai digiturvallisuus) on erottamaton osa tata modernia
toimintaymparistoa. Digitaalinen turvallisuus tukee organisaation tehtavan ja tavoit-
teen mahdollisimman hairiétonta hoitamista, samoin kuin fyysisen maailmankin tur-
vallisuusratkaisut. Organisaation turvallisuuden toteuttamisessa ja yllapidossa tarvi-
taan monipuolista osaamista, mutta digitaalista turvallisuutta tulee kehittaa yhteis-
tydssa muun turvallisuuden kanssa. Niiden eriyttdminen voi helposti johtaa tehtavien
siiloutumiseen, mika ei palvele organisaation kokonaistarpeita.

Digitaalisen turvallisuuden viitekehys koostuu seuraavista osa-alueista:
1. Riskienhallinta

2. Toiminnan jatkuvuus ja varautuminen

3. Tietoturvallisuus

4. Tietosuoja

5. Kyberturvallisuus

Viimeisen 20 vuoden aikana toiminnan turvaamisessa on tapahtunut merkittdva muu-
tos. 2000-luvun alkupuolella keskityttiin vahvasti tietoturvallisuuteen, erityisesti tie-
don luottamuksellisuuden varmistamiseen, jolloin tiedon eheyteen ja saatavuuteen ei
panostettu samassa maarin. Toiminnan digitalisaation my6ta erityisesti tietojen ja pal-
veluiden saatavuuden merkitys on noussut merkittavaan asemaan. Tata korostaa
mya0s se, etta entistd enemman julkisen hallinnon tuottamasta tiedosta on julkista, ja
naita tietoja tarvitaan ajasta ja paikasta rijppumatta kaikkina vuoden ja vuorokauden
aikoina.

2010-luvulla fyysinen maailma ja digitaalinen toimintaymparistd ovat kietoutuneet yha
enemman toisiinsa. Koska niihin kohdistuvat uhat voivat vaikuttaa yhteiskunnan ja
organisaatioiden toimintaan laaja-alaisesti, kyberturvallisuudesta on tullut entista
merkittdvampi osa-alue. Tietoturvallisuuden lisaksi digitaaliseen toimintaympéristéon
kohdistuu my6s uusia uhkia, joita ovat mm. hybridiuhat, informaatiovaikuttaminen ja
kybervaikuttaminen.

Julkisen hallinnon toiminnan digitalisoitumisen myota yha enemman kansalaisten ja
asiakkaiden henkilotietoja kéasitelladn séhkdisesti — tdma on merkittavasti kasvattanut
tietosuojan merkitysta. Erityisesti 25.5.2018 sovellettavaksi tullut EU:n yleinen tieto-
suoja-asetus on parantanut, ei pelkastaan tietosuojan vaan samalla myds tietoturval-
lisuuden kehittamista ja toteuttamista.

Kaikkiin edella kuvattuihin digiturvan osa-alueisiin liittyy riskienhallinta. Organisaa-
tion jokapaivaisen toiminnan toteuttaminen ei voi tapahtua tarkoituksenmukaisesti,
taloudellisesti ja turvallisesti ilman toimivaa riskienhallintaa. Sen avulla organisaatio
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pystyy paremmin varmistamaan sille asetettujen strategisten tavoitteiden saavuttami-
sen seka turvaamaan jokapaivaisen toiminnan niin fyysisessa kuin digitaalisessa toi-
mintaymparistossa. Liséksi riskienhallinnan avulla organisaatio pystyy kustannuste-
hokkaasti kohdistamaan digitaalisen turvallisuuden kehittdmistoimet sen toimintaa
eniten uhkaaviin kohteisiin ja osa-alueisiin. llIman jatkuvaa riskienhallintaprosessia
turvallisuuden kehittdminen tapahtuu pistemaisesti, osin hallitsemattomasti ja iimeisia
toimintaa uhkaavia tekijoita saattaa jaada tunnistamatta.

Digitaalisen turvallisuuden viidennen osa-alueen, toiminnan jatkuvuuden ja varau-
tumisen avulla varmistetaan organisaation jokapaivainen kyvykkyys selviytya niista
riskeistd, jotka kaikista ennakoivista suojatoimista huolimatta paasevat toteutumaan.
Digiturvan osa-alueista toiminnan jatkuvuuden ja varautumisen merkitys on noussut
kenties eniten tietosuojan ohella. Sen avulla huolehditaan kaikista organisaation toi-
mintaan kohdistuvista ja vaikuttavista hairidista — ei pelkastaan tietoturvallisuuden tai
tietosuojan pettamisen takia syntyvista poikkeamista, hairidista ja loukkauksista. Mita
enemman otamme kayttoon fyysisten palveluiden ja toimintamallien sijaan digitaali-
sessa toimintaymparistossa toimivia palveluita, sitd enemman niihin kohdistuvilla hai-
ridilla ja poikkeamilla on vaikutusta toimintaamme.

Liséatietoja: Valtioneuvoston periaatepdatds julkisen hallinnon digitaalisesta turvalli-
suudesta (VM/2020/47), Tiedonhallintalautakunta, Yhteiskunnan turvallisuusstrategia
(YTS) 2017, Kyberturvallisuusstrategia 2019.

Luonnonilmict Tietoturvallisuus
Inhimilliset erehdykset
Teknologiaongelmat

Hybridivaikuttaminen Organisaatio

Kyberhyokkaykset

Riskienhallinta

Muut ilmiot ja poikkeamat
Lainsdaadanto, asiakas ja
vaatimustenmukaisuus

Toimintaan kohdistuvat uhat

Tietosuoja

Toiminnan jatkuvuus ja varautuminen

Kyberturvallisuus

Kuva 1. Digitaalisen ja samalla fyysisen toimintaympariston suojaaminen edellyttaa
tasapainoista kaikkien digiturvan osa-alueiden huomioimista ja kehittamista.
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2 Hallintajarjestelmista

Digitaalisen turvallisuuden osa-alueita yllapidetdan ja kehitetaan jatkuvan ja syste-
maattisen toiminnan avulla, mikd muodostaa hallintajarjestelman tai hallintamallin.
Talla tarkoitetaan tassa kasikirjassa kokonaisuutta, jonka muodostavat ennalta val-
mistellut menettelytavat ja niité tukevat asiakirjat. Hallintamallissa kuvataan osa-alu-
een tavoitteet ja toimenpiteet, joilla tavoitteet saavutetaan seka vastuiden jako. Hallin-
tamallin tarkoitus on tukea maaramuotoista toimintaa organisaation digitaalisen tur-
vallisuuden osa-alueiden tavoitteiden saavuttamiseksi.

Riskien hallintamallia esitelladn taman oppaan kappaleessa 2.2 ja se on kuvattu tar-
kemmin tdméan oppaan liitteessa 1. Digitaalisen toimintaympéariston turvaamisessa
tarkeita osia ovat myos toiminnan jatkuvuuden, tietoturvallisuuden ja tietosuojan hal-
lintamallit, joiden perusrakenteet esitelladn tAman oppaan luvuissa 3 — 5. Jatkuvuu-
den hallinnan hallintamallin tarkempi kuvaus loytyy liitteesta 2. Edell& mainittujen hal-
lintamallien kytkeytymista kyberturvallisuuden kehittdmiseen on kuvattu taman op-
paan luvussa 6.

Edella mainituissa hallintamalleissa on useita yhtenevia osia, joten yhta hallintamallia
toteutettaessa saadaan sivutuotteena valmiita osia muihinkin. Tarkeimpia yhteisia
osuuksia ovat toimintaympariston tunteminen ja kuvaaminen, riskien hallinta ja jat-
kuva parantaminen.

Koska saman tiedon monistaminen useisiin paikkoihin johtaa nopeasti ristiriitaisuuk-
siin, hallintamallin dokumentaatiossa viitataan soveltuviin, olemassa oleviin asiakirjoi-
hin aina kun tarvittava tieto 16ytyy niista. Hallintamallin kuvauksessa maaritellaan hal-
lintamallin tavoitteet, jotka voidaan kuvata esimerkiksi tietoturvapolitiikassa (tietotur-
vallisuus), jatkuvuussuunnitelmassa (toiminnan jatkuvuus) tai muussa soveltuvassa
asiakirjassa. Tarkeinta on, ettd tavoitteet ovat kirjattuna, helposti I6ydettavissa ja
kaikkien tiedossa.

Digitaalisen turvallisuuden hallintajarjestelmien rakentaminen noudattaa samaa kaa-
vaa:

1) Tunnista toimintaymparist6 (organisaation tehtava, sidosryhmét)
2) Maarittele tavoitteet ylatasolla (strategiset linjaukset)
3) Arvioi riskit ja niiden vaikutukset (riskien arviointi ja vaikutusanalyysi)

4) Kohdista resurssit riskiarvion ja asetettujen tavoitteiden mukaisesti (hallintata-
voitteet)

5) Maarittele toimenpiteet, joilla tavoitteisiin on tarkoitus paasta ja varmista tulok-
set (hallintakeinojen mittaus ja seuranta)

6) Kehita hallintamallia havaintojen perusteella (jatkuva parantaminen)
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2.1

2.2

221

Toimintaymparisto

Hallintamallien perustana on toimintaymparistdn tunnistaminen, mika on tavoitteiden
maarittdmisen edellytys. Toimintaympariston tunnistamisen kolme keskeista aluetta
ovat:

1) organisaation oman tehtavan ja tarkoituksen kuvaaminen
2) keskeisten sidosryhmien ja niiden tarpeiden tunnistaminen
3) hallintamallin soveltaminen ja vastuut

Organisaation tehtava ja tarkoitus ovat yleensé hyvin tiedossa, olipa kyseessa sitten
kunta tai kaupunki, ministerio, virasto tai laitos, tai muu julkishallinnon yksikkd. S&a-
doksissa, tyojarjestyksissa tai johtosaanndissa kuvataan organisaation ja sen osien
tarkeimmat tehtavat ja vastuut. Hallintamallin kuvauksessa dokumentoidaan edella
mainitut asiat ja siina voidaan viitata soveltuviin, olemassa oleviin asiakirjoihin.

Riskienhallinta

Riskienhallinnalla tarkoitetaan prosessia, jossa tunnistetaan organisaation toimintaa
ja tarkoitusta uhkaavia tekij6ita, arvioidaan uhkien toteutumisen todennakéisyyksia ja
vaikutuksia, seka suunnitellaan toimenpiteet riskien hallitsemiseksi. Toteutettavaksi
valittuja toimenpiteitd seurataan ja arvioidaan niiden vaikuttavuutta. Riskienhallintaa
on kuvattu kattavasti taman oppaan liitteesséa 1. Riskienhallinnalle voidaan maaritella
oma hallintamallinsa, mutta riskienhallintaprosessin sisallyttaminen muihin hallintajar-
jestelmiin on usein riittdva ratkaisu.

Riskeja on arvioitava jatkuvasti ja sdanndllisesti. Arviointiin vaikuttavat tyypillisesti eri-
laiset organisaatiota, sen toimintaympaéristda tai koko yhteiskuntaa koskevat tapahtu-
mat. Arvioinnissa on syyta katsoa myos eteenpain ja arvioida riskeja esimerkiksi yh-
den ja kolmen vuoden tarkastelujaksolla. Esimerkiksi koneiden ja laitteiden vikaantu-
misen todennékadisyys kasvaa niiden ikdantymisen myo6ta ja toisaalta hyvin toteutettu
varautuminen vahentaa riskien toteutumisen vaikutuksia. Kaikille riskiarvioille on tar-
kead, ettd koko organisaatiossa noudatetaan yhtenaisia prosesseja ja arviointiasteik-
koja seké sovelletaan niita samoilla periaatteilla vertailtavuuden mahdollistamiseksi.

Riskien tunnistaminen

Riskien tunnistamista ja arviointia tehdaéan organisaation kaikilla tasoilla; toiminnalli-
sessa yksikdssa tunnetaan todennédkoisesti parhaiten kaytanndnlaheiset, toimintaan
vaikuttavat riskit, kun taas johdon vastuulla on tunnistaa koko organisaation toimintaa
uhkaavat tekijat. Riskeja voidaan tunnistaa esimerkiksi inmisten, toimitilojen, tietojar-
jestelmien, tai sidosryhmien nakdkulmista. Organisaation riskit kootaan yhteen riski-
rekisteriksi, jonka avulla seurataan organisaation riskitasoa seka riskienhallinnan toi-
menpiteita ja niiden vaikuttavuutta. Riskirekisterid voidaan yllapitaa jarjestelmassa tai
yksinkertaisimmillaan se voi olla Excel-taulukko, johon kootaan riskeista tarvittavat
tiedot.
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2.2.2 Riskien arviointi

Kun riskit on tunnistettu, arvioidaan niiden toteutumisen todenndkdisyyksia ja vaiku-
tuksia. Arvioinnin perusteella voidaan valita kriittisimmat riskit, joiden hallitsemiseen
kaytdssa olevat resurssit (henkilotyd, osaaminen, rahat) kohdistetaan. Todenn&kai-
syyden arvioinnissa kaytetaan yleisesti kolmi-, neli- tai viisiportaista asteikkoa, jossa
arvo 1 kuvaa epatodennakdista tai hyvin epatodennékdista riskia ja asteikon suurin
arvo lahes varmasti toteutuvaa riskia.

Riskien toteutumisen vaikutuksia arvioidaan eri nakdkulmista organisaation tarpei-
den mukaan. Tyypillisesti arvioidaan vaikutuksia julkisuuskuvalle tai maineelle, tyéyh-
teisolle (esim. menetetty tyOaika, lisdantyva tyén kuormittavuus), operatiiviselle toi-
minnalle ja palvelujen saatavuudelle (esim. lakis&déteisten tehtavien hoitaminen), si-
dosryhmille tai taloudelle (esim. menetetyt myyntitulot). Asteikkona kaytetaan edella
kuvatun tapaan 3 - 5 -portaista asteikkoa, jossa arvolla 1 kuvataan hyvin vahaista tai
lAhes mitatontad vaikutusta ja asteikon ylapaassa on erittain suurta, lamauttavaa tai
katastrofaalista vaikutusta riskin kohteelle (esim. henkildsto, organisaatio, toiminto,
palvelu tai jarjestelmd). Lisaksi on syytéa arvioida riskin toteutumisen taloudellisia vai-
kutuksia ts. mink& suuruisia taloudellisia menetyksia riskin toteutuminen voi aiheut-
taa.

Todennakoisyyden ja vaikutuksen avulla voidaan laskea riskille riskiluku, jonka pe-
rusteella riskien vakavuutta voi vertailla. Riskiluku siséltdd kuitenkin epavarmuusteki-
joita (esim. henkilokohtaiset nakemykset, tarkastelun aikaperspektiivi tai tietamys ris-
kin kohteesta), mika on hyva ottaa huomioon riskilukujen vertailussa.

2.2.3 Riskien kasittely

Kun riskit on arvioitu ja niille muodostettu vertailtavat riskiluvut (esim. todennakdisyy-
den ja vaikutuksen tulona), voidaan riskit asettaa kriittisyyden mukaan jarjestykseen.
Riskien vahentamiseen tahtaavat toimenpiteet kohdistetaan kriittisimpiin riskeihin.
Toimenpiteiden tarkoituksena (hallintatavoitteena) on pienentaa riskin toteutumisen
todennakdisyytta tai vahentaa toteutumisen vaikutuksia. Tata varten valitaan kaytet-
tavissa olevien resurssien puitteissa toimenpiteita (hallintakeinot), joiden avulla riski-
lukua saadaan pienennettya. Tama edellyttdd myds vastuiden ja aikataulujen méaarit-
tamista, joiden toteutumista tulee saanndéllisesti seurata. Yleensa riskeja ei voida ko-
konaan poistaa, mutta riskitaso on saatava tuotua hyvaksyttavalle tasolle. Hallintakei-
nojen avulla saavutetun tason (jaanndésriskit) hyvaksyy organisaation ylin johto.

Taulukko 1: Esimerkki riskien arvioinnista

Riski- Riskin kuvaus Todennékai- Koko- Riskiluku
luokka syys (1-5) naisvai-

kutus (1-
5)

Ihmiset | Suuri joukko ihmisia ei tule téihin (syyna 3 4 12
voivat olla esim. pandemia, tyotaistelu-
toimi, tai onnettomuus, joka estéa toimiti-
lojen kayton)
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Toimiti- | Tyrskylan kunnantalolla sattuu vesiva- 1 4 4
lat hinko
Tieto- Tyrskylan kunnanvaltuuston tydasemissa 2 5 10
jarjes- havaitaan haittaohjelma
telmat

Lisatietoja: ISO/IEC 31000, ISO/TR 31004, VAHTI 1/2017, Kansallinen riskiarvio
2018

2.2.4 Riskien seurantajaraportointi

Riskienhallintakeinojen vaikuttavuus ja tehokkuus varmistetaan seurannan ja katsel-
moinnin avulla. Ne suunnitellaan osaksi riskienhallintaprosessia ja vastuut méaaritel-
l&an ja viestitddn selvasti. Seurantaan ja katselmointiin kuuluu myds toimenpiteiden
toteutumisen valvonta, jota voidaan tehda méaaravalein tai tapauskohtaisesti.

Riskien tunnistaminen, analysointi ja niiden merkityksen arviointi edellyttavat arvioin-
nin kohteena oleviin riskeihin ja toimintaymparistdon liittyvien osapuolten valista vies-
tintd&. Myaos riskien kasittely edellyttaa niihin liittyvien osapuolten vélista aktiivista ja
saanndllista tiedonvaihtoa niin kauan kuin riski on olemassa.

Riskienhallinnan tilanteesta raportoidaan saannoéllisesti organisaation johdolle, jonka
tiedossa tulee olla kokonaiskuva riskitilanteesta ja sen kehittymisesta. Johdolla on
mahdollisuus ohjata resursseja tarkoituksenmukaisella tavalla riskitilanteen hallin-
taan.

2.3 Jatkuva parantaminen

Digitaalinen toimintaymparistd muuttuu jatkuvasti ja muutokset tapahtuvat nopeasti.
Siksi hallintamalliakin kehitetaan ja parannetaan jatkuvasti, jotta muutosten vaikutuk-
sia organisaation toimintaymparist6on voidaan paremmin hallita.

Jatkuvaa parantamista toteutetaan usein ns. PDCA-mallin avulla. Suunnitteluvai-
heessa (Plan) asetetaan hallintamallille tavoitteet ja toteutusvaiheessa (Do) toteute-
taan suunnitellut toimenpiteet tavoitteiden saavuttamiseksi. Seurantavaiheessa
(Check) kootaan yhteen seuranta- ja mittaustietoja hallintamallin toiminnasta ja verra-
taan naita asetettuihin tavoitteisiin. KehittAmisvaiheessa (Act/Adjust) arvioidaan mm.
mallin suorituskykyé ja mahdollisia poikkeamia, joiden perusteella tavoitteita voidaan
tarkentaa seuraavaa paivityskierrosta varten.

Jatkuvan parantamisen tarkoituksen on yllapitaa hallintamallia toimintaympéariston
muuttumisen myota. Toteutus sidotaan organisaation kehittAmisen vuosikelloon,
mutta sykli asetetaan organisaation tehtavan, toimintaympariston muutosten nopeu-
den tai laajuuden mukaisesti.
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2.4 Vastuunjako

Hallintamallien tehtavien hoitamisen edellytyksena on, etta kaikki osapuolet tuntevat
vastuunsa ja velvoitteensa. Yleensa tehtavankuvaukset on kirjattu ty6jarjestyksiin tai
vastaaviin asiakirjoihin, mutta vastuut on hyva koota kuhunkin hallintamalliin helposti
hahmotettavaksi kokonaisuudeksi. Vastuunjakotaulukko (RACI-malli) on yksi tapa
esittaé tehtavat ja niihin liittyvat vastuut tiivistetyssa muodossa.

Vastuunjakotaulukon ensimmaiseen sarakkeeseen kirjataan hallintamallin tarkeimmat
tehtavét. Seuraavien sarakkeiden otsikkoina ovat hallintamallin tehtvien kannalta
merkittavimmat roolit tai sidosryhmaét. Kullekin riville merkitdan vastuut seuraavasti:

e Kullekin tehtavalle maaritelladn vahintaan yksi tekija (R — responsible), joka on
vastuussa tehtavan kaytannon toteuttamisesta

e Jokaisella tehtavalla on tasmalleen yksi vastuutaho (A — accountable), joka on
vastuussa siitd, ettd tehtdva hoidetaan, ja joka voi tehda tehtavaa koskevia paa-
toksia ja hyvaksya tulokset

e Tarvittaessa voidaan kuvata yksi tai useampi konsultoiva rooli tai sidosryhma (C
— consulted), joilta voidaan saada mielipiteita tai erityistietoja tehtavan suoritta-
mista varten

e Tarvittaessa voidaan kuvata yksi tai useampi rooli tai sidosryhma, jotka tarvitse-
vat tietoa tehtdvan suorittamisesta (I — informed)

Taulukko 2: Esimerkki vastuunjakotaulukon kaytésta

Tehtava

& © _; .
© >« o : T
£ 17 o o & E® ©
< 0 o 3 2 3 S =
> > = > = > >
Jatkuvuussuunnitelman laati- A C C C R C
minen
Strategisten riskien arviointi R/A C C C C
Tietoturvariskien arviointi A R C R
Kyberturvariskien arviointi A C R R/C
Tietoturvapolitiikan laatimi- A R C C C
nen
Tietosuojaloukkauksesta il- R/A C
moittaminen
Kyberturvallisuusharjoituk- A C C C R C
sen valmistelu
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2.5 Vaatimustenmukaisuus

Organisaation digitaalisen turvallisuuden osa-alueiden tavoitteet perustuvat usein jo-
honkin yleiseen viitekehykseen. Perustana voi olla kansainvélinen standardi (esim.
ISO/IEC 27001 Tietoturvallisuuden hallintamalli), kansallinen ohje tai suositus (esim.
VAHTI 2/2016 Toiminnan jatkuvuuden hallinta), lainsaéadénto (esim. tiedonhallinta-
laki), tai ndiden yhdistelma. Noudatettiinpa mita tahansa viitekehystéd, on organisaa-
tion oltava selvilla siitd, miten siihen liittyvat vaatimukset toteutuvat.

Vaatimustenmukaisuuden osoittamiseksi organisaatiossa voidaan toteuttaa erilaisia
tarkastuksia ja arviointeja. Itsearvioinnissa hallintamallin vastuuhenkil6t (esim. tieto-
turva- tai valmiuspaallikkd) arvioi toimintaa kaytetyn viitekehyksen avulla. Organisaa-
tion siséaisiin arviointeihin kuuluvat myos siséisen tarkastuksen (esim. controller-toi-
minto) tekemat arvioinnit. Sisdisten arviointien etuna on, etté niissa voidaan menna
syvalle toiminnan yksityiskohtiin. Sisaiset tarkastukset ja arvioinnit ovat tarkea osa
operatiivista seurantaa, mutta niiden tuloksia ei useinkaan hyvaksyté osoittamaan
vaatimusten toteutumista kolmansille osapuolille.

Ulkopuolisen tahon tekeman vaatimustenmukaisuuden arvioinnin tavoitteena on tuot-
taa riippumaton arvio siitd, vastaako hallintamalli sille asetettuja tavoitteita ja viiteke-
hyksen vaatimuksia. Virallisia lausuntoja tietoturvallisuuden hallinnan viitekehysten
(esim. KATAKRI) noudattamisesta voivat antaa Kyberturvallisuuskeskus ja sen
NCSA-toiminnon hyvaksymat tietoturvallisuuden arviointilaitokset. Kansainvéalisen
ISO-standardin (esim. ISO/IEC 27001, ISO/IEC 22301 tai ISO/IEC 31000) mukaisten
hallintamallin mukaisesti toteutetulle hallintamallille voi hakea sertifikaatin, jolla vaati-
mustenmukaisuus voidaan osoittaa. Sertifiointi on hyddyksi erityisesti silloin, kun or-
ganisaation tulee osoittaa vaatimusten tayttdminen sidosryhmille tai sidosryhmissé on
kansainvalisia toimijoita.

Lisatietoja: Kyberturvallisuuskeskus, NCSA-toiminnon hyvaksymat tietoturvallisuuden
arviointilaitokset, Luottamuksen lahteilla (Kyberturvallisuuskeskus)

3 Toiminnan jatkuvuus

3.1

Toiminnan jatkuvuuden vaatimukset

Toiminnan jatkuvuuden hallintamallin tarkoituksena on varmistaa, etta organisaatio
pystyy hoitamaan tarkeimmat tehtdvansa normaaliolojen laajavaikutteisissa hairioti-
lanteissa ja tarvittaessa myds valmiuslain maarittelemissé poikkeusoloissa.

Toiminnan jatkuvuuden varmistamiseksi valmistellaan jo hairi6ttémissa oloissa suun-
nitelmia (hairionhallinta-, jatkuvuus- ja toipumissuunnitelmat), joissa kuvataan vas-
tuut, tehtavat ja mahdolliset vaihtoehtoiset toimintatavat erilaisten tilanteiden varalle.

Nykyaikainen yhteiskunta toimii hyvin verkostomaisesti, minka takia toimintaympaéris-
ton kartoitus sisaisine ja ulkoisine sidosryhmineen on jatkuvuuden hallinnan perusta.
Toimintaymparistén tunnistamista on kasitelty tarkemmin kappaleessa 2.1.
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Jatkuvuusriskien arviointi

Kun toimintaymparistd on tunnistettu, tarkastellaan toiminnan jatkuvuutta uhkaavia
tekijoitd. Jatkuvuusriskeja arvioidaan esimerkiksi inmisten, toimitilojen, tietojarjestel-
mien ja sidosryhmien nakokulmista, kuten kappaleessa 2.2 on kuvattu.

Riskiarvioon kytketaan arvio riskien toteutumisen vaikutuksista. Yhden riskin toteutu-
misella voi olla vaikutuksia mm. operatiiviseen toimintaan, henkiloston tyékuormaan,
organisaation julkisuuskuvaan tai organisaation tuottamien palvelujen saatavuuteen.
Vaikutusarvion perusteella valitaan ne riskit, jotka vakavimmin uhkaavat toiminnan
jatkuvuutta ja keskitetddn hallintatoimet niihin.

Toiminnan jatkuvuuteen vaikuttavia riskeja arvioidaan usein vuosittain. Toimintaym-
pariston muutosten takia voi olla tarpeen tehda myds pidemman aikavalin arviointia.
Esimerkiksi yhden vuoden tarkastelujaksolla yksittdisen koneen tai laitteen kuluminen
voi nostaa vikaantumisen todennakdisyytta, mutta kolmen tai viiden vuoden tarkaste-
lussa todenndakoisyys voi kasvaa huomattavasti. Myds vaikutukset voivat muuttua,
kun tarkastellaan riskia pidemmalla aikavalilla. Esimerkiksi organisaation taloudelli-
nen tilanne saattaa muuttua yhden vuoden kuluessa vain vahén, mutta lainojen suun-
nitelmien mukaan toteutuva takaisinmaksu pienentéa riskien toteutumisen taloudelli-
sia vaikutuksia tulevaisuudessa.

Taulukko 3: Esimerkki vaikutusten arvioinnista

Julki-
suus-
kuva
(1-5)

Talous
(1-5)

Palvelu-
jen saa-
tavuus
(1-5)

Yhteis-
vaikutus
(summa)

Riskin kuvaus Tyo-
yh-
teiso

(1-5)

Henkil6sté | Suuri joukko ihmisia ei tule 13 2 3 3 5
téihin (syyna voivat olla esim.
pandemia, tyotaistelutoimi, tai
onnettomuus, joka estaa paa-
syn toimitiloihin)
Toimitilat Tyrskylan kunnanvaltuuston 9 1 4 1 3
toimistotiloissa sattuu vesiva-
hinko
Tietojarjes- | Tyrskylan kunnanvaltuuston 14 4 3 5 2
telméat tybasemissa havaitaan haitta-
ohjelma
Sidosryh- IT-palvelutoimittajan kon- 15 5 3 3 4
méat kurssi
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3.3 Toiminnan jatkuvuuden hallintatavoitteet

Jatkuvuuden hallinnan tavoitteiden toteuttamisen tydvalineina ovat hallintavoitteet ja
niihin liittyvat hallintakeinot. Kutakin tunnistettua riskia kohti maaritellaan yksi tai use-
ampia hallintatavoitteita, jotka kuvaavat yleisesti, miten toiminnan jatkuvuudelle ase-
tetut tavoitteet on tarkoitus saavuttaa. Hallintakeinot ovat puolestaan konkreettisia toi-
menpiteita ja tehtavia, joiden avulla riskeja pyritaén pienentamaan hyvaksyttavalle
tasolle.

Toiminnan jatkuvuuden hallinnalla pyritdan siihen, ettd hairididen kestoa lyhennetédén
ja niiden vaikutuksia vahennetaan. Hairiot voivat olla yksittaisia tapahtumia (esimer-
kiksi yksittaiset henkilon sairastuminen tai ty6aseman rikkoutuminen), tai laajavaikut-
teisia ja pitkakestoisia (esimerkiksi ty6taistelutoimenpiteet, organisaation toiminnan
suuret muutokset tai tuotantolaitoksen vaurioituminen). Toiminnan jatkuvuuden kan-
nalta organisaation on tiedettava, kuinka pitkia katkoja voidaan kestaa ennen kuin
sattuu peruuttamattomia vahinkoja (esimerkiksi inmishenkien menetyksia tai mittavia
taloudellisia vahinkoja).

Yksittaisten hairididen ja erityisesti tietotekniikkaan liittyvien hairididen varalle laadi-
taan hairionhallintaprosessi (kaytetaan myods nimea MIM; Major Incident Manage-
ment). Laajavaikutteisten hairididen varalle organisaatio toteuttaa toiminnan jatkuvuu-
den hallintamallin mukaisesti yhden tai useamman jatkuvuussuunnitelman, joka sisél-
taa organisaation tavoitteet normaaliaikojen vakavien hdirittilanteiden varalle. Jatku-
vuussuunnitelmissa maaritellaén tyypillisesti henkildstéa, toimitiloja, toimintoja ja pro-
sesseja seka sidosryhmia koskevia vaihtoehtoisia toimintatapoja. Jatkuvuussuunnitel-
massa kuvataan myds hairion hallintaan osallistuvien henkildiden tehtavat ja vastuut.
Jatkuvuussuunnitelmat voidaan laatia esimerkiksi siten, etta organisaatiotasoisen
suunnitelman lisaksi kullekin (ydin)prosessille tai tarkeimmille palveluille laaditaan
erilliset suunnitelmat. Jatkuvuussuunnitelmia taydentavat toipumissuunnitelmat,
joissa kuvataan tietojarjestelmien palauttaminen normaaliin tilaan hairiétilanteen jal-
keen.

Esimerkki: Toiminnan jatkuvuuden tavoitteena on saanndllisen harjoitustoiminnan ke-
hittdminen. Talldin hallintatavoitteina voivat olla esimerkiksi vuosikelloon kytketyn ja
johdon hyvaksyman harjoitusohjelman laatiminen seka ohjelmassa méaariteltyjen har-
joitusten toteuttaminen. Hallintatavoitteiden toteuttamisen hallintakeinoina nimetéaén
harjoitusohjelmalle vastuutaho, laaditaan harjoitusohjelma, joka sisaltaa organisaa-
tion toiminnalle keskeisten toimintojen varamenettelyjen testaamisen ja harjoittelun.
Jatkuvuussuunnitelmaan kirjattuja harjoittelun periaatteita tdydennetaan tarvittaessa
yksityiskohtaisemmilla linjauksilla ja ohjeilla, jotka liittyvét harjoitusten aikatauluihin,
osallistujiin ja sidosryhmiin.

Taulukko 4: Esimerkkeja jatkuvuusriskien hallintatavoitteista

Hallintatavoite

Suuri joukko ihmisia ei tule tdihin Kriittisten toimintojen henkildstdlle on nimetty vara-
henkil6t ja naiden osaaminen on varmistettu
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Riski Hallintatavoite

Tyrskylan kunnanvaltuuston toimistoti-
loissa sattuu vesivahinko

Kriittiset toimitilat on tunnistettu ja tarvittavien vais-
totilojen kayttd on valmisteltu

Tyrskylan kunnanvaltuuston tydasemissa
havaitaan haittaohjelma

Valtuuston toiminnan kannalta tarkeimmat tietojar-
jestelmat on tunnistettu ja niille on laadittu toipumis-
suunnitelmat

IT-palvelutoimittajan konkurssi

Palvelutoimittajilta vaaditaan kattavat palveluku-
vaukset ja ajantasainen dokumentaatio

3.4 Toiminnan jatkuvuuden seuranta, mittaaminen ja arviointi

Koska vakavia ja laajavaikutteisia hairiotilanteita sattuu harvoin, on harjoittelu ainoa
keino varmistaa organisaation toimintakyky tositilanteessa. Harjoitusten avulla voi-
daan varmistaa organisaation kyky toimia hairidtilanteessa (tydpdytaharjoitukset ja
toiminnalliset harjoitukset), varmistaa varautumissuunnitelmien ja riskiarvioiden katta-
vuus (juurisyyanalyysit) ja harjoitella useiden organisaatioiden samanaikaista toiminta
laajavaikutteisessa hairittilanteessa tai poikkeusoloissa (yhteistoimintaharjoitukset).
Seka Digi- ja vaestotietovirasto ettd Kyberturvallisuuskeskus ovat julkaisseet kaytan-
nollisia ohjeita harjoitusten ja harjoitusohjelmien toteuttamisen tueksi.

Taulukko 5: Esimerkkeja toiminnan jatkuvuuden hallintatavoitteiden hallintakeinoista

Riski

Suuri joukko
ihmisia ei tule
toihin

Hallintatavoite

Kriittisten toimintojen henkiléstdlle on
nimetty varahenkilt ja ndiden osaami-
nen on varmistettu

Hallintakeino

Kriittiset toiminnot on tunnistettu ja
Kirjattu

Avainhenkil6t osaamisvaatimukset
on tunnistettu

Avainhenkiltt ja varahenkil6t osallis-
tuvat jatkuvuusharjoituksiin

Tyrskylan kun-
nanvaltuuston
toimistotiloissa
sattuu vesiva-
hinko

Kriittiset toimitilat on tunnistettu ja tar-
vittavien vaistétilojen kayttd on valmis-
teltu

Varatilojen tarve paivitetaan saannol-
lisesti

Varatilojen varustelu tarkastetaan
saanndllisesti

Varatilojen kayttoonottoa harjoitel-
laan vuosittain

Tyrskylan kun-
nanvaltuuston

Tarkeimmat tietojarjestelmat on tun-
nistettu ja kirjattu
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Hallintatavoite

Valtuuston toiminnan kannalta tarkeim-
mat tietojarjestelmat on tunnistettu ja

Hallintakeino

Tietojarjestelmille on asetettu palau-
tumistavoitteet

mittajan kon-
kurssi

palvelukuvaukset ja ajantasainen do-
kumentaatio

taohjelma niille on laadittu toipumissuunnitelmat
Toipumissuunnitelmia testataan vuo-
sittain

IT-palvelutoi- Palvelutoimittajilta vaaditaan kattavat Palvelusopimuksiin on kirjattu toimin-

nan jatkuvuuden vaatimuksista joh-
detut sopimusvelvoitteet

Palvelutoimittajien yllapitamaa doku-
mentaatiota arvioidaan jatkuvasti

Palvelutoimittajat osallistuvat jatku-
vuusharjoituksiin

Lisétietoja: ISO/IEC 22301, VAHTI 2/2016, VAHTI 2/2012, Digitaalisen turvallisuuden
harjoitusohjelman suunnittelu, Kyberharjoitusohje

4 Tietoturvallisuus

4.1

Tietoturvallisuudella tarkoitetaan tassa tietojen saatavuudesta, eheydesta ja luotta-
muksellisuudesta huolehtimista. Tietoturvallisuudesta huolehditaan menettelytapojen
seka operatiivisten tietojarjestelmien, erilaisten tukijarjestelmien ja tietoteknisten tyo-
kalujen muodostaman kokonaisuuden (hallintamallin) avulla. Tietoturvallisuus kattaa
seka hallinnollisia etta teknisia toimenpiteitd. Hallinnollista tietoturvaa toteutetaan
mm. tietoturvapolitiikan, ohjeistusten ja tarkastusten avulla. Teknisen tietoturvan tyo-
kaluja ovat mm. haittaohjelmasuojaukset, paasynhallinta ja tiedon salaus. llman tieto-
turvallisuuden hallintamallia organisaation tieturvallisuuden toteutus on liian sattu-
manvaraista ollakseen tehokasta.

Tietoturvavaatimukset

Tietoturvallisuuden hallintamallin tarkoituksena on varmistaa organisaation tietojen
saatavuus, eheys ja luottamuksellisuus. Toimivan hallintamallin toteuttamiseksi orga-
nisaation on tunnistettava toimintaansa kohdistuvat tietoturvavaatimukset. Lainsaa-
dant6 on keskeinen tietoturvavaatimusten lahde. Tiedonhallintalain 4. luku asettaa
julkisen hallinnon organisaatioille vaatimuksia mm. tietoaineistojen turvallisuudelle,
kayttdoikeuksien hallinnalle ja lokitietojen keraamiselle. Myds organisaation toimin-
nasta ja toimintaymparistosta johdetaan tietoturvavaatimuksia, joihin voivat vaikuttaa
esimerkiksi jaettujen palveluiden kayttdvelvoite, organisaation tehtava tai tietoturvalli-
suuden kansainvéliset kehitysnakymat.

Koska erilaiset palveluntuottajat ovat tarkea osa lahes jokaisen organisaation toimin-
nassa, tulee organisaation tietoturvavaatimukset sisallyttdd mm. hankinta- ja palvelu-
sopimuksiin. Sopimukseen voidaan kirjata tietoturvallisuutta koskevia kohtia tai sopi-
mukseen voidaan laatia erillinen tietoturvallisuusliite. Tietoturvavaatimukset on hyva
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kuvata mahdollisimman tadsmallisesti sen sijaan, ettd sopimusvelvoitteisiin kirjattaisiin
kategorinen vaatimus tietyn standardin tai viitekehyksen noudattamisesta.

Organisaation tietoturvavaatimukset kirjataan tietoturvapolitikkaan. Se sisaltaa ylata-
son linjauksia organisaation tietoturvallisuuden johtamisesta, organisoinnista ja vas-
tuista sek& menettelytavoista. Esimerkkeja tietoturvapolitiikan rakenteesta l6ytyy ver-
kosta, esimerkiksi VAHTI 3/2007 Liite 4, Seinajoen tietoturvapolitikka 2018, Kouvolan
Veden tietoturvapolitikka 2018, Karvian tietoturva- ja tietosuojapolitikka 2019

4.2 Tietoturvariskien arviointi

Organisaation tietoturvariskien arviointi on edellytyksena sille, etta kaytettavissa ole-
vat resurssit (henkilétyd, raha) voidaan kohdentaa tehokkaasti. Tietoturvariskien arvi-
ointi noudattaa kappaleessa 2.2 kuvattua yleista mallia.

Tietoturvariskien arvioimiseksi on tunnistettava tietoturvan osa-alueihin kohdistuvat
uhkat (ks. alla). Uhkia tunnistetaan eri lahteistd, joita voivat olla esimerkiksi henki-
|6st0, tilat, tietojarjestelmat ja sidosryhmat. Tunnistetuista uhkista muodostetaan ris-
keja liittdmalla niihin todennakoisyydesta ja vaikutuksesta muodostettu riskiluku.

e Mitk& seikat voivat johtaa siihen, etté tieto ei ole saatavilla? (esim. tiedon tarpee-
ton turvaluokittelu, tietoliikenne- tai muut ICT-ongelmat, vanhentunut ohjelmistoli-
senssi tai varmenne, kassakaapin avainkoodin puuttuminen)

e Mika voi johtaa tiedon eheyden vaarantumiseen? (esim. kayttajan virhe, ulkopuoli-
nen hakkerointi, puutteellinen ohjeistus, laitevika, ohjelmistovirhe)

o Mika vaarantaa tiedon luottamuksellisuuden? (esim. virheellinen tiedon luokittelu,
huolimattomuus, tietomurto, tiedon kalastelu, tahallinen tiedon vuotaminen)

Taulukko 6: Esimerkkeja tietoturvariskeista

Riskiluokka Tietoturvariski To- Vai- Riski-
den- kutus luku
nakoi- (1-5) (tulo)
Syys
(1-5)

Tiedon luokittelu Arkaluontoista henkilttietoa vuotaa sivullisille 2 4 8

Johtaminen Tietoturvallisuuden tasoa ei tunneta 2 3 6

Tybasemat Tybasemiin padsee haittaohjelma 3 4 12

Tietovarannot Tarkeaa tietoa menetetaan 2 5 10

Liséatietoja: OWASP Top Ten

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-32007-tietoturvallisuudella-tuloksia
https://www.seinajoki.fi/material/attachments/seinajokifi/seinajoenkaupunki/paatoksenteko/ajankohtaista/6bJWKw8A9/Seinajoen_kaupungin_tietoturvapolitiikka.pdf
https://kouvolanvesi.fi/wp-content/uploads/2019/05/Liite-4_Tietoturvapolitiikka_12042018.pdf
https://kouvolanvesi.fi/wp-content/uploads/2019/05/Liite-4_Tietoturvapolitiikka_12042018.pdf
https://karvia.fi/wp-content/uploads/2019/11/Tietoturva-ja-tietosuojapolitiikka-2019.pdf
https://owasp.org/www-project-top-ten/

U

VAHTI hyvat kaytannot tuki- 17 (29)
materiaali

Digiturvallisuuden hallinta —

tukimateriaali digiturvan kehit-

tajille

VAHTI-sihteeristd 27.5.2021

4.3 Tietoturvan hallintatavoitteet

Tietoturvatavoitteiden toteuttamisen tyévalineind ovat hallintavoitteet ja niihin liittyvat
hallintakeinot. Hallintatavoitteet kuvaavat yleisesti, miten asetetut tietoturvatavoitteet
on tarkoitus saavuttaa. Hallintakeinot ovat puolestaan konkreettisia toimenpiteita ja
tehtavia, joiden avulla riskeja pyritaan pienentdmaan hyvaksyttavalle tasolle.

Tietoturvallisen toimintaympariston toteutus edellyttaa niin teknisia kuin hallinnollisia-
kin toimenpiteita. Hallinnollisia toimenpiteita ovat esim. ylimman johdon hyvaksyma
tietoturvapolitiikka, jossa linjataan yleiset tietoturvallisuuden tavoitteet seka hankintoi-
hin liitettévat tietoturvallisuuden mallilausekkeet. Teknisia tietoturvatoimenpiteita puo-
lestaan ovat mm. haittaohjelmasuojaus ja tietolikenteen salauskaytannét.

Esimerkki: Tietoturvatavoitteena on johdon sitoutuminen tietoturvallisuuden kehittami-
seen. Talldin hallintatavoitteena voi olla, etta johdon on méaariteltava ja hyvaksyttava
linjaukset organisaation tietoturvallisuuden kehittdmiselle. Hallintatavoitteen toteutta-
misen hallintakeinona laaditaan ja hyvaksytaan tietoturvapolitiikka, jossa méaaritellaén
tarvittavat tietoturvallisuuden prosessit, vastuut ja muu tarvittava ohjaus. Tietoturva-
politikkaa tdydennetaan tarvittaessa yksityiskohtaisemmilla linjauksilla ja ohjeilla,
jotka voivat koskea esimerkiksi tietoturvallisuuden teknista toteuttamista, hyvaksytta-
van kaytdn periaatteita tai tietojen luokittelua.

Taulukko 7: Esimerkkeja tietoturvariskien hallintatavoitteista

Riski Hallintatavoite

Henkilétiedon paljastuminen teknisten Teknisten haavoittuvuuksien hyddyntaminen este-

puutteiden takia taan

Tietoturvallisuuden tasoa ei tunneta Tarkeimmat toiminnot on tunnistettu ja kuvattu. Toi-
mintoihin liittyvat tietoturvatavoitteet on maaritelty ja
vastuutettu.

Tybasemiin pddsee haittaohjelma Varmistetaan tydasemaympariston turvallisuus

Tarkeaa tietoa menetetdén Tietovarantojen saatavuus varmistetaan

Lisétietoja: ISO/IEC 27000 -standardiperhe (erityisesti ISO/IEC 27001, ISO/IEC
27002, COBIT

4.4 Tietoturvallisuuden seuranta, mittaaminen ja arviointi

Organisaation pitaa olla selvilla tietoturvallisuutensa tasosta. Tietoturvallisuuden mit-
tareina voidaan kayttaa seka hallintakeinojen suorituskykyyn etta vaikuttavuuteen pe-
rustuvia mittareita, jotka voivat olla numeerisia tai laadullisia. Seurannan perustana
ovat havaitut poikkeamat, joiden pohjalta laaditaan ehdotuksia tietoturvallisuuden hal-
lintamallin kehittamiseksi. Mittaaminen perustuu tietoturvatavoitteisiin, joille asetetut
mittarit voivat olla esimerkiksi numeerisia raja-arvoja (esim. palveluiden saatavuus
vahintd&n 99 %) tai vaatimustenmukaisuuden todentamista (esim. vuosikellon mukai-
set arvioinnit ja katselmoinnit on hoidettu suunnitellusti).
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Tietoturvallisuuden arvioinnissa ja seurannassa hyddynnetaan hallintakeinojen toteu-
tumisesta kertyvaa mittaustietoa (esimerkiksi haavoittuvuusskannauksissa havaitut
puutteet, sisdisten auditointien toteutus tai tietoturvapolitiikan ajantasaisuus).

Taulukko 8: Esimerkkeja tietoturvallisuuden hallintatavoitteiden hallintakeinoista

NEN

Henkilétiedon
paljastuminen
teknisten puut-
teiden takia

Hallintatavoite

Teknisten haavoittuvuuksien hyddynta-
minen estetaén

Hallintakeino

Teknisten haavoittuvuuksien seuran-
taan on maaritelty prosessi ja vastuu-
henkilot

Kriittisten korjausten asentamiselle
on méaaritelty prosessi

Sovelluksille tehdaan saanndéllisia
haavoittuvuustestauksia

Tietoturvalli-
suuden tasoa
ei tunneta

Tarkeimmat toiminnot on tunnistettu ja
kuvattu. Toimintoihin liittyvat tietoturva-
tavoitteet on méaaritelty ja vastuutettu.

Johto on kasitellyt ja hyvaksynyt Kir-
jallisen yleisen tietoturvapolitiikan,
jonka sisalté on koko henkildston tie-
dossa.

Kriittiset ydintoiminnot ja -prosessit
on tunnistettu. Toiminnoille on maari-
telty tavoitteet ja vastuuhenkil6t (pro-
sessin omistajat).

Tietoturvavastaava on nimetty ja ha-
nella on riittavat resurssit tehtavan
hoitamiseksi.

Tydasemiin
paasee haitta-
ohjelma

Varmistetaan tydasemaympariston tur-
vallisuus

Hyvaksyttavan kaytdn periaatteet on
kuvattu.

Kaikissa tybasemissa on ajantasai-
nen haittaohjelmasuojaus.

Tybasemien ohjelmistot on vakioitu.

Yllapito-oikeuksien mydntamisen pro-
sessi on maaritelty.

Koko henkilostélle jarjestetaan vahin-
tdan kahdesti vuodessa tietoturvalli-
suuden tietoiskuja ajankohtaisista ai-
heista.

Varmistuspolitikka on laadittu ja se
on ajan tasalla. Politikassa on
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Riski Hallintatavoite Hallintakeino
Tarkeda tietoa | Tietovarantojen saatavuus varmiste- huomioitu ISO27002:2017 kohdan
menetetaan taan 12.3.1 vaatimukset.

Poikkeamat normaaleista varmistus-
rutiineista tunnistetaan ja kirjataan.

Kriittisten jarjestelmien palautustestit
tehdaan vuosittain.

Lisatietoja: ISO/IEC 27000 -standardiperhe (erityisesti ISO/IEC 27001, ISO/IEC
27003, ISO/IEC 27004), VAHTI 2/2010, VAHTI 2/2012

5 Tietosuoja

5.1

Tietosuoja on yksilon yksityisyyden ja luottamuksen turvaamista. Tietosuojaan kuulu-
vat muun muassa henkilttietojen oikeaoppinen kasittely ja henkilGtietojen suojaami-
nen luvattomalta kaytdlta ja kasittelylta. Tietosuojan tarkoituksena on turvata rekiste-
roidyn yksityisyys, edut, oikeudet, vapaudet ja oikeusturva hanen henkilGtietojaan k&-
siteltdessa. Tietosuoja on yksi Euroopan unionin keskeisia perusoikeuksista, joka on
vahvistettu my®s Euroopan ihmisoikeussopimuksessa.

Tietosuojavaatimukset

Euroopan ihmisoikeussopimus on perusta Euroopan perusoikeusasiakirjalle
(2012/C326/02). Perusoikeusasiakirjan 7 artiklan mukaan jokaisella on oikeus siihen,
ettd hanen yksityis- ja perhe-elamaansa, kotiaan ja viestejaan kunnioitetaan. Lisaksi
8 artiklan mukaan jokaisella on oikeus henkilétietojensa suojaan, tietojenkasittelyn on
oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomai-
sen henkildn suostumuksella tai muun laissa saadetyn oikeuttavan perusteen nojalla.
Jokaisella on oikeus tutustua niihin tietoihin, joita hdnesta on keratty ja saada puut-
teelliset tiedot oikaistuksi. Riippumaton viranomainen, Suomessa tietosuojavaltuu-
tettu, valvoo naiden saantéjen noudattamista.

Suomessa perustuslain (731/1999) 10 8:ssd saadetadéan yksityiselaman suojasta. Sen
mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkiltietojen suo-
jasta sdédetdan tarkemmin lailla. Toukokuussa 2018 alettiin soveltaa EU:n yleista
tietosuoja-asetusta, yleisemmin tietosuoja-asetus tai GDPR (EU 2016/679). Se on
suoraan sovellettavaa lainsaadéantod koko EU:n alueella. TAman lisaksi saadettiin
EU-tasolla rikosasioiden tietosuojadirektiivi.

Suomessa tietosuojalainsdéadéantt koostuu GDPR:n ohella kansallisesta tietosuoja-
laista (1050/2018), laista henkilttietojen kasittelysta rikosasioissa ja kansallisen tur-
vallisuuden yllapitamisen yhteydessa (1054/2018) sekd muusta erityislainsaadan-
nosta. Tietosuojasédéntelyd ohjataan EU:n tasolla, Suomen pit&d&d muiden EU:n mai-
den ohella noudattaa Eurooppa tasoista tietosuojasééntelyd sek& muita Euroopan
tietosuojaneuvoston antamia ohjeistuksia, suosituksia ja paatdksia. Euroopan tieto-
suojaneuvosto vastaa tietosuojalainsaadannén yhdenmukaisesta soveltamisesta
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5.2

Euroopan unionissa seka edistaa yhteistytta kansallisten tietosuojaviranomaisten va-
lila.

Hyvalla tietosuojalla rakennetaan luottamusta

Jokaisella on oikeus henkil6tietojensa suojaan. Tietosuojan tarkoituksena on osoittaa,
milloin ja milla edellytyksilla henkil6tietoja voidaan kasitella. Rekisterdidyn tulee tietad
miten ja mihin tarkoitukseen hanen henkilGtietojaan ker&taan ja kaytetadan. Hanen tu-
lee voida luottaa henkilttietojen oikeaoppiseen ja asialliseen kayttéon. Luottamuksen
rakentaminen ja yllapitdminen ovat ensiarvoisen tarkeita niin julkisen hallinnon asiak-
kaille kuin my0s yksityisella sektorilla. [Iman luottamusta asiakkaat eivat ehka uskalla
antaa henkilotietojaan kaytettavaksi ja asiakkaiden palvelu heikentyy.

5.3 Tietosuojariskien arviointi

Henkilttietojen kasittelyyn liittyvien riskien arviointi on tehtava lahtokohtaisesti rekis-
terdidyn nakokulmasta. Rekisterinpitajan on arvioitava mita rekisterdidyn vapauksia ja
oikeuksia henkilttietojen kasittely voi vaarantaa ja mita vahinkoa rekisteréidylle voi
aiheutua suunnitellusta henkil6tietojen kasittelysta. Nama vahingot voivat olla fyysi-
sid, aineellisia tai aineettomia, kuten esimerkiksi potilasturvallisuuden vaarantuminen,
petoksen kohteeksi joutuminen, maineen menetys tai taloudellinen menetys.

Rekisterinpitdjan on tehtava henkildtietojen kasittelysta riskiarvio ja paatettava tiedon
suojaamiseen kaytettavista toimenpiteista ja arvioitava niiden riittavyys. Riskianalyysi
on valttdmaton apuvéline rajallisten resurssien tehokkaaseen kohdistamiseen. Arvi-
ossa on huomioitava henkil6tietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset. Alla on esimerkin mukaisesti kuvattu mitd asioita riskiarvioinnissa on huomioi-
tava.

1. henkil6tietojen kéasittelyn luonne

a) kasitellaanko erityisiin henkildtietoryhmiin liittyvia tietoja

b) rekisterdidyn mahdollisuus kayttaa oikeuksiaan; lapinakyvyyden puute ja tieto-
suojaperiaatteiden toteutumisen epavarmuus

c) kaytetdanko uutta teknologiaa ja innovaatioita

d) tietojenkasittelyn ulkoistuksen luonne

e) onko rekisteroidylla heikko asema, ymmartaako han oikeuksiaan

f) henkiléstdn osaaminen ja resurssien kohdentaminen

2. henkildtietojen kasittelyn laajuus

a) rekisterdityjen ja kayttajien lukumaara (paljon/vahan)

b) tiedon maara ja tiedon kasautuminen

c) sdilytysaika (lyhyt/maaraaikainen/pysyva)

d) maantieteellinen soveltamisala (paikallinen/alueellinen/kansallinen/kansainva-
linen/globaali)

3. henkilotietojen kasittelyn tarkoitukset
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a) rekisteroityjen tarkkailu, seuranta ja valvonta
b) henkildiden arviointi tai pisteytys
c) automaattinen paatdksenteko, jolla on oikeusvaikutuksia rekisteroityyn

4. henkilotietojen kasittelyn asiayhteys

a) luottamuksellisuus (erityiset tai muuten erityisen henkilékohtaiset henkilotie-
dot)

b) yksityisyyden turvaaminen (kotirauha)

c) eriyhteyksista kerattyjen henkiltietojen yhdistaminen

Lahde: Tietosuoja.fi

Riskien tunnistamisen jalkeen on arvioitava riskin ja siita aiheutuvan haitan vaka-
vuutta ja toteutumisen todennakoisyytta. Mita todennékodisempi loukkauksen tai hai-
tan todennakdisyys rekisterdidylle on, sitéa korkeammaksi riskit kasvavat.

Louk-
kauk-
sen
tai
hai-
tan
vaka-
vuus

Loukkauksen tai haitan todennakdisyys

Kaukainen Mahdollinen Hyvin mahdolli-

nen

Vakava Keskiméaarainen
riski
Tunnistettuja vaikutuksia Matala riski Keskimaarainen
riski
Vahaisia vaikutuksia Matala riski Matala riski Keskiméaarainen

riski

Taulukko 9: Tietosuojariskien arviointi (tietosuoja.fi)

Riskien arviointia on tehtava jatkuvasti ja varsinkin silloin, kun lainsaadanté muuttuu
tai toimintaa muutetaan, kuten otetaan kayttoon uutta teknologiaa. Rekisterinpitéjan
tulee osoittaa, etta se arvioi ja minimoi rekisterdidylle mahdollisesti aiheutuvia riskeja.
Paatdsten perusteet ja dokumentointi on osa osoitusvelvollisuuden toteuttamista.

Riskien arviointia on myds tietosuojaa koskeva vaikutustenarviointi. Vaikutustenarvi-
oinnissa tunnistetaan, arvioidaan ja hallitaan henkil6tietojen kasittelyyn liittyvia ris-
keja. Vaikutustenarviointi on pakollinen vain silloin, kun suunniteltu kasittely voi ai-
heuttaa korkean riskin ihmisten oikeuksille ja vapauksille. Rekisterinpitgja voi kuiten-
kin hyddyntaa vaikutustenarviointia, milloin tahansa, kun se suunnittelee toimintoja,
joissa on tarkoitus kasitelld henkilotietoja. Organisaation omaa tietosuojavastaavaa
on kuultava, kun vaikutustenarviointia tehdaan.

Joskus voi esiintya tilanteita, joissa vaikutusarvioinnin mukaan riskit rekisteroidylle
ovat korkeat eika rekisterinpitaja voi minimoida riskeja alhaisemmaksi. Talldin rekiste-
rinpitdja on kuultava tietosuojaviranomaista. Tasta menettelysta kaytetaan nimitysta
ennakkokuuleminen.

Helsingin kaupungin sivuilta 16ytyy lisatietoja vaikutusarvioinnista, hyvia kaytantoja
sen tekemiseen ja muun muassa vaikutustenarvioinnin tyokalu seké vaikutustenarvi-
oinnin riskianalyysilomake: https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/tietoa-hel-
singista/tietosuoja/tietosuojan-vaikutustenarviointi
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My0s tietosuojavaltuutetun toimiston sivuilta 10ytyy ohjeistusta vaikutustenarviointiin
seka ennakkokuulemisen tekemiseen.

5.4 Tietosuojan hallintatavoitteet

Henkilttietojen kasittelya koskevat tietyt GDPR:n 5 artiklan periaatteet, joita rekiste-
rinpitdjan on noudatettava. Nama periaatteet ovat:

a) lainmukaisuuden, kohtuullisuuden ja lapinakyvyyden periaate
b) kayttotarkoitussidonnaisuuden periaate

c) tietojen minimoinnin periaate

d) tasmallisyyden periaate

e) sdilytyksen rajoittamisen periaate

f) eheyden ja luottamuksellisuuden periaate

Rekisterinpitija vastaa tietosuojaperiaatteiden noudattamisesta ja sen on myds 0soi-
tettava, ettd nain tapahtuu (osoitusvelvollisuus). Kaytdnnéssé osoitusvelvollisuus voi-
daan toteuttaa erilaisilla dokumenteilla, joita ovat muun muassa:

a) seloste kasittelytoimista eli henkilGtietojen kasittelyn yleinen kuvaus

b) tietosuojaperiaatteiden sisddnrakennettu toteutuminen

c) tietosuojapolitiikat, toimintaperiaatteet ja ohjeistukset

d) informointikaytannot

e) kasittelyn oikeusperustetta koskevat arviot

f) riskiarvioinnit, vaikutustenarviointia ja ennakkokuulemista koskeva dokumen-
taatio

g) henkildtietojen tietoturvaloukkausten dokumentointi ja siihen liittyva prosessi

h) tietosuojan hallintamalli

i) henkilttietojen kasittelyyn liittyvat sopimukset

j) yhteisrekisterinpitdjien vastuualueiden méaaritteleminen

k) mahdollinen johtavan valvontaviranomaisen maarittamista koskeva dokumen-
taatio

[) henkilttietojen siirtoa kolmansiin maihin koskeva dokumentaatio

m) koulutussuunnitelmat ja -toteumat

n) varmennukset, auditoinnit ja sertifioinnit

Rekisterinpitajan tietosuojavelvollisuudet koskevat kaikkia organisaation kasittelemia
henkildtietoja. Naitd ovat muun muassa asiakkaiden, potilaiden, yhteistydkumppanei-
den ja henkiloston tiedot. Rekisterinpitdjan on toteutettava tarvittavat tekniset ja or-
ganisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd henkilttietojen ka-
sittelyssa noudatetaan asetusta. Naita toimenpiteité on arvioitava ja paivitettava tar-
vittaessa. Toimenpiteitd ovat muun muassa teknisen tietoturvan lisaksi henkildstén
osaamisesta huolehtiminen ja tietosuojaan liittyvien prosessien kuvaaminen ja kay-
tantdon vieminen. Osoitusvelvollisuus koostuu suunnittelusta, tekemisesta ja sen to-
distamisesta mita ja miksi tehdaan. Henkil6tietojen kasittelylle tulee aina I0ytya pe-
ruste, julkishallinnossa se on usein lakisaateinen.
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Tietosuojan hallintamalli

Tietosuojan hallintamalli on kuvaus siitd, miten tietosuojan ohjaus ja hallinta organi-
soidaan, mitd rooleja ja vastuita siihen kuuluu ja milla prosesseilla sita suunnitellaan,
kehitetdan ja miten sita kaytannon tasolla hallitaan. Tietosuojan hallintamallin avulla
varmistetaan tietosuojan suunnitelman mukainen hallinnointi ja toteutus.

Jotta tietosuojasta voidaan huolehtia koko organisaation laajuisesti ottaen huomioon
kaikki kasiteltavat tiedot, tulee tietosuojan hallinnointi vastuuttaa ja varata siihen riitta-
vasti resursseja. Tietosuojavastaava on yksi keskeinen resurssi ja organisaation on
huolehdittava, etta hanella on todellinen mahdollisuus tehda tyotansa.

Tietosuojan hallinnointiin kuuluu huolehtia muun muassa alla olevista asioista:

a) johdon tuen varmistaminen

b) vastuiden ja raportointiketjujen maarittely

c) tietosuojavastaavan ja tietosuojaorganisaation nimittdminen
d) politiikkojen ja ohjeistusten tekeminen seka niiden jalkautus
e) riskienhallinnan jarjestaminen

f) sopimusten ja alihankkijoiden hallinta

g) henkildstén osaamisesta huolehtiminen

h) valvonnan ja seurannan maarittely

i) vuosikello saanndllisen kehittdmisen apuvalineeksi

i) jatkuva tietosuojan kehittaminen

k) auditointien ja arviointien kayttdminen kehittdmisen apuvélineena.

Hallintamalli siséltéé kolme tasoa:
1. politiikka,
2. standardit/periaatteet ja
3. toimintaohjeet.

Politiikka muodostaa johdon kannanoton tietoturvallisuudelle ja tietosuojan puitteille,
linjauksille ja vastuille. Johto osoittaa taten tukensa, tahtotilansa ja sitoumuksensa
tietosuojan kehittdmiseen julkaisemalla ja yllapitamalla tietosuojapolitiikkaa. Politiikan
tulee olla johdon hyvaksyma ja allekirjoittama. Politikka on lyhyt ja selkeé ja sen tulee
olla my6s henkiloston tiedossa. Politiikka siséltaa seuraavia asioita:

a) tietosuojan maaritelma, sen kokonaistavoitteet ja kattama alue

b) tietosuojan merkitys organisaation toiminnan kannalta ja oikeanlaisen toimin-
nan mahdollistajana

c) organisaation johdon tahtotila ja tavoitteet

d) tietosuojan kontrollitavoitteiden ja kontrollien viitekehys / toteutustapa

e) tietosuojapolitikan, periaatteiden, standardien ja vaatimusten maaritelma

f) lainsdadanndllisten ja muiden saéanndsten asettamat vaatimukset

g) osaamisen ja tietoisuuden lisaamisen periaatteet

h) tietosuojaan liittyvat vastuut ja velvollisuudet seké raportointikanavat

i) viittaukset taydentaviin dokumentteihin ja muihin tietolahteisiin
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Periaatedokumentit muodostavat kuvauksen kaytannon toteutuksesta ja periaat-
teista. Periaatteet ovat organisaation omia maaramuotoisia toimintatapoja ja politiik-
kaa tarkempia periaatteita.

Toimintaohjeet muodostavat yksityiskohtaisen ohjeistuksen tietoturva- ja tietosuoja-
asioiden kasittelyyn ja kaytannon toimintaan. Toimintaohjeet kuvaavat kuinka politiik-
kojen ja periaatteiden kuvaamat asiat tai tehtavat tulee kaytanndssa suorittaa. Toi-
mintaohjeet liittyvat myds laheisesti prosessikuvauksiin ja ilmentavéat sisaanrakenne-
tun ja oletusarvioisen tietosuojan periaatteiden toteutumista. Alla olevassa kuvassa
on esimerkkina Espoon kaupungin tietosuojan hallintamalli.

Espoon tietosuojan hallintamalli

Politiikka

Periaatteet

Prosessit

Espoon kaupungin

Tiedon Riskiperustein Informointi ja

tietoturva- ja luokittelu ja en lapinakyvyys Riskienhallinta ja

tietosuojapolitiikka dokumenttien |ahestymistap tiedon vaikutustenarviointi
T!etoturvglhsuus hallinta a kasittelyssa (DPIA)
gl'etno"suq: . Tietoisuus ja
Ilsaanra ennetun ja Tietosuojaliitte Espoon ameravaivenn koulutus
oletusarvoisen et tietosuojalinja an Henkilotietojen
tietosuojan sopimuksissa ukset tietosuojaohje tietoturvaloukkaust
periaatteet en hallinta
Riskienhallinta e :
Vaatimustenmukais Lokipolitiikk Tietoturva- Tietopyyntéjen ﬁrmiktmhﬁllmta
uus ja tavoitteet OnlEaktER loukkausten kasittelyohje ankinnat ja
Organisointi kasittelyohje S°p',’““k§?‘_
Roolit Rekisteroityjen

A tietopyynnét
i 8 TyGohjeet Raportointi
tietojérj:estelmien 1miihpans
Kayttd Digikokeilut Asiakaspalvelu Monitoimitila Vuosikello
Tietoturva- ja Tietoturvasitoumus
tietosuojaosaaminen Etstvé Sovelluskehitys Esimies
Ihmiset
Tietosuojavastaava Tietoturvapaallikkd Tietosuojayhdyshlot Tiedon omistaja

Tietosuojaryhma

Turvallisuus ja valmius Toimialat

KA-ryhma

Kuva 2. Espoon kaupungin tietosuojan hallintamalli.

5.5 Tietosuojan seuranta, mittaaminen ja arviointi

Rekisterinpitdjan on noudatettava tietosuoja-asetuksen sddnnoksia ja pystyttava
osoittamaan se erilaisilla dokumenteilla ja toimintatavoilla. Rekisterinpitdjan on 0soi-
tettava, ettd se kasittelee henkildtietoja lainmukaisesti, asianmukaisesti ja rekiste-
roidyn kannalta lapinakyvasti. Organisaation koko, henkiltietojen méaré ja luonne
vaikuttavat osoitusvelvollisuuden laajuuteen.

DIGI- JA VAESTOTIETOVIRASTO

Puh. 0295 536 000 (vaihde)

Yhteystiedot, katso www.dvv.fi




VAHTI hyvat kaytannot tuki- 25 (29)
materiaali

Digiturvallisuuden hallinta —

tukimateriaali digiturvan kehit-

tajille

VAHTI-sihteeristd 27.5.2021

Rekisterinpitdjan on arvioitava miten vaatimukset toteutuvat, apukeinoina ovat erilai-
set kaytannesaannot, sertifikaatit, tietoturvan ja tietosuojan omavalvontasuunnitelma
ja saanndllinen raportointi. Organisaation tietosuojavastaavalla on myos tarkea teh-
tava tietojen annon ja neuvonnan liséksi seurata, etté organisaatiossa noudatetaan
tietosuojasdantelya.

5.5.1 Tietosuojan vuosikello

Eras tapa parantaa tietosuojatyon suunnitelmallisuutta ja toteutumisen seurantaa on
laatia tietosuojan vuosikello. Siihen kuvataan eri kuukausille tietosuojaan liittyvia teh-
tavia. Vuosikello edellyttad myos selkeda vastuunjakoa aikataulutuksen lisaksi. Eli on
sovittava siita, kuka tietyn asian hoitaa. Vuosikellon avulla voidaan osoittaa johdolle
ja henkilostolle minkéalaisista asioista tietosuoja koostuu. Silla voidaan myds osoittaa,
miten tietosuoja on sisaanrakennettu organisaation toiminnoissa.

Oheinen tietosuojan vuosikellomalli I6ytyy muokattavissa olemassa muodossa
https://dvv.fi/vahti kohdasta VAHTI hyvat kaytannot tukimateriaali.

Joulukuu Tammikuu
«  Henkiloston tietosuojakoulutusten ja muiden Tietotilinpaatoksen laatimisen aloittaminen ja
tapahtumien vuosisuunniteima aikatauluttaminen (laatiminen n. 3 kk)

. TKE(DSUO]S" uutiskirje koko organisaatioile (menneen

Marraskuu 5 vuoden painopisteetja ajankohtaiset asiat, kehotus
- Riskienhallintasuunniteiman paivitys Tammi \ y imoittaa

tietosuojan osalta palvitystarpeista yms. Yieiset asiat
- Vakutustenarviointien pavitys tietoturvaloukkausten imoittaminen)
- Tietosuojan uutiskirje koko organisaatiolie + Tietosuojakoulutukset, perendytykset ja mahd

(huomioidaan joululoma [a sen tuomat asiat Helml turvalisuuskavelyt - tarkempi suunnittelu

kuten sijaisjarjestelyt)

Helmikuu
« Tietosuojan intrasivustojen ja ulkoisten nettisivujen

Lokakuu
< vuosipaivitys

yleisten

pavitys - Tietosuojaselosteiden paivitys (selosteet ja

- Organisaation yleinen tietosuojakoulutus Maalis informointiasiakirjat)
. yleisten paivitys ja
Syyskuu tilanneselvitys
+ Rekisteroityjen oikeuksien toteuttamisen
prosessien paivittaminen Maaliskuu
= Kyberturvaharjoituksen suunnittelu ja « Organisaation yleinen tietosuojakoulutus
toteuttaminen «  Tietosuojaohjeistuksen tarpeiden kartoitus
Elokuu Huhtikuu
Tietosuojakoulutukset ja muut Syys

- Henkilotietojen Kasittelyehtojen paivitys
perehdytykset - suunnittelu

«  Alkuvuoden tietosuojakatsauksen
tekeminen ja loppuvuoden tarpeiden

- Tietosuojan paivitys/

paivittaminen
- Edelisen vuoden tietotilinpaatoksen valmistuminen ja
arviointi ja aikataulutus kuluvan vuoden painopisteiden paattaminen

A
- Tietosuojan uutiskirje koko organisaatiolie £
Elo Toukokuu
Heinakuu +  Olemassa olevien ohjeiden paivitys ja uusien ohjeiden
« Lomakuukausi (huomioi sijaisjarjestelyt) laatiminen tarvekartoituksen pohjalta (3 kk)
.- - Projektien ja hankkeiden tietosuojaprosessin
Kesikuu Heina paivitaminen
2 - Tietosuojan uutiskirje koko organisaatiolle (huomioidaan

Henkilotietojen kasittelyn lainmukaisuus loma-aika ja sen tuomat asiat kuten sijaisjarjesteiyt )

ja
seka valkutustenarviointien tilanne

Kuva 3. Tietosuojan vuosikello.
5.5.2 Tietotilinpdatos

Tietotilinp&&tds on yksi sisdisen ja ulkoisen valvonnan keinoista tayttaa osoitusvelvol-
lisuus ja arvioida omaa toimintaa. Tietotilinpd&tds antaa tilannekuvan organisaation
nykytilasta seka arvioi tietosuojan toteutumista. Siin& voidaan kuvata kehittamistar-
peita ja niihin liittyvid toimenpiteitd. Tietotilinpdatds antaa johdolle ja sidosryhmille ku-
van henkil6tietojen kasittelyn tilasta. Se osaltaan edesauttaa tiedolla johtamista. Tie-
totilinpaatoksen avulla voidaan liséaté luottamusta organisaation kykyyn kasitella hen-
kilotietoja oikeaoppisesti.

Oikeiden tunnuslukujen ja mittareiden valintaan kannattaa kiinnittdd huomioita. Hyvin
valituilla mittareilla saadaan tietoa tietojenké&sittelyn tilasta ja tietosuojasaantelyn nou-
dattamisesta. Hyvia mittareita ovat esimerkiksi henkiléston suorittamat tietoturva- ja
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tietosuojakoulutuksen maaré (montako % henkildstosta suorittanut), tarkastuspyynto-
jen lukum&ara ja vastaamiseen kulutettu aika, henkildtietojen tietoturvaloukkausten
maara ja tehdyt vaikutustenarvioinnit.

Kuntaliitto on yhdessé kuntien kanssa laatinut tietotilinpaatésmallin. Malli pohjautuu
Kati Suojasen ja Minna Jarvisen tekemaan opinnaytetyéhon. Mallin pohjalta on myods
tehty kuvitteellinen Tyrskylan kunnan tietotilinpaatods. Mallit sisdltavat myos laajasti
erilaisia mittareita, joita voi hyodyntaa. Molemmat mallit ovat taman dokumentin liit-
teind. Myo0s netista 10ytyy lukuisia tietotilinp&&toksia, joita kannattaa hyddyntaa oman
organisaation tietotilinpaatdsta suunniteltaessa.

Tietotilinp&dattksen siséllysluettelo voi olla seuraavanlainen:

Julkinen tiivistelma

Johdon tiivistelméa

1. Johdanto

Tietosuojan ja tietoturvallisuuden toteuttaminen
Tiedonhallinta, tietovarannot ja tietovirrat
Lainsdadanto ja muu ohjeistus

Rekistertidyn oikeuksien toteutuminen
Arviointi, kehittaminen ja tiedon hyédyntaminen
Seuranta ja mittarit.

Nooah~wbd

5.5.3  Muita arviointitydkaluja

Tutustu muihin tietosuojan kehittdmista ja yllapitoa edistéaviin tydkaluihin ja
materiaaleihin https://dvv.fi/vahti sivustolla kohdasta VAHTI hyvat kaytannot
tukimateriaalit.
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6 Kyberturvallisuus

Taman oppaan alussa todetaan, etta tieto- ja kyberturvallisuus kuuluvat digitaalisen
turvallisuuden viitekehykseen. Naita termeja kaytetaan joskus toistensa synonyy-
meind, vaikka niiden maaritelmat ovatkin erilaiset. Organisaation digitaalisen turvalli-
suuden kannalta ei ole olennaista, tuleeko jokin asia kasitellyksi tietoturva- vai kyber-
turva-asiana. Tarkeinta on, etta kaikki digitaaliseen turvallisuuteen liittyvat asiat huo-
mioidaan ja kaikilla tassa oppaassa kuvatuilla toimenpiteilla edistetdén kyseisen osa-
alueen ja samalla kyberturvallisuuden toteutumista.

Infrastruktuuri on perusta, jonka varaan yhteiskunnan ja organisaatioiden toiminta ja
palvelut rakentuvat. Infrastruktuurin ajatellaan yleisesti koostuvan konkreettisista asi-
oista kuten esimerkiksi rakennuksista ja tuotantolaitoksista, likennevaylista ja -vali-
neista seka vesi-, viemari- ja sdhkdverkoista. Infrastruktuuriin voidaan katsoa kuulu-
van myos yhteiskunnan keskeiset palvelut kuten mm. ruokatuotanto, terveyden-
huolto, kuljetuslogistiikka, juomavesi ja energiantuotanto, joita tuottavat julkiset ja yk-
sityiset organisaatiot. Fyysista infrastruktuuria on perinteisesti suojattu konkreettisin
keinoin (esim. lukitukset, varalaitteet ja varmuusvarastot) konkreettisia uhkia vastaan
(mm. sdan aari-ilmitt, vahingot ja onnettomuudet tai sotatila).

Nykyaikaisen tietoyhteiskunnan kehittyminen ja digitalisaatio tuottavat jatkuvasti digi-
taalisen toimintaympariston palveluja, jotka muuttavat toimintatapojamme. Paivittaiset
raha-asiat hoidetaan verkkopankissa, sanomalehdet luetaan alylaitteilta, séhkdmitta-
ria ei kay kukaan lukemassa ja tapaaminen toisella paikkakunnalla (tai toisessa
maanosassa) voidaan toteuttaa etédkokouksena ilman matkustamista. Etatydsta ko-
tona on tullut pysyva osa arkeamme. Digitaaliset palvelut sijoittuvat digitaaliseen toi-
mintaymparistoon, jonka keskeisia kokonaisuuksia ovat tietoverkot (mm. kansalliset
tietolikenneverkot ja Internet), tietotekniset jarjestelmat, kuten vaikkapa sahkdiset
kauppapaikat, yhteiskunnan sahkoiset perusrekisterit tai pilvipalvelut seka palvelujen
kayttgjat. Digitaalista infrastruktuuria turvataan tadssa oppaassa kuvattujen hallintajar-
jestelmien avulla toiminnan jatkuvuutta, tietoturvaa ja tietosuojaa uhkaavilta tekij6ilta,
kuten haittaohjelmilta, tietojen vaarinkaytolta tai tietojarjestelmien hairigilta.

Digitaalinen toimintaymparisto eli kybertoimintaympéristo on tullut kiinteaksi osaksi
yhteiskuntaa, toimintoja ja palveluita. Tehtaissa, voimalaitoksissa ja tuotantolaitok-
sissa on paljon ohjaus- ja valvontajarjestelmia, joiden hairiot voivat pahimmassa ta-
pauksessa pysayttaa koko laitoksen toiminnan. Liikennevalojen ohjauksen lamautu-
minen voi johtaa suuressa kaupungissa mittavaan kaaokseen, mikéa voi edelleen joh-
taa esimerkiksi toimitusten viivastymiseen tai kasvaviin onnettomuuslukuihin. Tieto-
verkkoihin kytketyt prosessien ohjausjarjestelmat, kuluttajalaitteet (esim. web-kame-
rat, muut alykotilaitteet, jddkaapit tai lampdpumput) tai sensorit voivat olla vihamieli-
sen tai haitallisen toiminnan kohteina, jonka tavoitteena on niiden kautta hairita tai va-
hingoittaa tietojarjestelmia. Toisaalta kyberhydkkaysten tukena saatetaan kayttaa esi-
merkiksi kuluttajien tietoturvattomien loT-laitteiden verkkoja hydkkayksen vahvista-
miseksi.

Kyberturvallisuutta voidaan tarkastella merkittavasti tietoturvallisuutta laajempana ko-
konaisuutena. Kyberturvallisuudesta puhuttaessa ei rajoituta tarkastelemaan pelkas-
taan tietoteknisia jarjestelmia ja niiden hallintaa, vaan arvioidaan myos niiden muo-
dostamia verkostoja ja naissa verkostoissa esiintyvien hairididen vaikutuksia
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yhteiskunnan rakenteisiin (mm. paatdksenteko, valtion suvereniteetti) tai infrastruk-
tuuriin (esim. sahkontuotanto tai terveydenhuolto) myés globaalilla tasolla. Kybertur-
vallisuuden uhkakuvissa mainitaan yleisesti esimerkiksi kybersodankaynnista, kyber-
vakoilusta tai kyberterrorismista.

Kybersotaa ei kdyda asein ja ammuksin, vaikka paamaarana voikin olla valtion toi-
minnan lamauttaminen. Kybervakoilija ei murtaudu kohteeseensa voimapihtien
avulla, vaan tunkeutuu tietojarjestelmiin verkon kautta ja varastaa tietoa. Kyberterro-
risti ei rajaytd pommeja tai ota panttivankeja, vaan hyddyntaa kriittisten ohjausjarjes-
telmien heikkouksia levittaakseen haittaohjelmia, joilla lamautetaan esimerkiksi voi-
malaitoksen toiminta tai sahkonjakelu. Kyberturvallisuutta uhkaaviin tekijéihin kuulu-
vat myos luonnonilmidt. Myrskyt ja tulvat voivat vaurioittaa niin sahko- kuin tietoliiken-
nekaapeleita. Koko digitaalinen yhteiskunta on pitkalti riippuvainen toimivasta tietolii-
kenneinfrastruktuurista, joka puolestaan tarvitsee toimiakseen varmistettua sahkon
syottoa. Laajamittaiset tietoliikennehdiriot voivat estaé tunnistautumispalvelujen kay-
ton, ruuhkauttaa hatédkeskuslaitosten jarjestelmia tai haitata tiedonvalitysta.

Kyberhyokkayksiin litetdédn usein joukkoviestimien tai sosiaalisen median kanavien
kautta tehtdvaa informaatiovaikuttamista (valeuutiset tai -videot, tahallinen vaaran tie-
don levittdminen, provosointi eli ns. "trollaus”, henkildiden maalittaminen tai vaalivai-
kuttaminen). Siind missa tietotekniikan alkuaikojen haittaohjelmat olivat kayttgjia hait-
taavaa vandalismia, on erilaisten kyberhydkkaysten takana nykyaan usein taloudelli-
sen edun tavoittelu tai yhteiskuntajarjestyksen horjuttaminen, ja toimijoina voivat olla
yksittaiset henkilot, ns. haktivistit, yhd useammin tietoverkkorikollisliigat tai valtiolliset
toimijat, tai heidan palkkaamat alihankkijat (ns. APT-ryhmittymat).

Mika siis on kyberturvallisuuden rooli digitaalisen turvallisuuden viitekehyksessa, joka
on esitelty taman oppaan alussa? Kuten tdssa oppaassa on todettu, kaytetaan tieto-
turvallisuutta ja kyberturvallisuutta joskus toistensa synonyymeina. Koska digitaalinen
turvallisuus koostuu viidesta osa-alueesta, ne sisaltavat samalla myos fyysisen toi-
mintaympariston turvallisuuden varmistamista. Kehittamalla riskienhallintaa, toimin-
nan jatkuvuutta ja varautumista, tietoturvaa ja tietosuojaa kehitetaan ja edistetaan sa-
malla kyberturvallisuutta, seké organisaation ettd samalla koko yhteiskunnan tasolla.

Yhteenvetona voidaan todeta, etta tietoyhteiskunnan hairiéttdbman toiminnan elinehto
on, etta digitaalisten tuotteiden ja palvelujen turvallisuus ja toiminnan jatkuvuus on
varmistettu paikallisesti. Liséksi johtamisen, osaamisen ja varautumisen yhteisella
kehittdmisella huolehditaan yhteiskunnan rakenteiden ja infrastruktuurin toimintavar-
muudesta niin kansallisesti kuin kansainvalisessa yhteistyossa.

Liséatietoja: Kyberturvallisuusstrategia 2019, Kansallinen riskiarvio 2018, Kyberturvalli-
suuskeskuksen raportti automaatiojarjestelmista 2019, Valtioneuvoston periaatepaéa-
tos julkisen hallinnon digitaalisesta turvallisuudesta (VM/2020/47), ISO/IEC 27032,
NIS-direktiivi (1148/2016), EU:n kyberturvallisuusstrategia (2020), Digitaalisen turval-
lisuuden kansainvélinen vertailu 2020.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Suojaamattomia_automaatioj%C3%A4rjestelmi%C3%A4_suomalaisissa_verkoissa_2019.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L1148&from=EN
https://ec.europa.eu/finland/news/cyber-security_201216_fi
https://vm.fi/documents/10623/307681/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu/7aafe82e-86e7-7450-358c-f1adfeecb3e5/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu.pdf
https://vm.fi/documents/10623/307681/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu/7aafe82e-86e7-7450-358c-f1adfeecb3e5/Digitaalisen+turvallisuuden+kansainv%C3%A4linen+vertailu.pdf

4 VAHTI hyvat kaytannot tuki- 29 (29)
materiaali
Digiturvallisuuden hallinta —

tukimateriaali digiturvan kehit-
tajille
[Liite]
VAHTI / VAHTI-sihteeristo 27.5.2021

Liite 1 Riskienhallinnan kehittaminen

VAHTI-ohje riskienhallintaan 22/2017

https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-222017-ohje-riskienhallintaan

Liite 2 Toiminnan jatkuvuuden kehittdminen

Toiminnan jatkuvuuden hallinta VAHTI 2/2016

https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuu-
den-hallinta

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-222017-ohje-riskienhallintaan
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuuden-hallinta
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22016-toiminnan-jatkuvuuden-hallinta

