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Digiturvan usein kysytyt kysymykset
1 Johdanto

Tama tukimateriaali on laadittu julkisen hallinnon organisaatioille turvallisen tyosken-
telyn ja toiminnan edistamisesi. Tukimateriaali pohjautuu julkisen hallinnon digitaali-
sen turvallisuuden johtoryhman (VAHTI) asiantuntijoiden kokoamiin riskienhallinnan,
toiminnan jatkuvuuden ja valmiuden, tietoturvallisuuden ja tietosuojan hyviin kaytan-
toihin. Hyvien kaytantdjen mukaisesti toimimalla edistamme samalla kyberturvallisuu-
den toteutumista.

Toivomme, etta annat meille palautetta tastda materiaalista. Saatuamme riittavasti pa-
rannus ja korjausehdotuksia, julkaisemme tasta paivitetyn version.

Mikali organisaatio kayttaa tassa materiaalissa olevia kysymyksia ja vastauksia, jo-
kainen organisaatio ja asiantuntija vastaa itse siitd, etta vastaus sovitetaan tarkem-
min organisaation omaan toimialaan ja sitd koskevaan lainsaadantoon.

Kysymykset on jaoteltu digitaalisen turvallisuuden viitekehyksen viiden osa-alueen
mukaisesti.

2 Riskienhallinta

2.1 Mitariskienhallinnalla tarkoitetaan?

Riskienhallinta on toiminto, jolla johdetaan ja ohjataan organisaation riskeja. Riski tar-
koittaa epavarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta. Vaikutus voi
olla myonteinen tai kielteinen odotettuun verrattuna.

Riskienhallinnan tarkoituksena on mahdollistaa organisaation menestyminen, toimin-
nan jatkuvuuden takaaminen ja tavoitteiden saavuttaminen. Riskienhallinta on jarjes-
telmallistd ja tavoitteellista toimintaa, jolla tuetaan lisdksi organisaation johtamista ja
kehittymista. Usein sanaa riski kaytetdan uhka-sanan synonyymina, mutta pohjimmil-
taan riski voi olla my6s positiivinen asia, mahdollisuus saada hydtya jollain toimenpi-
teelld. Riskienhallinnan tarkoituksena on I6ytaa organisaation menestymiseen ja tu-
loksellisuuteen seké henkiloston hyvinvointiin vaikuttavat tekijat.

Lahde: Ohje riskienhallintaan VM 22/2017
https://www.suomidigi.fi/sites/default/files/2020-06/VM 22 2017 1.pdf

"jarjestelmallinen toiminta riskien rajoittamiseksi niin, ettd ne ovat optimisuhteessa
riskien rajoittamisen kustannuksiin samalla kun organisaation toiminnalle asetetut ta-
voitteet voidaan saavuttaa. Riskien hallinta on jokaisen hallinnon tehtavaa suorittavan
henkilon vastuulla; erikseen organisoitu riskienhallintatoiminto tukee hallinnon johta-
mista.
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2.2

Riskienhallinnan vaiheita ovat riskianalyysi, riskienhallintamenetelmén valinta, p&atos
riskien poistamisesta, alentamisesta tai pitamisestd omalla vastuulla, seka riskienhal-
linnan organisointi.”

Lahde: Valtionhallinnon tietoturvasanasto
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-82008-valtionhallinnon-tieto-
turvasanasto

Riskienhallinta on organisaation johdon ja muun henkilbkunnan toteuttama organi-
saation johtamiseen ja toimintaan siséaltyva prosessi, jota sovelletaan strategian valin-
nasta lahtien kaikessa organisaation toiminnassa (yksikot, prosessit, asiakassuhteet
jne.). Riskienhallinnan tavoitteena on tunnistaa ja hallita organisaatioon vaikuttavia
potentiaalisia tapahtumia ja pitaa riskit sellaisissa rajoissa, ettei organisaation toi-
minta ole uhattuna, ja jotta voidaan vahentaa epavarmuutta organisaation tavoittei-
den toteutumisesta.

Riskienhallinta on ty6ta yrityksen toiminnan jatkuvuuden ja henkiléston hyvinvoinnin
turvaamiseksi. Riskienhallinnalla tarkoitetaan kaikkea yrityksessa tehtavaa toimintaa
riskien ja niista aiheutuvien vahinkojen vahentamiseksi. Riskienhallinta on tilanteiden
arviointia, suunnittelua ja kaytannon tekoja, johon osallistuu kukin henkiléston jasen
omassa roolissaan. Hyva riskienhallinta on luonteeltaan ennakoivaa, tietoista, suunni-
telmallista ja jarjestelmallista.

Riskienhallinta on epéedullisten ja haitallisten tapahtumien valttamista (vaikutetaan
tapahtuman todennakdisyyteen) tai tapahtumien seurausten pienentamista (vaikute-
taan seurauksen suuruuteen). Riskienhallinta on my6s potentiaalisten mahdollisuuk-
sien tunnistamista, analysointia ja hytdyntamista. Kaikki ndma toiminnat tahtaavat
yrityksen tavoitteiden saavuttamiseen.

Lahde:
https://pk-rh.fi/riskienhallinta.html

Riskienhallinta on paatéksenteon tyodkalu

Riskienhallinnan pé&asiallisena tarkoituksena on auttaa organisaatiota tekemaan
mahdollisimman hyvia ja informoituja p&atoksia, huomioiden ndihin liittyvat epavar-
muudet, jotta organisaation tavoitteet saavutetaan, tai jopa ylitetddn, mahdollisimman
todennakdisesti. Eli riskienhallinnan tarkoitus ei ole hallita/valttda vain negatiivisia
epavarmuuksia, vaan paaasiallisesti lisata positiivisten epavarmuuksien todennakaoi-
syytté/vaikutuksia. Taméa arvon luominen ja sailyttdminen on mm. ISO31000 keskei-
nen periaate, silld se parantaa suorituskykyéa seka tukee innovointia ja tavoitteiden
saavuttamista.

Riskienhallinnan vaikuttavuus riippuu sen siséllyttdmisesta organisaation hallintota-
paan ja paatoksentekoon. Riskienhallinta on siten sen sitomista organisaatoin kult-
tuuriin siten, etta riskienhallinta on osa toimintaa joka paiva paatéstenteon yhtey-
dessa. Riskienhallinta ei ole siis erillinen toimintonsa, joka suorittaa riskienhallintaa
(neljannes)vuosittain, vaan osa kaikkea ja kaikkien tekemista, paivittain.
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Lahteet:
https://riskacademy.blog/my-favourite-risk-management-books/ , 1ISO31000

2.3 Mika on uhkan jariskin valinen ero?

Uhka: “haitallinen tapahtuma, joka voi mahdollisesti toteutua, tai useampi mahdolli-
nen hairio, joka tapahtuessaan voi aiheuttaa sen, etta tiedoille, muulle omaisuudelle
tai toiminnalle tapahtuu ei-toivottua."

Riski: Epavarmuuden vaikutus tavoitteisiin, poikkeama odotetusta. Vaikutus voi olla
positiivinen, negatiivinen tai molempia.

Keskeinen ero: Uhka on paasaantodisesti vain negatiivinen tapahtuma. Riski taas voi
olla my6s positiivinen asia. Uhka voi olla myds riskin tekijad/aiheuttaja. Riski taas voi
muodostua uhka/haavoittuvuus/suojattava kohde yhdistelmasta.

Lahteet: Tietoturvasanasto, 1ISO31000

2.4 Miten maaritelladn organisaatiolta edellytettava turvallisuuden taso?

Kaikkialla toitotetaan, etta ei ole olemassa 100% turvallisuutta. Mika on se taso, joka
sitten vaikka meidan meille kriittisessa ICT-palvelussa pitdd saavuttaa ja kuinka méaa-
ritan taman tason?

Ensinnakin, tavoiteltava taso tulee maaritella organisaatiot — toiminto — palvelukohtai-
sesti. Periaatteessa kaikkien ICT-palveluiden tuottamisessa tarvittavien kriittisten inf-
rastruktuuriratkaisuiden osalta (palomuuri, hakemisto- ja nimipalvelut) taso tulee aset-
taa erityisen korkealle, koska ne ovat ratkaisevassa roolissa usein kaikkien kaytetta-
vissa olevien ICT-jarjestelmien osalta.

Organisaation tavoitteisiin nahden tehty riskienarviointi auttaa maarittdmaan suuntaa
antavan tason, johon pyritaan tavoitteiden saavuttamisen varmistamiseksi, esimer-
kiksi kriittisten jarjestelmien konfiguraatioiden ym. Taso/aste tulee maarittaa niiden
vaikuttavuuden osalta tavoitteisiin nahden.

Tasapaino pitaa hakea sen vdlilla, mitd maksaa olla suojautumatta paremmin ja pal-
jonko parempi suojaus maksaa. Suojausten toteuttaminen aiheuttaa yleensa helposti
ennakoitavia kustannuksia (muista huomioida myos suojauksen kayttamisen vaiku-
tukset organisaation toimintaan!). Suojautumatta jattamisessa pelataan ei-toivottavien
tapahtumien todennakoisyyksien, ja niistéa seuraavien kustannusten ja tappioiden
maastossa. Eras riskin méaaritelma on, etta se on epavarman tapahtuman hinnan
odotusarvo (todennékdisyys kertaa hinta). Jos suojaus maksaa vahemman kuin riski,
niin suojaus kannattaa toteuttaa. Tarkka riskien arviointi on vaikeaa ja kaytannossa
tyydytaan jonkinlaisiin approksimaatioihin. Tastéa paastaankin riskinottokykyyn ja -ha-
lukkuuteen.
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2.5 Mita

tarkoitetaan riskinottokyvylla, enta riskinottohalulla?

Riskienottokyky tarkoittaa sita, etta on olemassa resilienssia palautua, vaikka riski to-
teutuisi. Riskienottohalu on halukkuus toimia, vaikka riski on olemassa.

Riskienottohalukkuus ilmentéa valmiutta/halua ottaa riskeja tehdessa paatoksia ta-
voitteisiin nahden. Eli mita riskeja ollaan halukkaita ottamaan, jotta tavoitteet mahdol-
lisesti saavutetaan.

Riskienottokyky taas ilmentaa riskien sietokykya todellisuudessa suhteessa ris-
kienottohalukkuuteen. Eli jos olet halukas ottamaan riskin tasolla x, niin kuinka sieto-
kykyinen olet oikeasti, jos esim. x:n negatiiviset vaikutukset realisoituessaan ylittyvat.

2.6 Riskeja arvioidaan toteutuneen uhkan todennékdisyyden ja vaikutuksen
tulona. Onko mahdollista saada mukaan viela kolmatta nakdkulmaa, ai-

kaa?

2.7 Minu

Kylla. Esim. palautumissuunnitelmaan on hyva luonnostella myds palautumiseen kay-
tettava aika.

Riskeja, tai tarkemmin epavarmuuksia, tulisi aina tarkastella jotain aikahorisonttia
vasten, koska jos sita ei tehda, niin kaikki on “mahdollista” riittavan pitkalla aikavalilla.
Tyypillisesti tarkasteluvali on yksi vuosi tai esimerkiksi projektien osalta projektin (ar-
vioitu) kesto.

Aika pitaa ottaa huomioon todennékdisyyksien ja seurauksien arvioinnissa. Tapahtu-
man todennakoisyys riippuu tarkasteluhorisontista (esim. todennakoisyys, etta tapah-
tuu vuoden aikana). Seurausvaikutuksissa voi olla tarpeen maaritelld, kuinka kauas
tulevaisuuteen seurauksia arvioidaan, varsinkin valillisten seurausten suhteen.

Sen liséksi aikatekija on tarkea asia riskien vertailussa. Riskien vertailu on luontevinta
samantyyppisten riskien valill&, ja samantyyppisissa riskeissa aikatekija on yleensa
samanlainen. Sen sijaan, jos vertaillaan ajallisesti erilaisia riskeja, vertailu voi olla
huomattavasti hankalampaa ja talldin joudutaan tekemaan erilaisten riskien arvostuk-
sia. Riskien luokittelu aikatekijoiden suhteen voi auttaa téllaisissa tilanteissa.

n pitaisi toteuttaa meidan organisaatiossa kyberriskien arviointi.

Mista kannattasi aloittaa, onko tahan jotain hyvaa tyokalua?

Yksinkertaisimmillaan riskiarvioinnin voi toteuttaa nelikenttadna. Nelikenttaanalyysi
(SWOT) on yksinkertainen ja yleisesti kaytetty yritystoiminnan analysointimenetelma.
Analyysin avulla voidaan selvittda yrityksen vahvuudet ja heikkoudet seka tulevaisuu-
den mahdollisuudet ja uhat. Nelikenttaruudukon avulla yritys pystyy vaivattomasti ar-
vioimaan omaa toimintaansa.

https://pk-rh.fi/tools/swot.html
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Samoin Suomen Riskienhallintayhdistyksen sivuilta [6ytyvat:
https://pk-rh.fi/tools/haavoittuvuusanalyysi.html seka
https://pk-rh.fi/tools/poa-analyysi.html

ISO31000 kuvaa riskienhallintaprosessin, jota voidaan soveltaa myds kyberriskien
arviointiin. Eli tunnistetaan toimintaymparistd/arvioinnin kohde, arvioidaan riski (tun-
nista, analysoi, arvioi merkitys: tavoitteisiin), riskin kasittely(menetelmat), seké naiden
tallentaminen, viestinté ja seuranta. Riippuen organisaation kyvykkyyksista ja resurs-
seista, nama voidaan tehda Excelissa tai hankkia joku ohjelmisto. Ohjelmistoissa ei
kuitenkaan usein voida tehda kunnon mallintamista, jota taas mm. Excelissa voidaan
tehd&. Excelissé taas ei ole varsinaisesti tyokulkuja (workflow) tai niiden automati-
sointia, joita taas ohjelmistoissa yleensa on. Liséksi ISO 27005 on standardi, joka on
keskittynyt tietoturvariskien hallintaan.

Eras tuore tydkalu, josta on apua organisaation kyberriskien arvioinnissa, on Kyber-
mittari (https://www.kybermittari.fi/). Se on Excelilla toteutettu itsearviontitydkalu,
jonka avulla voi hahmottaa organisaation kyberturvallisuuden hallinnan kypsyytta ja
kehitystarpeita.

2.8 Miten jadnndsriski tunnistetaan ja maaritetdan?

Alkuperéista riskid, ilman kontrolleja, pienennetaan riskienhallinnan keinoin, kunnes
jaljelle jaava riski, jgdnnosriski, on hyvaksyttavalla tasolla tai ei ole syyta/jarkevaa pie-
nentaa enaa.

Jaanndsriski on se riskitaso, joka jaa jaljelle, kun nykyiseen riskitasoon verrattuna to-
teutetaan lisakontrolleja, jotta riski saadaan hyvaksyttavalle tasolle tai sellaiselle ta-
solle, etta ei ole syyta tai jarked pienentdd enempéaa.

2.9 Kaiken riskienhallinnan jalkeen meilld jaa aina jaljelle iso méaara riskeja,
joita ei saada mitenkaan poistettua ja kylla ne voi toteutua. Kenella on
vastuu hyvaksya ne?

Sen, jolla on paattksentekovalta ja/tai sen, jolla on omistajuus ko. toimintoon (talou-
dellinen/rahoitus valta).

Organisaatiossa tulee olla paatetty ja kuvattu, ketka ja mika taso saa hyvaksya jaan-
ndsriskit sekd mitka edellyttavat aina ylimman johdon hyvaksyntda. Ylin johto vastaa
organisaation riskienhallinnan periaatteista ja paattaa esimerkiksi heille tuotujen ris-
kien osalta jaanndsriskin maaran. Jaannosriski kaytannossa tarkoittaa riskeja, joita ei
saada poistettua tai joiden poistamisen kustannukset ovat suurempia kuin poistosta
saatavat hyodyt.
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2.10 LOytyyko jostain selkedd ohjetta, miten toteutan ja fasilitoin riskienhal-

lintatyOpajan meidan johdolle ja sen jalkeen muulle henkilostolle?

TyOpajamenetelma ei valttamaétta ole paras tapa tehda riskienarviointia, koska siiné
ryhmadynamiikka saattaa vaikuttaa riskienarviointiin. Esimerkiksi rynméaajattelu
(group think) saattaa johtaa konsensukseen, joka ei ole validi. Joku saattaa pelata
auktoriteettia (authority bias), eli ei uskalla nostaa asioita esille auktoriteetin ollessa
lasna. Esim. naiden takia, kyselylomake riskeista ja niiden tiedoista olisi parempi,
koska saat anonyymisti kerattya tietoja.

Kun tiedot on kerétty anonyymisti, voidaan kayda ne lapi palaverissa ja tarkentaa an-
nettuja tietoja. Tama ei myoskaan syo osallistujien aikaa, kun arviot saa tehtya erik-
seen silloin kun ajankohta sopii. Lapikaynti sitten auttaa tunnistamaan keskeiset epa-
varmuudet, joihin voidaan sopia hallintamenetelmat. Tassa myos hyva huomioida,
ettd tatd ei tule tehda vain (neljannes)vuosittain, vaan kun paatdksia tehdaan ja/tai
riskeja ilmenee. Eli joku ilmoituskanava riskeisté voisi olla olennainen (riski)indikaat-
toreiden osalta.

2.11 Miten tietosuojassa tehtava riskienhallinta poikkeaa muusta riskienhal-

linnasta?

Tietosuoja-asetus edellyttaa vaikutustenarviointia tietyissa tilanteissa. Vaikutus-
tenarvioinnin yhtend osana on henkilttietojen kasittelyyn liittyvien riskien arviointi. Pe-
riaatteessa toimintatapa on sama kuin muussakin riskienarvioinnissa eli riskit tunnis-
tetaan, kuvataan, arvioidaan vaikutus ja todennadkoisyys sek& méaaritetddn hallintatoi-
menpiteet. Painopiste arvioinnissa on henkildtietojen kasittelyyn, prosessiin, jarjestel-
miin, ohjeistukseen jne liittyvien riskien havaitseminen, arvioiminen ja korjaavien toi-
menpiteiden hahmottaminen. Dokumentti liitetaan yhteen muun vaikutustenarviointiin
liittyv&n dokumentaation kanssa.

Tietosuojan puolella tulee my6s muistaa tarvittava vaikutustenarviointi. Vaikutus-
tenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan hen-
kilotietojen kasittelyyn sisaltyvia riskejé. Vaikutustenarvioinnissa kuvataan henkilttie-
tojen kasittelya, arvioidaan kasittelyn tarpeellisuutta, oikeasuhteisuutta ja henkildtieto-
jen kasittelysta aiheutuvia riskeja seka tarvittavia toimenpiteita, joilla riskeihin puutu-
taan. Tavoitteena on sen arviointi, onko jaljelle jAanyt riski oikeutettu ja hyvaksytta-
vissa kasilla olevissa olosuhteissa. Vaikutustenarviointi auttaa rekisterinpitajaa tieto-
suojalainsd&ddannon vaatimusten noudattamisessa, sen dokumentoinnissa ja osoitta-
misessa.

Lisétietoja: https://tietosuoja.fi/vaikutustenarviointi

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://tietosuoja.fi/vaikutustenarviointi

VAHTI-hyvét kaytannot tuki- 12 (30)
materiaali 31.5.2021

Digiturvan Usein Kysytyt Ky-

symykset

VAHTI-sihteeristd 31.5.2021

3 Toiminnan jatkuvuus ja varautuminen

3.1 Mitatoiminnan jatkuvuus ja varautuminen tarkoittavat?

Jatkuvuuden hallinta on ydintoimintojen varmistamista ennalta maariteltyjen mallien
mukaan normaalioloissa, normaaliolojen héirittilanteissa ja poikkeusoloissa.

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtavien mahdollisimman
hairioton hoitaminen kaikissa tilanteissa. Varautumistoimenpiteita ovat esimerkiksi
riskien arviointi, jatkuvuus- ja valmiussuunnittelu, tekniset ja rakenteelliset etukéteis-
valmistelut, koulutus, harjoitukset seka tilojen ja kriittisten resurssien varaukset. Va-
rautuminen jakaantuu suunnitteluun, sen edellyttamiin kaytannon valmistelutoimenpi-
teisiin, ndiden toteuttamiseen ja kehittdmiseen seka harjoitteluun.

Lahde:
VAHTI 2/2016 Toiminnan jatkuvuuden hallinta - https://www.suomidigi.fi/sites/de-
fault/files/2020-06/VAHTI 2 2016 pdf.pdf

3.2 Tarvitsemmeko valmiussuunnitelmaa, missa tama maaritellaan?

Valmiussuunnitelman tarve méaaritelladn valmiuslaissa:
https://www.finlex.fi/fi/laki/ajantasa/2011/20111552

3.3 Miten varmistan meidan hankinnoissa, etta toimittaja huolehtii riittavasti
palvelun jatkuvuudenhallintaan ja saatavuuteen liittyvistd meidan vaati-
muksista?

Jatkuvuudenhallinta ja saatavuus on maariteltava jo hankintavaihessa ja myds kirjat-
tava sopimuksiin.

Sovittujen asioiden toteutumista ja hallintaa on myds valvottava. Jatkuvuudenhallin-
nan ja poikkeamanhallinnan harjoittelu ovat yksi keino valvoa asiaa.

3.4 Mitka ovat yleisimmat skenaariot, joihin tulisi olla varauduttu?

Jos meidan pitaisi tunnistaa kymmenen yleisinta sellaista skenaariota tai tilannetta,
joka vaarantaa meidan organisaation toiminnan, mitk& ne mabhtaisivat olla? Siis var-
masti sellaisia, joihin eniten on kaytdnnossa tormatty.

1. Sé&hkdnjakelun aiheuttamat hairiot eri kohteissa
Esimerkiksi oma konesali, palvelutoimittajan konesali, organisaation toimitila tai
muut kriittiset toimisto- ja tuotantotilat. Seka paikallisesti, mutta my6s laajemmalla
alueella.

2. Tietoliikenneyhteyksien toimimattomuus

Alkaen yksittaisestd toimipisteesté laajentuen laajavaikutteiseen ja pitkdkestoiseen
alueelliseen hairioon.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://www.suomidigi.fi/sites/default/files/2020-06/VAHTI_2_2016_pdf.pdf
https://www.suomidigi.fi/sites/default/files/2020-06/VAHTI_2_2016_pdf.pdf

Digiturvan Usein Kysytyt Ky-

VAHTI-hyvét kaytannot tuki- 13 (30)
U materiaali 31.5.2021
symykset

VAHTI-sihteeristd 31.5.2021

3. Tietoverkkorikollisten aiheuttama uhka

- esimerkiksi kyberhyokkaykset, kiristyshaittaohjelmat ja muu toiminnan tarkoituk-
sellinen hairinta

Tietoverkkorikolliset ovat ottamassa kayttoon entista agressiivisempia menetelmia
esimerkiksi lunnaiden vaatimisen osalta. Taméan ohella organisaation tulee varautua
uudenlaisiin huijauksiin sek& muihin menetelmiin, joilla henkildstolta yritetdan kalas-
tella tietoa tai informaatiovaikuttamisen keinoin vaikuttaa heihin.

4. Henkildstdn saatavuus

Eras perinteinen skenaario liittyy siihen, ettd henkilosto ei paése tyopaikalle. Nyt
kaynnissa oleva koronaviruspandemia on aiheuttanut osin kaanteisen ilmién, henki-
|6std on ohjattu tydskentelemaan etana. Talldin korostuu etatyon osalta kaikki ne
uhat ja riskit, jotka normaalisti tulisi tunnistaa ja hallita tydskenneltaessa tyopai

5. Toimimattomat jarjestelmaét tai prosessit

Esimerkiksi teknisissa ongelmissa tuen puute (toimittajan puolelta); ei ole sovittu,
mita tehd&&n ongelmatilanteissa ongelmallisina aikoina, vaan oletetaan korjausten
hoituvan samalla tavalla tavallisena tiistaina ja jouluydna. Tasséa on iso vastuu myos
palvelun tilaajalla: vaadittavien paatdsten tekija on oltava tavoitettavissa tai paatos-
valtaa on uskallettava delegoida palveluntuottajalle. [Onko tAma sita, mita edelli-
sessa kohdassa tarkoitetaan toimimattomalla prosessilla?]

6. Jarjestelmien vanheneminen tai poistaminen saatavilta

7. Jatkuvat muutokset, osaaminen ei pysy samalla tasolla muutosten kanssa

8. Lainsdadanndn muutokset — toimintaa ei pystyta saattamaan lain vaatimalle tasolle
9. Fyysinen tuho (tulipalo, tilojen tuhoutuminen)

10. Tietojen menettaminen muun kuin tahallisen hairinnan tuloksena. (Laiterikot, vahin-
got jne).

11. Ei ole rahaa, tai ei ole budjetoitu tietylle oleelliselle toiminnalle riittavasti rahaa (ta-
loudelliset ongelmat).

12. Ei ole riittéavasti henkilokuntaa (henkilostd ongelmat, ei tekijoita).
3.5 Harjoitus lunnashaittaohjelmahytkkaystéa vastaan
Esimieheni pyysi minut toteuttamaan yksinkertaisimman mahdollisen harjoituksen
siltd varalta, etta lunnashaittaohjelma paasee meidan verkkoon ja tietokoneisiin, mi-

ten tallainen kannattaisi toteuttaa?

Harjoitus voidaan toteuttaa esim. ruutupaperiharjoituksena, jossa kaydaan lapi johta-
minen, viestintd, teknisen yll&pidon tehtavat ja muut toimintaskenaariot.
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3.6

3.7

3.8

3.9

Harjoituksena tdma on myds siind mielessa “aito”, ettd haittaohjelman ollessa ver-
kossa koneita ei kannata kayttaa.

Osallistuimme vuosina 2018 ja 2019 TAISTO-harjoituksiin, mutta viime-
vuonna jai valiin. Kai noita tulee viela jatkossa?

Digi- ja vaestotietovirasto on sitoutunut vuoden 2018 ensimmaisen harjoituksen jal-
keen toteuttamaan niita ainakin 2019-2022. Taméan jalkeen tarve arvioidaan uudel-
leen. Loydat lisatietoa harjoituksista https://dvv.fi/taisto. Sivustolta 16ytyy myds linkki
uuteen TAISTOmaatti-harjoitusautomaatti-palveluun, joka on digitalisoitu, organisaa-
tion oman aikataulun mukaisesti toteutettava TAISTO-harjoitus. Tama ensimmainen
TAISTOmaatti-harjoitus pohjautuu vuoden 2019 TAISTO19-harjoitukseen.

Meilla ei ole resursseja hoitaa kaikkia mahdollisia asioita kuntoon,
mitka on yleensa ne kriittisimmat asiat, joiden jatkuvuudesta meidan tu-
lisi huolehtia. Olemme ulkoistaneet kaiken paikalliselle yritykselle.

Sopimusten tarkeys korostuu ulkoistustilanteissa. On avainasia hoitaa sopimukset
siihen kuntoon, etta jatkuvuus on varmistettu. Sopimuksen hinta varmasti nousee sita
mukaa, kun sopimukseen lisatdan vaatimuksia palveluntuottajalle. Jatkuvuuden hal-
linta maksaa, mutta sen hallitsemattomuus se vasta maksaakin.

Kaytamme l&dhes kokonaan pilvipalveluita, onko meidan tarvetta miettia
naita jatkuvuusasioita, koska “pilvifirma” hoitaa kaikki hairiotilanteet?

On tarvetta miettid. Tahan vaikuttaa erittdin paljon organisaation toiminnan luonne eli
palveluiden ja tietojen kriittisyys. Tata kautta organisaatiolle syntyy velvoitteet huoleh-
tia esimerkiksi tietojen saatavuudesta, jonka tulisi ohjata kaikkia digiturvan osa-alu-
eita.

Esimerkiksi jatkuvuus voidaan varmistaa kayttamalla kahta tai useampaa pilvitoimijaa
joihinkin tarkoituksiin. Joskus myds netti ei vain toimi. Silloin ei auta, etta pilvipalve-
luntarjoajalla on konesaleja kolmella mantereella ja aurinkoa seuraava SOC-toiminto
(turvallisuusoperointikeskus). Jatkuvuusasioiden miettiminen voi siis tarkoittaa muun
muassa sen miettimistd, ettéd milla keinoilla edes jonkinlainen internetyhteys saadaan
varmistettua. Pitaisik® hankkia satelliittipuhelin yrityksen kriittisten toimintojen interne-
tyhteyttéa varten silté varalta, etta netti on koko Suomesta pari tuntia poikki? Vai hy-
vaksytaanko se, etta yrityksen toiminta seisoo sen pari tuntia?

Eihan tietosuoja-asiat liity mitenkdan jatkuvuus ja varautumisasioihin?

Kylla liittyy. Tietosuojan tulee olla sisddnrakennettu muuhun toimintaan. Asiakkaiden
tietosuojan loukkaus on monella tapaa riski organisaation maineelle ja sitd myo6ta asi-
akkaiden luottamukselle ja sitd myota asiakkaiden halulle jatkaa asiointia. Miettikaa
esimerkiksi Psykoterapiakeskus Vastaamon tapausta.
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3.10 En ole varma, mutta voi olla, ettda meidan firman kaikki tiedot sijaitsevat

jossain pilvessa ulkomailla. Tuli vain mieleen, etta jos kaikki tietoliiken-
neyhteydet menee poikki maailmalle, mitd me silloin tehddan?

Tama tulisi olla mietittyn& ennakolta ja otettuna huomioon seka riskienhallinnan etta
toiminnan jatkuvuuden ja varautumisen nakdkulmasta. Mika on se aika, kuinka kauan
organisaatio tulee toimeen ilman palveluita ja tietoja, jotka pilvessa sijaitsevat. Onko
olemassa jotain keinoa, jolla tiedot saadaan tallaisessa tilanteessa kayttéén myos
Suomesta?

4 Tietoturvallisuus

4.1

4.2

4.3

Mita tietoturvallisuudella tarkoitetaan?

Tietoturvallisuus koostuu kolmesta osa-alueesta, joita voidaan edellyttaa kasitelta-
vana olevien tietojen tai niiden kasittelyssa tarvittavien palveluiden, tilojen osalta.

Tietoturvallisuus kattaa jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus Saatavuus tarkoittaa tietoturvallisuuden yhteydessa sita,
etté tieto on siihen oikeutettujen hyédynnettavissa haluttuna aikana. Eheys tarkoittaa
tiedon yhtépitavyytta alkuperéisen tiedon kanssa ja luottamuksellisuus sita, ettei ku-
kaan sivullinen saa tietoa. Tietoturvallisuus on riskienhallintaa.

https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-82008-valtionhallinnon-tieto-
turvasanasto

Nyt kun tiedonhallintalaki on astunut voimaan 1.1.2020, saisinko yksin-
kertaiset ohjeet siita, milloin tiedot pitaa luokitella turvallisuusluokitel-
luksi?

Tiedonhallintalakiin liittyva kattava ohjeistus 16ytyy osoitteesta:
https://vm.fi/tiedonhallintalautakunta

Esimerkiksi tdhan liittyen sivustolta [0ytyy:
Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta

Pelkdan hakea toihin sellaiseen tyopaikkaan, jossa tehdaan turvalli-
suusselvityksia, koska nuoruudessa vahan holmailin. Eiké musta kos-
kaan tule virkahenkil6&?

Kylla voit paasta toihin sellaiseen organisaatioon, joka tekee henkilostésta turvallisuusselvi-
tyksen. Mikéli selvityksessa loytyy jotain historiatietoja, ne kaydaéan huolella lapi ja arvioi-
daan, kuinka kauan tapahtumasta on kulunut aikaa ja voiko se vaikuttaa tehtavien hoitami-
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4.4

4.5

4.6

Loydat vastauksia naihin kysymyksiin Suojelupoliisin sivuilta:
https://supo.fi/usein-kysyttya-turvallisuusselvityksista

Sivulla on esimerkiksi kysymys: Voiko menneisyyden maksuhairiomerkintéa estaa turvalli-
suusselvityksen lapéaisyn:

"Kylla ja ei. Turvallisuusselvitys ei ole yksittdinen paatos, vaan siiné selvitetdan haettavan
tyon kannalta merkitykselliset asiat. Turvallisuusselvityksen hakija (esimerkiksi tydnantaja)
paattaa itsenaisesti, millaisilla asioilla on merkitysta rekrytoinnin kannalta. Menneisyyden
maksuhairiot, kuten ulosottoon menneet perinndt, voivat joissakin tapauksissa tulla turvalli-
suusselvityksessa ilmoitettaviksi. Maksuhairiomerkinnat kaydaan siis 1api tapauskohtaisesti.
Suojelupoliisi ei koskaan tee paatosta rekrytoinnista, vaan paattksen tekee aina tyénan-
taja.”

Salasanaturvallisuus on digitaalisen turvallisuuden kulmakivia, koska
kaikki palvelut eivat viela tue monivaiheista kirjautumista. Mitd menetel-
maa tai palvelua suosittelette turvalliseen ja katevaan salasanojen hal-
lintaan tyo- tai yksityiselaméassa?

Suosittelemme salasanan hallintaohjelman kayttéonottoa. Tasta I16ytyy kysymys ja
vastaus taman materiaalin lopusta.

Voiko salasanani olla esimerkiksi AkuAnkkahevolintukukka ja se on tur-
vallisempi kuin H4&gD2”( ?

Voi ja on turvallisempi. Merkittavimmat tekijat salasanoissa on sen “pituus” eli merk-

kien maara ja se etta salasana on “yksiléllinen” eli ei esiinny omana sananaan jossa-
kin. Liséksi samaa salasanaa ei kannata kayttaa useissa palveluissa vaan yksi sala-
sana/palvelu.

Katso esimerkiksi https://pidempiparempi.fi/.

Kuulin joskus vaitettavan, etta voin kirjoittaa salasanan paperille tai
vaikkapa kadnnykkaani selvakielisend, jos samassa ei ole kayttajatun-
nusta tai palvelua, johon niité voi kayttaa?

Tallaisenaan ei kannata. Joka ilkedmielinen, joka saa haltuusi salasanasi, voi selvit-
taa kayttajatunnuksesi jollain toisella keinolla. Sen sijaan, jos lisdd salasanaan jotain
sellaista, jonka sina vain tiedat, tata voidaan pitaa hyvana kaytantona. Eika tata kan-
nata tehda niin, etté jokaisen salasanan alkuun lisd& vaikkapa *poista* vaan se voi
olla esimerkiksi joka salasanan alkuun ja loppuun vaikkapa kaksi satunnaista kir-
jainta/merkkia tai salalauseessa jokin sana. Itse tiedat ja muistat, etta tama pitaa
poistaa, jos joudut kaivamaan salasanan esille.
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Liséksi monissa salasanojen hallintaohjelmissa ei ole mahdollisuutta palauttaa unoh-
tunutta paasalasanaa, joten jos paasalasana paasee unohtumaan eiké sita ole mis-
saan muualla tallella, niin silloin et voi kayttdd mitaan hallintaohjelmaan tallentamiasi
tietoja. Kaikkien kayttamiesi palveluiden unohtuneiden salasanojen palauttaminen
palvelu kerrallaan voi vaatia valtavan tydmaaran. Siksi tallainen erittain tarkea sala-
sana voi olla perusteltua kirjoittaa paperille tai osia salasanasta usealle paperille ja
sdilyttaa papereita turvallisissa paikoissa, joihin murtautumisen voit helposti havaita.
Turvallinen paikka voi olla esimerkiksi henkilokohtainen lokero tyopaikkasi turva-
kaapissa.

4.7 Miksi ei kannata kayttaa edes vapaa-ajalla Facebookin, Googlen tai vas-
taavien some-palveluiden kautta tapahtuvaa kirjautumista johonkin uu-
teen palveluun?

Mikali jostain syysta kyseisen palvelun salasana péaatyy ulkopuolisille henkiléille, han
saa samalla paasyn kaikkiin niihin palveluihin, joihin olet talla samalla tunnistautumi-
sella sallinut paasyn. Suosittelemme kayttdmaan jokaiseen palveluun sen omaa tun-
nistautumismenetelmaa.

4.8 Kuka oikeasti lukee noiden alypuhelimien sovellusten kayttéehdot?
Min&. Ja se on tuskallista.

Kaytannossa noiden seikkaperainen lukeminen on mahdotonta. Sen sijaan huomatta-
vasti suositeltavampaa on katsoa, mita oikeuksia kyseinen sovellus ottaa kayttoon ja
poistaa sellaiset, joita ei salli puhelimellaan kaytettavan. Tarkeimmat ovat mikrofoni ja
kmera, paikkatieto sekad paasy laitteella oleviin tietoihin kuten valokuviin, paikkatieto
ja kaiutin.

4.9 Millainen vaara tulee siita, jos liityn Suomessa johonkin julkiseen wifi-
verkkoon, joka ei ole salasanalla suojattu?

Verkkoliikennettasi voidaan mahdollisesti vakoilla ja sinut saatetaan saada ohjattua
kayttamaan palvelimia, joita ei ollut tarkoitus kayttaa (esim. harhauttaa kirjautumaan
oikealta nayttavaan palveluun)

4.10 Voitteko avata, mita VPN tarkoittaa ja miksi se pitéaisi olla tietokoneessa
kaytossa?

Salattu tiedonsiirtoyhteys kahden laitteen valilla. Kun se on kayttssa, tiedon luotta-
muksellisuus ja eheys sailyy sinun kayttaman laitteen ja sen VPN:n toisen paan va-
lilld. VPN on lyhenne sanoista Virtual Private Network eli virtuaalinen yksityisverkko,
joka muuttaa esimerkiksi muuten avoimen internet-verkon kayton paljon turvallisem-
maksi.
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4.12

4.13

4.14

Kimmo Rousku on mainostanut palvelua, josta voi tarkistaa, onko oma
salasana ollut jossain palvelussa, josta se olisi paatynyt rikollisille?
Voiko tallaiseen palveluun luottaa.

Kimmo Rousku: Olen mainostanut kahta palvelua, tunnetun Australialaisen tietoturva-asian-
tuntija Troy Huntin palvelua https://haveibeenpwned.com/ seké F-Securen vastaavanlaista
palvelua https://www.f-secure.com/fi/lhome/free-tools/identity-theft-checker. Itse kaytan niita
vapaa-ajan sahkdpostin turvallisuuden varmentamiseen.

Tallaisen palvelun tuottajan tulee itse varmistaa, onko palvelu voimassa olevan lainsaadan-
non mukainen. Samoin naissa ei tule kayttaa mitdan sellaista palvelua, jonka turvallisuu-
desta ei voi varmistua.

Jos en luota taysin kotikoneeni virustorjuntaohjelmaan, voinko kayttaa
jotain palvelua esimerkiksi yksittdisen, sdhképostin kautta tulleen liite-
tiedoston skannaamiseen?

Itse olen vastaavissa tilanteissa kayttanyt https://www.virustotal.com/qui/ -palvelua, joka
skannaa tiedoston yli 70 erilaisella haittaohjelmien tunnistamiseen tarkoitetulla ohjelmis-
tolla.

Tata *ei saa kayttad* tydtehtavissasi kasittelemiesi tiedostojen tarkastamiseen. Huomaa,
tanne ei saa lahettaa kuin julkisia tiedostoja, joissa ei ole esimerkiksi henkilttietoja. En
kayta tata kuin poikkeustilanteissa vapaa-ajan postiini tuleviin epailyttavien tiedostojen tar-
kastamiseen. Kannattaa huomata, etté edes tama palvelu ei tunnista ns. uutta, toistaiseksi
tuntematonta haittaohjelmaa, esimerkiksi kohdistettua APT-uhkaa.

Miksi laheskaan kaikki kotonani olevat nettiin liitetyt laitteet eivat osaa
paivitta omaa ohjelmistoaan automaattisesti? Esimerkiksi meidan aly-
telkkarin paivittdminen on hirvean hankalaa.

Kulutuselektroniikassa hintakilpailu on kovaa ja valmistajien katteet pienid. Kuluttajat osta-
vat tuotteita niiden uusien ominaisuuksien ja nopeuden perusteella. Nopeasti markkinoille
paassytta tuotetta myydaan enemman kuin hitaammin markkinoille paassytta tuotetta.

Koska ohjelmistopaivityksen tekeminen ei ole kuluttajalle nakyva eika usein kuluttajaa kiin-
nostavakaan ominaisuus ostohetkelld, niin valmistajien ei kannata panostaa paivityksen te-
kemisen kehittdmiseen helposti kaytettavaksi.

Tahan ongelmaan esimerkiksi Traficomin Tietoturvamerkki (https://www.tietoturvamerkki.fi/)
tuo helpotusta seka valmistajille ettd kuluttajille.

Salakuunteleeko puhelimessani oleva Facebook ohjelma minua? Niin
monesti k&y niin, etta kun juttelen mieheni kanssa jostakin, pian siita
[6ytyy jommankumman Facesta heti mainoksia?

Tasté on ollut paljon keskustelua. Nyytietojen perusteella, normaali some-palvelut ei-
vat kuuntele kayttgjid ilman lupaa. Totuutta on vaikea tietaa ja laitteilla on muitakin
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ohjelmia sek& keinoja, jotka voivat siirtda tietoja mainostajille. Sen sijaan jos kaytos-
sasi on ns. alykaiutin tai laitteen digitaalinen assistentti (esimerkiksi Apple Siri), se
kuuntelee ja odottaa daniohjeita, joka kannatta erityisesti etdna kotona ja muualla
tyoskenneltdessa huomioida.

4.15 Onko laitonta kayttaa avointa wifi-verkkoa, josta en tied&, kenen se on?
Esimerkiksi meidan kerrostalossa on parikin sellaista ja toimivat nope-
asti.

Jos wifi-verkon kayttamiseen ei tarvita salasanaa, sen kayttamiselle ei ole laillista es-
tettd. Vaikeampi kysymys on, saako kayttaa wifi-verkkoa, joka ei mainosta SSID:taan
(verkkotunnustaan eli “verkon nimea”. Kannattaa varmaan jattaa kayttamatta sellaista
verkkoa, jos ei ole saanut omistajalta lupaa sen kayttéon. Wifin sijaan voit jakaa tur-
vallisemmin oman alypuhelimesi 4- tai 5G-yhteyden omaan kayttoosi.

4.16 Onko todella niin, etta nama puhelimien sirit ja muut tai amazonin aly-
kaiuttimet kuuntelee paéalla ollessaan kaikkea? Ja kaikki kiertda jonkin
pilvipalvelun kautta?

Tassa on varmasti laitekohtaisia eroja. Eivat valttamatta kaikkea, yleensa laitteet akti-
voituvat avainsanan kuultuaan, asetuksilla voi vaikuttaa toimivuuteen. Toisinaan lait-
teet voivat vahingossa mennéa kuuntelutilaan. Jokaisen, joka ottaa kotonaan tai puhe-
limessaan téllaisen kayttéon, tulee ymmartaa tahan liittyvat riskit, erityisesti tyétehta-
viin liittyvid asioita hoitaessaan, myds puhelimella puhuessaan.

4.17 Jos haluan kayttaa alypuhelinta, mutta en halua lainkaan vaarantaa yk-
sityisyyttani, voinko kayttaa sitd ilman kirjautumista minnekaan vaik-
kapa pelkastaan selaimella?

Riippuu kaytettavasta alypuhelimesta ja sen kayttamasta ekosysteemista. Yleensa
puhelimen www-selaimen kayttaminen ei edellyta kirjautumista. Sen sijaan jos haluat
kayttaa appseja, sovelluksia, tdma edellyttdé kirjautumista.

4.18 Olen térmannyt valilla sanoihin TOR ja darknet tai darkweb. Mita noi
ovat, miten niihin paasee?

Osa Internetia, joka ei 16ydy ns. tyypillisilla hakukoneilla. Ideana on turvata kayttajien
anonymiteetti mahdollisimman hyvin. Tarvitset TOR-selaimen (tai lisdosan).

Emme suosittele naiden palveluiden kaytt6a, ellet tieda, mita olet tekemassa. Naissa
ymparistoissé voit tormata sellaiseen materiaaliin, jota et toivo saavasi nahtavillesi.
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4.19 Onko hirveasti valig, jos asennan tietsikkaani tulevat paivitykset aika
mydhassé, joskus menee muutama viikko ennen kuin buuttaan ko-
neeni?

Riippuu mita koneella tekee ja kuinka kriittisesta paivityksesta on kyse ja mille verk-
kosivustolle tai vastaavaa palvelua kayttdd. Haavoittuvuuksia voi hyédyntaa monella
tavalla.

Kaytannossa siis on! Kyberrikolliset kehittyvat yha paremmiksi siind, miten nopeasti
ne kehittavat tunnettujen haavoittuvuuksien hyvaksikayttémenetelmia. Suosittujen oh-
jelmistojen vakaviin haavoittuvuuksiin rikolliset saattavat kehittd& hyvéksikayttémene-
telman alle vuorokaudessa paivityksen julkaisemisesta. Etenkin organisaatioiden
ICT-palvelininfrastruktuurista vastaavien tulee jatkossa kyeta entistd nopeammin tes-
taamaan ja ajamaan tulleet kriittiset paivitykset. Maaliskuussa 2021 merkittava Micro-
soft Exchange-palvelinohjelmiston haavoittuvuus on aiheuttanut myés Suomessa
merkittdvan maaran tietomurtoja.

Rikolliset liittavat hyvéaksikayttomenetelmid osaksi haittaohjelmia, joita he levittavat
esimerkiksi sdhkopostin valityksella. Lisaksi rikolliset muuntelevat jatkuvasti haittaoh-
jelmatiedostoja, jotta virusskannerit eivat tunnistaisi niitd. Aina jossakin joku saa en-
simmaisena uuden version haittaohjelmasta, jota mikdan virusskanneri ei tunnista.
Silloin tietokoneen suojaus on pitkalti kiinni siitd, onko sen ohjelmistot paivitetty vai
onko niissa haavoittuvuuksia, joiden avulla haittaohjelma paasee salaa pureutumaan
koneeseen.

4.20 Mika on hakkerin ja krakkerin ero?

Hakkeri on tietotekniikan osaava harrastaja, krakkeri on pahantahtoinen murtautuja.
On puhuttu myds valkoisia, harmaita tai mustia hattuja kayttavista hakkereista sen
mukaan, miten eettisesti hakkeri kayttaa taitojaan, mutta varien kayttaminen toimijan
eettisyyden kuvaamiseen on arveluttavaa ihmisten yhdenvertaisuuden kannalta
(miksi muka musta on paha ja valkoinen hyva?). Puhukaamme siis enintaan hyvis- ja
pahishakkereista. Pahishakkeri ja krakkeri ovat siis sama asia.

4.21 Miten tunnistan sdhkopostista helpoiten, ettd se on mahdollisesti jokin
huijaus? Mitka olisivat hyvia tuntomerkkeja?

Omituinen lahettajdosoite tai vastaavasti hyvin aidon nakdinen lahettajaosoite, jossa
saattaa olla yhden merkin ero aitoon. Vaikka niin, ettd kirjain o on korvattu nollalla tai
kirjain m korvattu kahdella n kirjaimella. Kiireessa naitd on huono havaita.

Viesti saattaa tosin tulla ihan aidostakin osoitteesta, joka on kaapattu. Myos kiireelli-
set pyynnot rahansiirtoon tai kiireellinen pyynto kirjautua lahetettyyn linkkiin ovat vaa-
ran merkkeja. Siirtamalla hiiren kursorin linkin paalle, voit usein varmistaa minne,
linkki oikeasti on viemassa. Myos se, ettd henkild, jonka kanssa viestit normaalisti
suomeksi, yhtakkia lahettaa sinulle viestin englanniksi tai viesti muuten vaikuttaa
siltd, etté henkild ei normaalisti kirjoita viestin tyylilla. Myos ns. Luottamukselliset
pyynnot, joissa vedotaan sinuun, ettet kerro kenellek&én ja hoidat jonkun asian ohi
virallisten prosessien ovat yleinen tapa huijauksissa.
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Saat “johtajalta” viestin, jossa han kertoo, ettd on kuullut, etté siné olet luotettava
henkild. “Johtaja” pyytaa sinua siirtdmaan rahaa (tai tekemaan jonkun toimenpiteen)
puolestaan koska ei juuri nyt paase sita itse tekeméaén. Kyseessa on tietysti hatati-
lanne ja aarimmaisen kiireellisesti tarvitsee juuri sinun apuasi. Tassa vaiheessa haly-
tyskellojen pitéisi soida aika lujaa. Viestinta saattaa siirtya myos kayttamaanne pika-
viestimeen, jos aito tili on saatu kaapattua.

Huijauksissa vedotaan usein inhimillisiin tekijoihin kuten kiire, tarkeys, salaisuus,
raha/ahneus/halpuus, kertaluonteisuus, auktoriteetti, jne. Jos asia tuntuu uskomatto-
malta —se todennakdisesti sellainen onkin. Kannattaa aina epailyttavissa tapauksissa
kysya asiaa muualta.

4.22 Nettihuijari sai huijattua minua nettikirppiksella ja tavarat jaivat tule-
matta, mutta eurot meni. Ei kai kannata muuta kuin kaariytya vilttiin ja

menné piiloon hapedmé&an mokaani ).

Tasta koitui se oppi, ettd seuraavalla kerralla et ole niin helposti huijattavissa! Pienis-
takin petoksista kannattaa tehdéa rikosilmoitus. Kylla poliisi selvittda niitékin. Jos ei
heti, niin ehkéa vuoden tai parin paasta huijari tekee ratkaisevan virheen ja jaa kiinni.
lIman rikosilmoitusta poliisi ei tutki.

4.23 En ole varma, mista asioista kannattaa tehda rikosilmoitus, milloin pi-
taisi ottaa yhteytta Tietosuojavaltuutetun toimistoon tai Kyberturvalli-
suuskeskukseen.

Rikosilmoitus kannattaa tehda aina kun on kyseessé taloudellinen tappio, muu va-
hinko, jota voi mitata, tai kunnian tai kotirauhan loukkaus. Kun teet rikosilmoituksen,
poliisi voi selvittda tekijan ja hanet voidaan saattaa vastuuseen teostaan.

Tietosuojavaltuutetun toimistoon ilmoitetaan henkil6tietojen loukkauksista ja sellais-
ten epdilyista. Tietosuojavaltuutetun toimistossa toimiva seuraamuskollegio voi maa-
rata hallinnollisia seuraamusmaksuja tietosuojaa rikkoneille.

Kyberturvallisuuskeskukseen voi ilmoittaa tietomurroista, haittaohjelmatartunnoista ja
haittaohjelmien levittamisesta, tietojen kalastelusta ICT-valineilla, palvelunestohyok-
kayksista ja yleisten viestintapalveluiden toimivuushairidista, seka tallaisten epai-
lyista.

Kaikista em. paikoista voi myos kysya, onko ilmoituksen teko aiheellista.

5 Tietosuoja

5.1 Mita tietosuojalla tarkoitetaan?

Jokaisella on oikeus henkilGtietojensa suojaan. Tietosuoja on perusoikeus, joka tur-
vaa rekisteroidyn oikeuksien ja vapauksien toteutumisen henkilGtietojen kasittelyssa.
Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkilttietoja voi-
daan kasitella.

https://tietosuoja.fi/tietosuoja
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5.2

5.3

5.4

5.5

5.6

Mita tietovuodolla tarkoitetaan?

Tietovuoto tarkoittaa salassa pidettavan tai yksityiseksi tarkoitetun tiedon levittdmista
ulkopuolisille tahoille.

Tietovuodossa julkaistut tiedot voivat olla esimerkiksi tunnuksia, salasanoja, henkil6tun-
nuksia, osoitteita tai maksukorttitietoja. Useimmiten tietovuodon tarkoituksena on rahalli-
nen hydtyminen. Tietovuodon aikaansaava henkild yleenséd murtautuu yrityksen tai palve-
lun tietokantaan.

Nyt jos tapahtuu joku hakkerointi ja meidan palvelusta vuotaa jonnekin
tietoja, siita pitaisi kasittadkseni ilmoittaa jonnekin 72 tunnin sisalla,
minne ja miten?

Henkilbtietojen tietoturvaloukkauksesta pitda ilmoittaa 72 tunnin sisalla tietosuojavaltuute-
tun toimistolle (paitsi jos loukkauksesta ei aiheudu rekisterdidyille minkaanlaista riskia).
lImoituksen voi tehda tietosuojavaltuutetun toimiston nettisivujen lomakkeella (https://tie-
tosuoja.fi/ilmoitus-tietoturvaloukkauksesta). Loydat lisatietoa aiheesta https://tieto-
suoja.fitietoturvaloukkaukset

Organisaatiomme tyodntekijalta katosi usb-tikku, jossa oli noin 20 mei-
dan organisaation henkildstdon hr-tietoa, mukaan luettuna henkilétun-
nus. Muistitikku on kuitenkin salattu monimutkaisella salasanalla. Onko
tdma kuinka iso riski ja mita kannattaisi tehda?

Riski riippuu kyseessa olevien henkildtietojen laadusta ja salauksen laadusta. Kannattaa
tutusta edelld mainittuun lisatietosivustoon.

Meilla on pohdittu sitd, etta jos meidan henkildtietoja sisaltavaan verk-
kopalveluun a) kohdistuu palvelunestohydkkays tai b) iskee lunnashait-
taohjelma, joka estaa tietojen saatavuuden, onko tdma silloin henkil6tie-
tojen tietoturvaloukkaus?

On. Myds henkilotietojen saatavuuteen ja eheyteen vaikuttavat tietoturvaloukkaukset ovat
henkiltietojen tietoturvaloukkauksia.

Miksi henkil6tietojen luovuttamisesta EU-alueen ulkopuolelle kohkataan
niin paljon? Matkustettiinhan me ennen koronaa kaikkialla maailmassa!

EU:n tietosuojasaantelyn ajatuksena on taata tietty tietosuojan taso ja varmistua siita,
etta tiedot on suojattu riittavasti myds silloin, kun niita siirretdan EU:n ulkopuolelle sellai-
siin maihin, jossa lainsaadanto ei valttamatta takaa samanlaista tasoa. Matkustaessa
henkild tietda itse, mihin maahan matkustaa ja mita tietoja antaa, mutta ympari maailmaa
tuotettavien verkkopalveluiden osalta tilanne ei monestikaan ole yhté selked — siksi séan-
telylla on pyritty varmistamaan, ettd EU-alueella voi luottaa siihen, etté tiedot on suojattu
myds silloin, kun tietoja siirretddn EU:n ulkopuolelle.
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5.7 Nyt on tullut valtavasti kaikenlaisia kivoja teknisia harpattimia markki-
noille, joista osa on tosi halpoja, mutta niiden mukana tulee joku kiina-
lainen appsi. Hieman olen miettinyt, uskaltaako tuollaisia laitteita ostaa
ja miten niiden tietoturvasta ja tietosuojasta on huolehdittu?

Katso vastaus kysymykseen 4.13.
Miksi ihan julkiset tiedot kuten nimi ja osoite, puhelinnumero yms ovat henkil3-
tietoja? Niitdh&n kéasitella&dn koko ajan kaikkialla. Eikds ne voisi julkista va-

paasti kdytettavaksi ilman mitdan sen ihmeempaa?

Lue lisaa:
https://tietosuoja.fi/mika-on-henkilotieto:

5.8 Tietosuoja-asetuksessa hehkutettiin tietojen siirrettavyyden helpottu-
mista. Itse en ole vield tormannyt kertaakaan siihen, ettd olisin voinut
hyddyntaa tata?

Voit kayttaa oikeutta esimerkiksi siihen, etta saat selville, mita tietoja sinusta on jarjestel-
maan kirjattu. Tai jos olet siirtymassa yksityisesta palvelusta toiseen, tama voi joissakin
tilanteissa helpottaa siirtymista.

5.9 Loysin nettipalvelusta vaaria tietojani ja palvelu ei suostu korjaamaan
niitd, mitd kannattaisi seuraavaksi tehda?

“Jos rekisterinpitaja kieltaytyy oikaisemasta tietojasi, sen taytyy kertoa sinulle kieltaytymi-
sen syyt. Kieltdytymisen on aina perustuttava lakiin. Jos kieltdytymiselle ei mielestési ole
perusteita, voit tarvittaessa ottaa yhteytta tietosuojavaltuutettuun.” Lahde: https://tieto-
suoja.fi/lkun-haluat-oikaista-tietojasi

5.10 Sain sahkodpostiini kokonaan toiselle henkildlle tarkoitetun sahkdposti-
viestin, jossa oli mielestani arkaluonteisia tietoja. Tama selvisi vasta lu-
ettuani koko viestin. Miten tallaisessa tilanteessa tulisi toimia?

Kerro tapahtuneesta viestin lahettgjalle. Voit myos ilmoittaa asiasta Tietosuojavaltuutetun
toimistoon. Jos epdilet viestin saamisen johtuvan rikoksesta, tee rikosilmoitus asuinkun-
tasi poliisille. Liita viesti tydellisena otsaketietoineen rikosilmoitukseen. Naiden toimenpi-
teiden jalkeen poista erheellisesti saamasi viesti. Ala ilmaise minnek&an muualle viestin
sisaltoa tai sitd, etté olet ylipaansa saanut viestin, alaka kayta viestin sisaltéa mitenkaan
hyvaksesi (katso laki sdhkoisen viestinnén palveluista (917/2014) 136 8).

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://tietosuoja.fi/mika-on-henkilotieto
https://tietosuoja.fi/kun-haluat-oikaista-tietojasi
https://tietosuoja.fi/kun-haluat-oikaista-tietojasi

U

VAHTI-hyvét kaytannot tuki- 24 (30)
materiaali 31.5.2021

Digiturvan Usein Kysytyt Ky-

symykset

VAHTI-sihteeristd 31.5.2021

6 Kyberturvallisuus

6.1

6.2

6.3

6.4

6.5

Mita kyberturvallisuudella tarkoitetaan?

Kyberturvallisuus on tavoitetila, jossa kybertoimintaympéristéon voidaan luottaa ja
jossa sen toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voi-
daan ennakoivasti hallita ja tarvittaessa sietéaa erilaisia kyberuhkia ja niiden vaikutuk-
sia.

Kybertoimintaympériston toiminnan hairiytyminen aiheutuu usein toteutuneesta tieto-
turvauhkasta, joten kyberturvallisuuteen pyrittdessa tietoturva on keskeinen tekija.
Tietoturvan liséksi kyberturvallisuuteen pyritdan muun muassa toimenpiteilld, joiden
tarkoituksena on turvata hairiytyneesta kybertoimintaymparistosta riippuvaiset fyysi-
sen maailman toiminnot.

Siina missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamukselli-
suutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai orga-
nisaation turvallisuutta ja sen vaikutusta niiden toimintoihin.

Keskeiset tavoitteet ja toimintalinjat, joiden avulla Suomi vastaa kybertoimintaympa-
ristdon kohdistuviin haasteisiin ja varmistaa sen toimivuuden, maaritelladn Suomen
kyberturvallisuusstrategiassa (valtioneuvoston periaatepaatos 24.1.2013).

Lahde: Kyberturvallisuuden sanasto - https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuu-
den_sanasto.pdf

Mita tarkoittaa kyberhydkkays?

Tietoverkon kautta tehtyja toimenpiteita, joilla pyritaan vaikuttamaan kohteen toimin-
takykyyn.

Mitéa on kyberdiplomatia?

Esimerkiksi valtioiden vélista yhteisty6ta, jossa kasitellaan kansainvalista oikeutta ja
normeja, kyberturvallisuutta, muita luottamusta lisdavia toimia ja internetin hallintaa.
Toiminnan tarkoituksena on lisata luottamusta ja keskinaista yhteisymmarrysta, luoda
yhteisid pelisdantoja, joiden avulla vahennetdan erilaisten konfliktien uhkaa.

Miten hybridivaikuttaminen ja hybridiuhat liittyvat kyberturvallisuuteen?

Kyberhyokkaykset ja muu ICT-jarjestelmien kautta tehtava vaikuttaminen (esimerkiksi
informaatiovaikuttaminen somessa) voivat olla erditad hybridivaikuttamisen keinoja.
Suurin osa kyberhytkkayksista ei kuitenkaan ole hybridivaikuttamista.

Mita tarkoittaa informaatiovaikuttaminen?

Informaatiovaikuttamisella yleisesti ottaen tarkoitetaan toimintaa, jossa yleensa vaa-
rélla ja harhaanjohtavalla tiedolla pyritd&n vaikuttamaan ihmisten mielipiteisiin, kayt-
taytymiseen ja paatdksentekijoihin seka sita kautta yhteiskunnan toimintaan.
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Toisaalta vaikuttaminen voi pohjautua myos tosiallisen tiedon kayttdon omien tarkoi-
tuksien edesauttamiseksi.

6.6 Kenen vastuulla kyberturvallisuus meidan ty6paikalla on? Onko se ICT-
yllapitajan vai toimitusjohtajan asia?

Kyberturvallisuus on viime kadessa ylimméan johdon vastuulla. Ylimman johdon (yri-
tyksen hallitus, ylin toimiva johto) tehtava on linjata, miten organisaation tulee hallita
kyberturvallisuuden riskeja ja poikkeamia ja minkalaisia riskeja organisaatio sietaa.
Ylimman johdon tulee delegoida tehtavia ja osoittaa organisaatiolle riittavat resurssit
tekemiensa linjausten toteuttamiseen. Sita myota kyberturvallisuus on koko organi-
saatiolle kuuluva asia, mutta sen johtamisen on lahdettava liikkeelle ylimmasta joh-
dosta niin kuin muidenkin laatuasioiden. Kyberturvallisuus ei ole itseisarvo vaan keino
varmistaa organisaation digitaalisesta maailmasta riippuvien ydintoimintojen jatku-
vuus. Kaytannossa sen toteuttaminen edellyttd&d meidan kaikkien turvallista toimintaa
esimerkiksi annettuja ohjeita noudattamalla, tydtehtavien ohella myds vapaa-ajalla.
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7 Muita edellisten osa-alueiden ulkopuolella esitettyjd kysymyksia?

Digi- ja vaestotietoviraston Digiturvaviikolla 26.-30.10.2020 esitettyja kysymyk-
sia

7.1 Mika olisi paras tapa paastéa verkostoitumaan kyberturva-ammattilaisten
kanssa, jos ei ennestaan ole mukana vahti-toiminnassa?

Tervetuloa mukaan VAHTI-toimintaan!

Lisatietoa VAHTI-toiminnasta:
https://dvv.filvahti

[Imoittaudu VAHTI-toimintaan:
https://www.lyyti.fi/reg/vahtityoryhmat

7.2 Ovatko alypuhelimet tietoturvallisia?

Ne ovat jatkuvasti verkkoon kytkettyja, sisaltavat paljon yksildivaa henkildtietoa
(omaa ja muiden: esim. yhteystiedot, valokuvat ja keskustelut) ja kayttdjan on vaikea
tietdd mita kaikkea dataa puhelimen taustajarjestelmat liikuttavat. Meneeko yksi-
I6ivien henkildtietojen kasittely puhelimissa ja sen eri sovelluksissa s&éntdjen mu-
kaan? Miten saan selville onko minua yksildivia henkildtietoja vuotanut jollekin kol-
mannelle osapuolelle kaverin alypuhelimesta?

Alypuhelimiin kannatta suhtautua samalla tavalla kuin muihin tietokoneisiin. Kayttajan
tulisi itse arvioida kayttéon ottamiensa sovellusten (Apps) turvallisuus, joka onnistuu
esimerkiksi katsomalla, mita oikeuksia sovellus tarvitsee toimiakseen. Kaverin puheli-
men toiminnasta ja sita kautta tietojen paatymisesta palveluihin on kaytannéssa mel-
kein mahdoton saada selvyytta. Tiedossamme on useita esimerkkeja, joissa nimen-
omaan kayttamasi verkoston muiden henkildiden kautta tietoja on p&étynyt ulkopuoli-
sille tahaille.

7.3 Mista voi johtua, etta tietokonetta avatessa jo ennen verkkoon kirjautu-
mista naytolla nayttaisi sulkeutuvan joku ikkuna ?

Jos epdilee, ettd joku on paassyt omiin tietoihin, kannattaako vaihtaa samalla sekéa
tietokone ettd kannykka, jos tiedot on synkronoitu molempiin? Miten kannattaa ottaa
varmuuskopiot yhteystiedoista, sédhkdposteista, viesteista ja kuvista?

Erilaiset ikkunan tietokoneeseen kirjauduttaessa saattavat johtua siitd, ettd organi-
saation yllapito suorittaa tietokoneella joitakin automaattisia toimenpiteitd. Vapaa-ajan
tietokoneessa téllaisia harvemmin esiintyy. Aina jos epéilee omien laitteiden turvalli-
suutta, kannattaa tallgin suorittaa laitteisiin haittaohjelmatarkistus. Tama tapahtuu
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joko asentamalla haittaohjelmien tarkistusohjelma (markkinoilla myds maksuttomia
tuotteita) tai ajaa téllainen tarkastus verkon ylitse.

Jos epailee omien laitteiden turvallisuutta, erés keino on resetoida ja ottaa laite kayt-
t6on uutena laitteena ja tehdéa se erikseen tietokoneen ja k&dnnykan osalta. Varmuus-
kopiointi on helpointa vapaa-ajan laitteilla kayttaen laitteiden tarjoamaa pilvipalvelua,
mutta erés suositeltava keino etenkin tietokoneiden osalta on ulkoinen usb-muisti. Ja
joka tapauksessa tulee huolella varmistua siita, etta varmuuskopiossa ovat varmasti

kaikki tarvittavat tiedostot.

Organisaation kaytto0si antamien laitteiden osalta noudata tai pyyda tarkempia oh-
jeita, edella olevat suositukset koskevat ennen kaikkea vapaa-ajan laitteita.

7.4 Pitaisik6 kaupallisiin nettisivuihin/yhteisdjen sivuihin/someen kirjautu-
essaan kayttaa kayttajatunnuksena jotain erillistd tunnusta eika sahko-
postiosoitettaan, kuten yleensa on?

Kysyn, koska olen oppinut, ettd jos meiliosoite paatyy vaariin kasiin, niin salasanatkin
on helppo saada tietoonsa.

Tama on erittain hyva kysymys. Voimme suositella sita, etta jos palvelu mahdollistaa
muun kuin sahkdpostiosoitteen kayttdmaan téllaista tunnusta. Toinen suositus on se,
ettd harvemmin tarvittaville, ei niin kriittisille palveluille perustaa oman séhkopostitun-
nuksen ja muun kriittisemman asioinnin keskittaa varsinaiseen kayttamaansa vapaa-
ajan sadhkopostiosoitteeseen.

7.5 Kysymys koskee USB-laitteiden tietoturvaa. Millaisia riskeja sisaltyy
muistitikkujen kayttoon tai vaikkapa kannykan latureihin?

Tuttava on kertonut lI6ytdneensé kadulta Helsingin keskustasta kullanvarisen kanny-
kan laturin. limeisesti rikolliset voivat pyrkia levittamaén haittaohjelmia myos siten,
etté viaton ohikulkija poimii Idytdméansa laitteen mukaansa ja ryhtyy sita kayttamaan.
Onko tallaisesta kokemusta Suomessa?

Tuntemattomiin USB-laitteisiin, erityisesti tikkuihin kannattaa suhtautua varauksella,
silla niiden kautta voi levita ja levittéaa haittaohjelmia. Periaatteessa laturiinkin voinee
tehd& muutoksen, jolloin sen kautta voi levittdd haittaohjelmia, mutta se vaatii hieman
teknistd osaamista tekijalta.

7.6 Kaikille kausityontekijoille ei voida tydn puolesta jakaa alypuhelimia.
Osalla heista on kuitenkin tunnukset ja paasy poytéakoneelta organisaa-
tion verkkoon.

Omalta alylaitteeltaan he voivat my6s jakaa kuvia ja muita - tydéhon liittyvia tiedostoja
— organisaation verkon kautta. Millaisia riskeja tdhan sisaltyy digiturvan kannalta?
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7.7

7.8

Yleensa olisi hyva tapa olisi, jos organisaation verkkoon liitettaisiin ainoastaan organi-
saation omistamia laitteita. Organisaation omistamilla laitteilla on todennékdisemmin
suojausohjelmistot ja ne ovat todennakoéisimmin ajan tasalla. Sama koskee myds aly-
puhelimia, silla niillekin on tehty haittaohjelmia tai ne voivat levittéé haittaohjelmia
eteenpéain organisaation tydasemiin.

Riippuen kasiteltavan tiedon (esim. henkilétiedot) laadusta, omien laitteiden kayttami-
sessa ty0asioissa saattaa piilla vaara, koska tiedostot saattavat paatya henkilékohtai-
sista laitteista helposti vaaraan paikkaan, esimerkiksi ulkomaiseen pilvipalveluun.
Tama saattaa olla voimassa olevan tietosuojasaaddoston vastaista. Yksi vaihtoehto
pienent&é tilanteen riskia on eriyttdd organisaation verkko siten, ettd organisaation
omistuksessa ovat laitteet ovat eriytetyssa verkossa ja muut laitteet ovat esimerkiksi
vierasverkossa.

Jos epailen ettd joku on ndhnyt tyOopaikalla tai julkisessa tilassa kun néa-
pyttelen salasanani kirjautuessani koneelle (kurkkinut selan takana) mi-
ten pystyn vaihtamaan sen?

Henkilbkohtaiset salasanat koneelle vaihdetaan itse silloin kun tietty kayttdmaara sa-
lasanalle tulee tayteen, mutta voinko tehda sen myds muulloinkin?

Voit kaikissa laitteissa vaihtaa kayttaméasi salasanan milloin haluat. Tapa vaihtelee
kayttamasi laitteen kayttdjarjestelmasta tai kayttamastasi verkkopalvelusta. Esimer-
kiksi Windows-laitteessa se tapahtuu painamalla ctrl + alt+ del -nappaimia yhta aikaa.
Taman jalkeen valitaan vaihda salasana. Sitten tulee syottaa vanha salasana, keksia
uusi salasana ja vahvistaa se. MacOs:ssa tulee menné asetukset-kohtaan, kayttajat
ja ryhmat. Sitten valitaan kayttaja, jonka salasana halutaan vaihtaa ja sitten Vaihda
salasana.

Kannattaako aina kayttaa VPN ohjelmistoa nettiyhteyksisséa seka kotona
etta tyopaikalla? VPN SWOT, mahd. ja uhat?

VPN:n uhkat ja mahdollisuudet

Mahdollisuus:

Estaa verkkopalveluita jaljittamasta kayttajaa IP-osoitteiden perusteella. Jos tyonan-
taja tarjoaa VPN-yhteyden, se usein on toteutettu niin, ettd voidaan kasitella tydpai-
kan ulkopuolisesta verkosta lahes yhta turvallisesti kuin tydnantajan verkossa.

Uhka:

Voi joissain tapauksissa antaa valheellisen turvallisuuden tunteen, silla palvelut voivat
seurata kayttajaa esimerkiksi evasteiden avulla. VPN ei mydskaan suojaa kaytta-
jaansa haittaohjelmatartunnoilta, joten sen kanssakin kannattaa edelleen olla tark-
kana, mita klikkaa. VPN-palvelutarjoajan valintaan kannattaa kayttda aikaa ja valita
joku tunnettu alan toimija, silla kaikki kayttajan data menee palveluntarjoajan kautta.
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7.9

Jos palvelu on maksuton, saattaa olla, ettéd palvelu kayttaa kayttajastaan keraamasta
tiedosta kaupallisiin tarkoituksiin.

Mill& tavoin organisaation pitaisi varmistaa omien kriittisten palveluiden
toimittajiensa tietoturvaa?

Riittd&kd vain sopimuslause, jossa kumppani lupaa kautta kiven ja kannon etta ovat
huolellisia, vai pitaisikd pyytad kumppanilta tarkempi selvitys tietoturvatoimenpiteistéa
ja ehkapa viela vahvistus vuosittain ettd hommat on hoidossa?

Kuvausten vaatiminen on hyva tapa, samoin sopimusten laatiminen, jossa on méaari-
tetty SLA:t missd ajassa esim. hairidista ilmoitetaan ja korjataan, samoin tulee myds
sopia sanktiosta. Sopimuksessa kannattaa myés sopia mahdollisen auditoinnin teke-
misestd. Taman ohella tulee sopia, miten toimittajan kanssa kaytavissa saannolli-
sissa yhteistytkokouksissa kasitelladn saanndéllisesti palveluiden turvallisuutta. My6s
se, missa tilanteissa toimittaja on yhteyksissa ja ilmoittaa erikseen mahdollisista ha-
vaituista uhkista tai riskeista. Voit tutustua myos Huoltovarmuuskeskuksen laatimiin
Sopiva-mallilauseisiin.

7.10 Miten naette WhatsAppin kaytdn tydasioihin, onko taysin ongelmaton

vai pitaisiko kayttoa valttaa? Enta mikali kaytetaan, niin pitaisikd henki-
|6stda ohjeistaa tarkemmin sen kayttoon?

Voiko tyOasioita keskustella whatsupissa? Tied&n, ettei luonnollisesti turvaluokiteltua
mutta ihan ylipdatéaén jos ihan tavalliseenkin tydasioiden hoitoon kayttaa whatsuppia?
En itse kadyta mutta monelle tuntuu olevan kaytdssa.

Lainaus WhatsApp:n kayttdehdoista: (f) involve any non-personal use of our Services
unless otherwise authorized by us. Suomeksi tarkoittaa sitd, ettd Whatsapp lahtokoh-
taisesti kieltda kaiken muun kuin sovelluksen yksityisen kayton, joten sité ei voida
suositella viralliseen tyokayttéon. Whatsapp:lla on olemassa Whatsapp Business
pienten organisaatioiden kayttéon https://www.whatsapp.com/business/ .

Whatsapp:n kayttd tydymparistdssa on parhaimmillaan esimerkiksi timin epéaviralli-
sessa ja sisdisessa viestinndssa. Kaytettdessa sita tulee ehdottomasti huolehtia, etta
salassa pidettavaa tai henkilotietoa ei paady viesteihin. Sovellusta voidaan kayttaa
esimerkiksi heratteiden lahettamiseen, "Sinulla on sdhkopostia”, jolloin varsinainen
asia toimitetaan turvallisemmalla s&hkopostilla.

Kuten kaikkien organisaatioiden tarjoamien palveluiden osalta, organisaation pitaa
ohjeistaa henkilostolle sen kayttdon tarjoamien tai sallimien palveluiden ja sovellusten
turvallinen kaytto.
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Yleisesti ottaen Signal-sovellusta pidetaan tietoturvallisempana vaihtoehtona, jonka
kayttaminen myos tyotehtavien hoitamiseen on ohjelmiston valmistajan mukaan sallit-
tua.

7.11 Salasanaturvallisuus on digitaalisen turvallisuuden kulmakivia, koska
kaikki palvelut eivét viela tue monivaiheista kirjautumista. Mita menetel-
maa tai palvelua suosittelette turvalliseen ja katevaan salasanojen hal-
lintaan tyo- tai yksityiselamassa?

Salasananhallinta sovelluksen kayttd on suositeltavaa, koska sen avulla voidaan hel-
posti varmistaa pitkat ja ainutkertaiset salasanat. Salasanojenhallintaohjelman valin-
taan ja salasanoihin liittyvia neuvoja l0ytyy taalta:

Neuvoja salasanan hallintasovelluksen kayttodnottoon
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-salasanan-hallinta-
sovelluksen-kayttoonottoon

Salasanat haltuun - Kuka kayttaa tiliasi?
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/salasanat-hal-
tuun

Pidempi parempi - Nain teet hyvén salasanan
https://www.kyberturvallisuuskeskus.fi/fi/pidempi-parempi-nain-teet-hyvan-salasanan

Muistutus:

Muistathan tutustua 4T-malliin eli Tunnista Tiedot | Tilat | TyOkalut ja tyoskentele sen
mukaisesti:

TTTT-malli digiturvalliseen tyoskentelyyn, 19.5.2021 (pdf)

TTTT-mallin koulutusvideo (5:43)
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