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1 Sammanfattning

Finansministeriet och Myndigheten for digitalisering och befolkningsdata ansvarar for
utvecklingsprojekt som galler digital sdkerhet. Finansministeriets verkstallighetsplan
for den digitala sakerheten inom den offentliga forvaltningen 2020-2023 (Haukka-
projektet) verkstaller statsradets principbeslut av den 8 april 2020. Haukka-projektets
uppgifter vid Myndigheten for digitalisering och befolkningsdata genomférs i JUDO-
projektet. | projekten Haukka och JUDO gdrs omfattande utredningar, som flera orga-
nisationer inom den offentliga férvaltningen och den privata sektorn har deltagit i till-
sammans med sina experter.

Denna rapport galler kartlaggningen av nulaget for de system for klassificering av di-
gital sékerhet och kritiskhet som gérs som en del av genomférandeplanen samt nula-
get for den offentliga forvaltningens sakerhetsarkitektur och dverensstammelse med
kraven. Kartlaggningen av nulaget genomfoérdes med hjalp av tva enkater som totalt
186 offentliga organisationer deltog i och som omfattade kommuner, statliga @mbets-
verk, sjukvardsdistrikt, universitet och yrkeshdgskolor. Resultaten fran analysen av
enkéaten har sammanstallts i denna rapport. Resultaten fran den forsta enkaten som
riktades till kommunerna och sjukvardsdistrikten har sammanstallts i en separat rap-
port som behandlar kommunernas gemensamma tjanster som framjar digital séker-
het och behov i samband med dem.

En central iakttagelse i denna rapport var att de statliga ambetsverken, sjukvardsdi-
strikten och universiteten allmant taget har kommit nagot langre i verkstallandet av
den digitala sékerheten &n kommunerna och yrkeshdgskolorna, &ven om det finns
undantag. For sjukvardsdistriktens del beror formagan inom den digitala sakerheten i
hog grad pa karaktaren pa sjukvardsdistriktens verksamhet, medan de statliga am-
betsverken och universiteten i friga om den digitala séakerheten har bildat natverk i
storre utstrackning an kommunerna och yrkeshogskolorna samt évar pa undantags-
tillstand som ror den digitala sakerheten i storre utstrackning an andra.

| analysen av enkaten identifierades foregangare med tydliga framgangar inom ett
eller flera delomraden. Samma egenskaper forenade féregangare inom den digitala
sakerheten. De viktigaste av dessa egenskaper ar férmagan att upptacka undantags-
tillstdnd i den digitala séakerheten och fungera effektivt nar sadana intraffar, regel-
bundna dvningar och utbildningar i digital sdkerhet, klassificering av objekt som &r
kritiska for verksamheten samt metoder foér bedémning av den digitala sékerheten
och dess aktualitet.

Resultaten fran enkaten bestar av sjalvbedéomning av respondenterna, vilket ska be-
aktas nar svaren analyseras och tolkas. Resultaten varierar beroende pa deltagarens
kompetens, erfarenhet och uppfattningar. Det & meningen att resultaten fran enkéaten
ska preciseras genom temaintervjuer, och resultaten fran dem kommer att anvandas
for att faststalla nulaget och den nationella malbilden for den digitala sakerheten.

2 Nulaget for den nationella formagan betraffande den digitala saker-
heten

Syftet med enkaten var att kartlagga nulaget for den nationella formagan betraffande
informationssékerheten inom den offentliga férvaltningen, for det forsta for att utreda
hur organisationerna inom den offentliga forvaltningen har identifierat de digitala
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tjanster, serviceprocesser, informationssystem, den infrastruktur, information och de
informationsfloden som &r kritiska fér organisationens verksamhet och som kan vara
forknippade med sarskilda krav pa den nationella férvaltningen och tryggandet av
den. A andra sidan forsdkte man med hjalp av enkaten ocksé utreda hurdana klassifi-
ceringssystem for kritiskhet den offentliga forvaltningen har till sitt férfogande for att
identifiera och bedéma ovan ndmnda kritiska objekt.

Enkaten kommer att kompletteras med riktade temaintervjuer for att fa battre inform-
ation om hur den offentliga forvaltningen identifierar digitala objekt som ar kritiska for
bade sin verksamhet och samhaéllet och hur nulaget ser ut i fraga om dverensstam-
melse med kraven nar det galler den offentliga forvaltningens informationssakerhet.

Denna rapport analyserar resultaten fran enkaten som skickades till kommunerna,
statsférvaltningens organisationer, sjukvardsdistrikten samt universiteten och yrkes-
hdgskolorna. Sammanlagt svarade 186 personer pa enkaten. | enkaten utreddes
centrala faktorer i anslutning till digital sékerhet och hur de foérverkligas.

Utifran enkéatresultaten identifierades foregangare, det vill sdga offentliga organisat-
ioner, som hade tydliga framgangar inom ett eller flera delomraden.

Respondenterna har delats in i fem grupper enligt organisationstyp — kommuner, en-
heter inom statsforvaltningen, sjukvardsdistrikt, universitet och yrkeshogskolor. Sjuk-
vardsdistrikten, universiteten och yrkeshogskolorna granskas som en grupp. | ana-
lysen av kommunernas och statsforvaltningens enheters svar har man aven beaktat
organisationens personalantal.

2.1 Foregangare inom digital sékerhet

| det har avsnittet har vi samlat de viktigaste framgangsfaktorerna for att skapa en bra
digital sékerhetsniva. UtifrAn dessa faktorer har man identifierat foregangare inom di-
gital sakerhet i enkatmaterialet.

| enkatsvaren identifierades en grupp bestdende av 34 organisationer som utifran
svaren kan betraktas som foregangare inom digital sékerhet. Den storsta gruppen
foregangare utgors av medelstora organisationer inom statsforvaltningen (17 st.).
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Figur 1. Foregangarnas fordelning enligt organisationsstorlek

Organisationens storlek
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Figur 2. Foregangarnas fordelning enligt organisationernas verksamhetsomrade

Organisationens bransch

M Statsforvaltningen
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m Sjukvardsdistrikt
Universitet

m Yrkeshogskola
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| korthet har foregangarna foljande egenskaper:
- Ovningar och utbildningar i digital sékerhet ordnas regelbundet
- objekt som ar kritiska for verksamheten har identifierats och klassificerats

- det finns metoder for beddomning av informationssékerheten och dess aktualitet
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Nar dessa grundlaggande saker &r i ordning har organisationerna battre tilltro till att
de har formaga att upptacka olika avvikelser i informationssakerheten (Figur 3, i en-
katen var 86 % helt av samma asikt eller delvis av samma asikt) och att agera effek-
tivt i dessa undantagstillstand (Figur 4, 91 % var helt av samma asikt eller delvis av
samma asikt). Bland de Gvriga respondenterna ar resultaten cirka 20 procentenheter
lagre.

Figur 3. Formaga att upptéacka avvikelser i databehandlingen

| | |

m Helt av samma asikt ® Delvis av samma asikt Varken av samma eller av annan asikt
m Delvis av annan asikt W Helt av annan asikt
Figur 4. Formaga att agera effektivt vid avvikelser och snabbt aterga till normal verksamhet

| |

m Helt av samma asikt m Delvis av samma asikt Varken av samma eller av annan asikt

= Delvis av annan asikt m Helt av annan asikt
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2.1.1  Ovningar och utbildningar
Av foregdngarna 6var alla (Figur 5) pa att agera vid informationssakerhetsincidenter

minst en gang om aret. Alla ordnar ocksa regelbundet utbildning och introduktion i
digital sakerhet (0).

Figur 5. Ovning pa informationssakerhetsincidenter minst en gang om aret

FOREGANGARE OVRIGA

Figur 6. Regelbunden utbildning och introduktion i digital sakerhet

FOREGANGARE OVRIGA

Nastan alla foregangare (0, 97%) uppgav ocksa att de kan beakta fragor som galler
den digitala sékerheten val i upphandlingar.
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Figur 7. Beaktande av digital skerhet i upphandlingar

FOREGANGARE OVRIGA

2.1.2 Personal

En betydligt storre andel av foregangarna (Figur 8, 44%) upplever ocksa att deras or-
ganisation har tillrackligt med personal for att ta hand om den digitala sakerheten.
Medeltalet bland de 6vriga respondenterna var endast 15 %.

Figur 8. Tillrackligt med personal inom digital sékerhet
44%
15%
FOREGANGARE OVRIGA

| vilket fall som helst var det en gemensam utmaning for alla respondenter att ha till-
rackligt med personal inom digital sdkerhet. Det rekommenderas att man faster upp-
marksambhet vid det antingen genom att stérka det egna kunnandet eller natverket av
samarbetspartner.

2.1.3  Kiritiska objekt

Foregangarna kanner vl till och klassificerar objekt som ar kritiska med tanke pa or-
ganisationens digitala sakerhet. Av foregangarna hade alla (Figur 9, 100 %) identifie-
rat kritiska objekt for sin verksamhet och nastan alla (Figur 10, 94 %) hade ocksa ett
satt att klassificera dessa kritiska objekt. Bland de 6vriga respondenterna var identifi-
eringen av kritiska objekt pa en nagot lagre niva (76 %). | fraga om klassificeringsme-
toderna for kritiska objekt var de 6vriga respondenterna pa en betydligt lagre niva (36
%). Detta indikerar att organisationerna visserligen i regel identifierar objekt som ar
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kritiska for sin verksamhet, men de gor det inte systematiskt med hjélp av en viss me-
tod eller referensram. Detta kan leda till att organisationerna inte har en helhetsbild
av alla sina kritiska objekt.

Figur 9. Identifiering av objekt som ar kritiska for verksamheten

FOREGANGARE OVRIGA

Figur 10. Klassificeringsmetod for kritiska objekt

FOREGANGARE OVRIGA

Nastan alla foregangare (0, 97 %) har ocksa tillgang till ett register 6ver informations-
system eller ndgot annat motsvarande satt att uppratthalla aktuell information om in-
formationssystemen, medan tre av fyra av de dvriga respondenterna anvander ett in-
formationssystem. De bast identifierade kritiska objekten for alla grupper av respon-
denter var informationssystemen och processerna, medan uppgifter och informat-
ionsfloden var samst identifierade (se Kritiska objekt).
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Figur 11. Register dver informationssystem eller motsvarande satt att uppréatthalla aktuell information om informat-
ionssystemen

FOREGANGARE OVRIGA

2.1.4 Metoder

| fraga om metoderna skiljde sig foregadngarna fran andra organisationer i bedom-
ningen av informationssakerheten och dess aktualitet. Nastan alla (Figur 12, 90 %)
foregadngare hade en metod for att bedéma om informationsséakerheten ar aktuell i de
digitala tjanster och teknologier som anvands, medan resultatet bland de dvriga re-
spondenterna var endast 31 %.

Figur 12. Metod for bedémning av sékerheten hos de digitala tjanster som anvands

FOREGANGARE OVRIGA

Alla (0) féregangare hade ocksa en metod for bedémning av informationssakerheten i
digitala tjanster och teknologier, medan medeltalet for de 6vriga respondenterna var
49 %.
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Figur 13. Metod for bedomning av informationssakerheten for digitala tjanster och teknologier
som ska upphandlas

FOREGANGARE OVRIGA

2.1.5 Tillhandahallande av tjanster

| fragor som gallde ordnandet av IKT-tjanster producerade foregangarorganisation-
erna konsekvent fler tjanster sjalva &n genomsnittet. De forlitade sig dock inte enbart
pa den egna tjansteproduktionen, utan samarbetspartner producerar ocksa en del av
tjdnsterna. Att komplettera den egna kompetensen med ett starkt natverk av samar-
betspartner inom tjansteproduktionen for digital sdkerhet verkar vara en stark trend
aven nar det galler malbilden for att organisera tjansteproduktionen.

Cirka halften av féregangarna producerar sjalva observations-, reaktions- och analys-
tjanster (sakerhetsoperationscenter) for handelser i datakommunikationsnatet i nula-
get (Figur 14). Malbilden &r att det till och med ska bli en aning popularare att produ-
cera en tjanst sjalv. Nar man 6vergar fran nulaget till malbilden 6kar dock viljan att
ocksa producera dessa tjanster med hjalp av ett kommersiellt foretag eller en IKT-
tjansteleverantor inom den offentliga forvaltningen utdver den egna tjansteprodukt-
ionen.

Figur 14. Produktion av observations-, reaktions- och analystjanster for handelser i datakommunikationsnatet i
nulaget och enligt malbilden

Organisationen Produceras av en Produceras av ett Annat Organisationen Produceras av en Produceras av ett Annat
producerar sjalv  IKT-tjansteleverantorkommersiellt foretag  produktionssatt producerar sjalv  IKT-tjansteleverantor kommersiellt foretag  produktionssatt
inom den offentliga inom den offentliga
forvaltningen forvaltningen

Foregangare, nulage Foregéngare, malbild Ovriga, nulige Ovriga, malbild

Observationen av organisationens interna informationssékerhetshot genom teknisk
Overvakning som produceras sjalv ligger pA samma niva bade i nulaget och enligt
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malbilden. Daremot 6kar utvidgningen av tjansteproduktionen med hjalp av tjanster
fran kommersiella foretag eller den offentliga férvaltningens IKT-serviceproducenter
betydligt jamfort med nulaget nar man 6vergar till malbilden (Virhe. Viitteen lahdetta

ei loytynyt.).

Figur 15. Observation av organisationens interna informationssakerhetshot genom teknisk dvervakning

Organisationen Produceras av en Produceras av ett A Organisationen Produceras av en Produceras av ett Annat
producerar sjilv  IKT-tjansteleverantdr kommersiellt féretag  produ it producerar sjglv  IKT-tj rantérkommersiellt foretag  produktionssitt
inom den offentliga
forvaltningen

Foregangare, nulage Foregangare, malbild Ovriga, nulage Ovriga, malbild

En liknande trend observeras ocksa i expertstodstjansterna for allvarliga krankningar
av informationssakerheten. Féregangarna producerar dessa tjanster sjélva i hog grad
bade i nulaget och enligt malbilden, men man kommer aven att forlita sig mycket pa
samarbetspartner (bade kommersiella och offentliga) i framtiden (Figur 16). Nar man
overgar fran nulaget till malbilden 6kar anvandningen av tjanster fran saval den of-
fentliga forvaltningens IKT-serviceproducenter som fran kommersiella aktorer.

Figur 16. Expertstdd vid allvarliga krénkningar av informationssakerheten

ionen Producerasaven  Produceras t Annat
rsjalv  IKT-tjinsteleverantdrkommersiellt foretag  produktionssatt
inom den offentliga
forvaltningen férvaltningen

2, nulage gare, malbild Ovriga, nulige Ovriga, mélbild

Utover de ovan beskrivna tjansterna forlitar sig organisationerna ocksa starkt pa sin
egen kompetens nar man meddelar om informationssakerhetshot som haller pa att
spridas (0) samt i fraga om expertstod for genomférande av informationshanteringsla-
gen och digital sakerhet (Figur 18).
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Figur 17. Meddelanden om informationssakerhetshot som haller pa att spridas

e Produceras av en Produceras av €
e s ilv  IKT-tjansteleverantér kommersiell
fentliga 0 n offentliga
forvaltningen forvaltningen

ngare, nulage Foregangare, malbild Ovriga, nulige Ovriga, malbild

Figur 18. Expertstdd for genomférande av informationshanteringslagen och digital sékerhet

Organisationen Produceras av en Produceras av ett Organisationen Produceras av en Produceras av ett
producerar sjalv  IKT-tjansteleverantor kommersiellt foretag  produk ssatt producerar sjalv  IKT-tjdnsteleverantorkommersiellt foretag
inom den offentliga inom den offentliga
forvaltningen forvaltningen

Foregangare, nulige Foregangare, malbild Ovriga, nulége Ovriga, malbild

Andelen tjanster som man producerar sjalv ar betydligt storre bland féregangarna &an
bland 6vriga respondenter. Detta innebar dock inte att alla borde producera tjans-
terna sjalva. Det ar viktigare att beakta det omfattande natverk av samarbetspartner
som framgar av féregangarnas svar. Med hjalp av natverket kan organisationen sjalv
leda IKT-tjansteproduktionen for den digitala sakerheten och komplettera sin egen
kompetens med hjalp av lampliga tjanster fran antingen den offentliga forvaltningen
eller kommersiella foretag.

2.2 De viktigaste utvecklingsobjekten

| det har avsnittet har de viktigaste utvecklingsobjekten som identifierats pa basis av
enkaten sammanstallts. Utifran resultaten identifierades utvecklingsomraden som de
som inte ar foregangare kan utga ifran for att forbattra sin digitala sakerhetsniva.

De organisationer vars digitala sakerhet behover utvecklas mer &n genomsnittet &r
enligt enkaten kommuner med farre &n 500 anstéllda eller sma enheter inom statsfor-
valtningen. Aven yrkeshogskolorna har mer att utveckla i fraga om den digitala saker-
heten an vad universiteten har.

De viktigaste utvecklingsobjekten ar de delomraden som beskrivs i foregaende
stycke och som utgjorde framgangsfaktorer bland féregadngarna. | de organisationer
som hade mest att utveckla ordnas dvningar och utbildningar i digital sékerhet oregel-
bundet eller inte alls. Det finns ocksa brister i identifieringen av kritiska objekt och de
kritiska objekt som har identifierats har knappt blivit klassificerade. En brist som
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observerats i enkaten &r metoden for bedémning av informationssékerhetens aktuali-
tet, bade i de digitala tjanster och teknologier som anvands och de som ska skaffas.

Organisationer som har mer att utveckla inom digital sékerhet producerar farre IKT-
tjanster sjalva an vad foregangarna gor. Detta tyder pd att styrningen av tjanstepro-
duktionen och den digitala sakerheten blir bristfalliga nar IKT-tjansteproduktionen
laggs ut pa entreprenad och att organisationen inte kan fa en realistisk lagesbild av
den egna digitala sékerhetsnivan. Man maste komma ihag att organisationen alltid
ansvarar for sin egen digitala sakerhet, a&ven om tjansteproduktionen har lagts ut pa
entreprenad till en samarbetspartner.

3 Hantering av digital sékerhet

3.1 Observations- och reaktionsférmaga

Figur 19.

Allméant taget har organisationer inom den offentliga férvaltningen stort fortroende for
formagan att observera olika typer av avvikelser i databehandlingen. Sjukvardsdi-
strikten och social- och halsovardsorganisationerna avviker bland organisationerna
inom den offentliga forvaltningen.

[ var organisation upptacks olika avvikelser i databehandlingen omedelbart

86 %

KOMMUNERNA  STATSFORVALTNINGEN SJUKVARDSDISTRIKT ~ UNIVERSITETEN YRKESHOGSKOLOR

Kommunerna och statsforvaltningen verkar ha samma observationsformaga (Figur
19), men nér man granskar svaren enligt organisationens storlek mérks skillnader
mellan kommunerna och statsforvaltningens enheter (Figur 20). Sma kommuner har
betydligt storre fortroende for sin observationsformaga an enheter inom statsforvalt-
ningen av samma storlek. Nar storleken ékar minskar kommunernas fortroende och
statsforvaltningens okar tills kommunfaltets fortroende i fraga om stora organisationer
blir storre an bland statsforvaltningens organisationer. Orsakerna till detta kan vara
battre medvetenhet om informationsséakerheten vid sma enheter inom statsforvalt-
ningen och stora organisationers majligheter att investera i formagan att observera
avvikelser. Sma kommuner kan lita pa sina IKT-servicepartners observationsférmaga
och de har inte nddvandigtvis mojlighet att beddma om det finns téackning for fortroen-
det.
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Figur 20. Fortroende for formagan att observera avvikelser (kommunerna och statsforvaltningen)

| var organisation upptécks olika avvikelser i
databehandlingen omedelbart

under 50 50-100 101-500

Nar man granskar reaktionsformagan vid undantagstillstdnd marker man att skillna-
derna okar mellan organisationstyperna. Sjukvardsdistriktens och universitetens re-
aktionsférmaga ar enligt alla respondenters bedomning som den ska, statsforvalt-
ningen ar pa en hogre niva an kommunernas och yrkeshogskolornas reaktionsfor-
maga (Figur 21). Sjukvardsdistriktens fortroende forklaras sannolikt av karaktaren pa
sjukvardsdistriktens verksamhet och de krav som stalls pa verksamheten.

Figur 21. | vér organisation kan vi agera effektivt vid olika avvikelser i den digitala sékerheten och snabbt aterga
till normal verksamhet

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar man granskar skillnaderna mellan kommunerna och statsfoérvaltningen stiger for-
troendetrenden i bada grupperna i takt med att organisationsstorleken 6kar, men ut-
gangsnivan i sma kommuner ar betydligt lagre an i enheter av motsvarande storlek
inom statsforvaltningen (Figur 22).

Figur 22. Fortroende for reaktionsfdrmagan (kommunerna och statsforvaltningen)
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| var organisation kan vi agera effektivt vid olika
avvikelser i den digitala sakerheten

under 50 50-100

3.2 Ovning och utbildning

Agerande i informationssakerhetssituationer dvas betydligt mer vid statsforvaltning-
ens enheter, i sjukvardsdistrikten och pa universiteten &n i kommunerna och yrkes-
hogskolorna (Figur 23). Skillnaden &r framtradande och torde bero pa att statsforvalt-
ningen, sjukvardsdistrikten och universiteten mer aktivt deltar i informationssaker-
hets6vningar och samarbetsnétverk for informationssékerhet.

Figur23.  Vidvar minst en gang om aret pa att agera i informationssakerhetssituationer

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

N&ar man jamfor kommunerna och statsférvaltningen marker man en trend enligt vil-
ken 6vandet Okar i takt med att organisationsstorleken vaxer (Figur 24). Det &r an-
markningsvart att den kommunala sektorns dvande oberoende av organisationsstor-
lek &r pa en klart lagre niva an inom statsforvaltningen. Sarskilt orovackande ar situ-
ationen i kommunorganisationer med farre an 100 personer, dar man enligt svaren
inte alls Gvar pa att agera i informationssékerhetssituationer.

Figur 24. Ovning i informationssékerhetssituationer (kommunerna och statsforvaltningen)
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Vi 6var minst en gang om aret pa att agera i
informationssdkerhetssituationer

under 50 50-100 101-500 501-1000 100

Regelbunden utbildning och introduktion i digital sékerhet ordnas val i sjukvardsdi-
strikten, pa universiteten och i statsforvaltningens organisationer (Figur 25). Bland
sjukvardsdistriktens respondenter uppgav alla att de ordnar regelbunden utbildning i
digital sakerhet, vilket andra organisationer kan ta modell av. Kommunerna och yr-
keshogskolorna lag ocksa i detta fall pa en nagot lagre niva an de Gvriga respondent-
grupperna.

Figur 25. Var organisation ordnar regelbundet utbildning i och introduktion till digital sakerhet

KOMMUNERNA ~ STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar man jamfér kommunerna och statsférvaltningen marker man samma trend som
nar det galler observationsformagan — ju storre organisation, desto mer utbildning i
digital sdkerhet ordnas (Figur 26). Den enda skillnaden i kurvan ar egentligen att
kommunerna &r pa en lagre niva over hela linjen. Detta ar ett tydligt utvecklingsobjekt
i kommunerna, liksom i yrkeshdgskolorna. Det framgick av svaren att de organisat-
ioner som Ovar pa att agera vid informationssakerhetsincidenter ocksa ordnar mer
informationssékerhetsutbildning &n andra organisationer.
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Figur 26. Utbildning i digital sakerhet (kommunerna och statsférvaltningen)

Inom var organisation ordnas regelbundet
utbildning i och introduktion till digital séakerhet

munerna)

under 50 50-100 101-500 501-1000 100

3.3 Resurser for digital sakerhet

Generellt sett anser alla respondenter att det inte finns tillréckligt med personal for
den digitala sakerheten (Figur 27). Det nagot storre antalet jakande svar bland sma
organisationer kan forklaras med att de i brist pa egna informationssakerhetsperso-
ner forlitar sig mer pa sina IT-servicepartner an stora organisationer, sasom det kom-
munala foretaget for IKT-tjansteproduktion eller, i fraga om statsforvaltningen, till ex-
empel Valtoris tjanster.

Figur27.  Varorganisation har tillrackligt med personal for att ta hand om den digitala sékerheten

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar kommunerna och statsférvaltningen jamférs ar det intressant att notera att tren-
den inom statsforvaltningen sjunker nar organisationsstorleken 6kar, men stiger na-
got i kommunerna (Figur 28).
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Personal inom digital sakerhet (kommunerna och statsforvaltningen)

Var organisation har tillrackligt med personal for
att ta hand om den digitala sdakerheten

{ommunerna

munerna)

under 50 50-100 101-500 501-1000 100 )01-100 r 10000

3.4 Kritiska objekt

Figur 29.

Enligt svaren har de objekt som ar kritiska for verksamheten identifierats val (Figur
29). De mest kritiska objekten, som i detta sammanhang avser kritiska informations-
system, digitala tjanster och processer, datalager, uppgifter och informationsfloden
samt infrastruktur, har identifierats inom statsforvaltningen och sjukvardsdistrikten.
Enkatmaterialet visade att de organisationer som hade identifierat sina kritiska objekt
Overlag litade mer pa sin observations- och reaktionsférmaga &n andra.

Vi har identifierat objekt som ar kritiska for var verksamhet

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

| kommunernas och statsforvaltningens svar kan man se att organisationer med fler
an 500 personer inom statsforvaltningen alla har identifierat sina kritiska objekt (Figur
30).
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Figur 30. Identifiering av kritiska objekt (kommunerna och statsforvaltningen)

Vi har identifierat objekt som &r kritiska for var
verksamhet

{ommunerna

munerna)

under 50 50-100 101-500 501-1000 100

3.4.1 Kritiskainformationssystem

De informationssystem som &r kritiska med tanke pa verksamheten har identifierats
till nastan hundra procent bland de respondenter som svarade att de identifierat sina
kritiska objekt (Figur 31). Detta torde bero pa att informationssystemen framst ar an-
vandare och dagliga anvandningsfall. Darfor &r det latt att identifiera informationssy-
stem som ar viktiga for verksamheten — om systemet inte fungerar férhindras verk-
samheten. Eftersom de informationssystem som &r kritiska med tanke pa den egna
verksamheten ar val identifierade, rekommenderas organisationerna att ocksa fun-
dera 6ver hur kritiska de ar med tanke pa om kritiska (eller andra) informationssystem
har betydelse pa nationell niva.

Figur31.  Viharidentifierat kritiska informationssystem

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Det finns egentligen ingen annan skillnad mellan kommunerna och statsférvaltningen
an i storleksklassen 501-1000 dar nedgangen hos bada grupperna en aning storre
inom kommunsektorn (0).
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Figur 32. De viktigaste informationssystemen (kommunerna och statsforvaltningen)

Vi har identifierat de viktigaste
informationssystemen

Kommunerna

501-1000 1001

3.4.2 Register over informationssystem

Eftersom kritiska informationssystem har identifierats véal ar det ingen éverraskning
att aven storsta delen av respondenterna har tillgang till ett register dver informations-
systemen eller nagot annat satt att uppratthalla aktuell information om dem (Figur

33).

Figur 33. Var organisation anvander ett register dver informationssystem eller nagot annat satt for att uppratthalla
aktuell information om informationssystemen

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar man granskar skillnaderna mellan kommunerna och statsforvaltningen 6kar tren-
den beroende pa organisationsstorlek (Figur 34). Inom statsforvaltningen stiger trend-
kurvan kraftigt, vilket beror pa att de minsta enheterna inom statsforvaltningen anvan-
der register 6ver informationssystemen mer sallan @n de stérre enheterna. Aven de

minsta kommunorganisationerna har brister i anvandningen av register 6ver informat-

ionssystemen.
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Figur 34. Register dver informationssystem (kommunerna och statsforvaltningen)

Var organisation anvander ett register dver
informationssystem eller nagot annat satt for att uppratthalla
aktuell information om informationssystemen

Statsfor

3.4.3  Kritiska funktioner, tjanster och processer

De organisationer som svarat har ocksa lyckats bra med att identifiera de funktioner,
tjanster och processer som ar kritiska for verksamheten (Figur 35). Orsaken torde
vara densamma som for kritiska informationssystem, det vill sdga att det ar relativt
enkelt att identifiera de funktioner, tjanster och processer som ar kritiska for det dag-
liga arbetet och verksamheten. De kritiska funktionerna, tjansterna och processerna
har identifierats bast i sjukvardsdistrikten och statsforvaltningen, men de andra re-
spondentgrupperna var inte mycket samre.

Figur 35. Vi har identifierat de viktigaste funktionerna, tjansterna och processerna

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar man jamfér kommunerna och statsforvaltningen ser vi en mycket likartad sti-
gande trend (Figur 36). | sin helhet ligger statsférvaltningens organisationer pa en na-
got battre niva an kommunerna. Av statsforvaltningens organisationer har
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organisationer med fler &n 1000 personer alla identifierat sina viktigaste funktioner,
tjdnster och processer.

Figur 36. De viktigaste funktionerna, tjansterna och processerna (kommunerna och statsforvaltningen)

Vi har identifierat de viktigaste funktionerna,
tjansterna och processerna

101-500 501-1000 1001-50

3.4.4 Kritiska datalager

De datalager som ar kritiska for verksamheten, det vill sdga de vanligaste databa-
serna, hade ocksa identifierats pa en relativt god niva, bast inom statsférvaltningen
och vid yrkeshogskolorna (0). Nivan ar dock en aning lagre an for foregdende objekt.
Detta torde bero pa att identifieringen av datalager som ar kritiska for verksamheten
ar nagot mer kravande an identifieringen av informationssystem, funktioner, tjanster
eller processer.
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Figur 37. Vi har identifierat de viktigaste datalagren

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

| jamforelsen mellan kommunerna och statsférvaltningen &r kurvorna aterigen mycket
likartade (Figur 38). Nar organisationsstorleken okar ar ocksa datalagren i allménhet
battre identifierade. Statsforvaltningen ligger fore kommunsektorn i identifieringen av
de viktigaste datalagren.

Figur 38. De viktigaste datalagren (kommunerna och statsforvaltningen)

Vi har identifierat de viktigaste datalagren

Kommunerna

Trend (Kommunerna)

under 50 50-100 101-500 501-1000 100

3.4.5 Kiritiska uppgifter och informationsfldden

Identifieringen av uppgifter och informationsfloden (integrationer) som ar kritiska for
verksamheten &r ett tydligt utvecklingsobjekt i alla organisationer (Figur 39). Identifie-
ringen av uppgifter som ar kritiska fér verksamheten ar bunden till identifieringen av
kritiska datalager, men gar ett steg djupare. Man kan till exempel narma sig identifie-
ringen av uppgifter via kritiska processer och uppgifter som behandlas i dem.

Kritiska informationsfloden ar éverforing av uppgifter antingen inom organisationen till
exempel fran ett informationssystem till ett annat eller fran en organisation utat, till
exempel till en partner. | frdga om informationshantering och personuppgifter ar det
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viktigt att ocksa identifiera informationsflédena och de uppgifter som éverfors i dem ur
dataskyddssynvinkel.

Figur 39. Vi har identifierat de viktigaste uppgifterna och informationsflédena

KOMMUNERNA  STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

N&r man jamfér kommunerna och statsforvaltningen kan man i bada upptacka en
klart vaxande trend i takt med att organisationsstorleken okar (0). De stora organisat-
ionerna har identifierat sina kritiska uppgifter och informationsfléden béattre an de
sma. Statsforvaltningen ligger aterigen en aning fore kommunsektorn. Det rekom-
menderas att uppgifter och informationsfloden identifieras via de kritiska informations-
systemen samt de kritiska funktionerna och processerna, eftersom de har identifie-
rats battre.
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Figur 40. De viktigaste uppgifterna och informationsflddena (kommunerna och statsférvaltningen)

Vi har identifierat de viktigaste uppgifterna och
informationsflodena

{ommunema

munerna)

under 50 50-100 101-500 501-1000 100 )01-100 r 10000

3.4.6 Klassificering av kritiska objekt

Klassificeringsforfarandet i organisationer som hade identifierat sina kritiska objekt
anvandes bast i sjukvardsdistrikten och inom statsforvaltningen (Figur 41). Pa basis
av svaren identifieras kritiska objekt i kommunerna, men de klassificeras fritt utan ett
etablerat forfarande. Universiteten ligger pa en nagot hogre an yrkeshogskolorna i
fraga om klassificeringsforfarandet.

Figur 41. Organisationen har ett satt att klassificera kritiska objekt

KOMMUNERNA  STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar man granskar kommunerna och statsforvaltningen noggrannare avsléjas en be-
kant trend. Ju storre organisation, desto mer sannolikt ar det att det finns ett forfa-
rande for klassificering av kritiska objekt (Figur 42). Inom statsforvaltningen kan bak-
grunden vara Statsradets forordning om sakerhetsklassificering av handlingar inom
statsforvaltningen, som styr statsforvaltningens organisationer till ett formellt forfa-
rande aven i klassificeringen av kritiska objekt. Inom kommunsektorn &r kurvan
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orovackande lag anda till de storsta kommunorganisationerna, vilket visar att kom-
munsektorn inte har nagot etablerat klassificeringsforfarande for kritiskhet.

Figur 42. Klassificeringsforfarande for kritiska objekt (kommuner och statsférvaltningen)

Var organisation har ett satt att klassificera
kritiska objekt

under 50 50-100 101-500 501-1000 100
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3.5 Upphandling och utveckling av e-tjanster

3.5.1 Digital sdkerhet vid upphandlingar
Utifran svaren beaktas digital sakerhet val vid upphandlingar (Figur 43). Ett undantag
ar kommunsektorn, dar endast cirka hélften av respondenterna svarade ja. Pa basis

av svaren har yrkeshogskolorna bast beaktat digital sékerhet vid upphandlingar, men
statsforvaltningen och sjukvardsdistrikten ar pa nastan lika god niva.

Figur 43. | vara upphandlingar kan vi beakta fragor som beror digital sékerhet val

KOMMUNERNA  STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar vi granskar kommunerna och statsforvaltningen enligt organisationsstorlek ser vi
samma trend som for utbildningen om digital séakerhet (0). Ju stdrre organisation,
desto battre beaktas den digitala sakerheten i upphandlingarna. Likasa ligger stats-
forvaltningens kurva hela tiden pa en hogre niva an kommunkurvan. Utveckling kravs
i synnerhet nar det géller sma kommuners och statsforvaltningsenheters férmaga att
beakta digital sdkerhet vid upphandlingar. Eftersom trendkurvorna for utbildning och
upphandling ar nastan identiska kan man fundera pa om regelbunden utbildning i di-
gital sakerhet ocksa ger vagledning for att battre beakta digital sakerhet vid upphand-
lingar.
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Figur 44. Digital sakerhet vid upphandlingar (kommunerna och statsforvaltningen)

I vara upphandlingar kan vi beakta fragor som
beror digital sakerhet val

Kommunerna

(Kommunerna)

under 50

3.5.2 Beaktande av datanatens sakerhet i tjansteutvecklingen

| utvecklingen av e-tjanster har organisationerna utifran svaren fast stor uppmark-
samhet vid sakerheten i datanaten (Figur 45). Andelen jakande svar var éver 85 pro-

cent for alla organisationstyper.

Figur 45. Sakerheten i datanaten beaktas nar e-tjansterna utvecklas

UNIVERSITETEN YRKESHOGSKOLOR

KOMMUNERNA STATSFORVALTNINGEN SIUKVARDSDISTRIKT

| en noggrannare jamforelse mellan kommunerna och statsforvaltningen forekommer
knappt nagra skillnader (0). Endast de minsta organisationerna inom statsforvalt-
ningen ligger enligt svaren pa en nagot lagre niva.
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Figur 46. Datanatens sakerhet i utvecklingen av e-tjanster (kommunerna och statsférvaltningen)

Sakerheten i datanaten beaktas nar e-tjansterna
utvecklas

{ommunema

munerna)

under 50 50-100 101-500 501-1000 100

3.5.3 Ansvar och skyldigheter for den digitala sakerheten

Ansvaret och skyldigheterna i fraiga om den digitala sékerheten &r inte lika tydliga vid
tillhandahallandet av e-tjanster som vid beaktandet av datanatens séakerhet (Figur
47). Universiteten och statsforvaltningen har bast koll pa ansvaret och skyldighet-
erna, men alla organisationstyper behdver annu utvecklas.
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Figur 47. Ansvaret och skyldigheterna nar det kommer till genomférandet av e-tjanster och digital sékerhet &r tyd-
liga

KOMMUNERNA STATSFORVALTNINGEN SJUKVARDSDISTRIKT UNIVERSITETEN YRKESHOGSKOLOR

Nar man jamfér kommunfaltet och statsforvaltningen ar trenden likartad nar organi-
sationsstorleken 6kar och stiger nagot (0). Sjalva svaren visar att det ar problematiskt
inom kommunsektorn i storleksklassen 501-5000, dar endast cirka en fjardedel av
respondenterna uppgav att ansvaret och skyldigheterna ar tydliga. Inom statsforvalt-
ningen syns motsvarande minskning i storleksklassen 5001-10000, dar en tredjedel
av respondenterna svarade att ansvaret och skyldigheterna var tydliga.

Figur48.  Ansvar och skyldigheter for den digitala sakerheten i utvecklingen av e-tjansterna (kommunerna och
statsforvaltningen)

Ansvaret och skyldigheterna nar det kommer till
genomforandet av e-tjanster och digital
sakerhet ar tydliga

under 50 50-100 101-500 501-1000 100

3.6 Beddmning av informationssakerheten

Utover de foregaende fragorna fragade man statsforvaltningens enheter, universite-
ten och yrkeshogskolorna hur de beddémer informationsséakerheten i fraga om de digi-
tala tjanster som anvands och skaffas. Dessa fragor ingick inte i kommunenkaten.
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3.6.1 Informationssékerheten hos de digitala tjdnster som anvéands

Ungefar halften av respondenterna anvande en metod for att bedéma om informat-
ionssakerheten hos de digitala tjanster och teknologier som anvands ar aktuell (Figur
49). Med tanke pa hanteringen av informationssystemens och de digitala tjansternas
livscykel blir bedémningsmetoderna for digital sakerhet ett utvecklingsobjekt som kan
forbattra organisationernas kapacitet.

Figur 49. Organisationen har en metod for att bedoma om informationssakerheten hos de digitala tjanster och
teknologier som anvands &r aktuell

STATSFORVALTNINGEN UNIVERSITETEN YRKESHOGSKOLOR

N&r man granskar statsforvaltningens enheter ndrmare marker man att utvarderings-
formagan Okar kraftigt i takt med att organisationsstorleken dkar (Figur 50). Detta ty-
der pa att utvecklingsbehovet ar storst i de minsta organisationerna.

Figur 50. Formaga att beddma informationssakerheten hos de digitala tjanster och teknologier som anvéands
(statsforvaltningen)
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Organisationen har en metod for att bedoma om
informationssdkerheten hos de digitala tjanster och
teknologier som anvands ar aktuell

501-1000 100:

3.6.2 Bedodmning av informationssakerheten hos digitala tjanster som upphandlas

Vid bedémningen av informationssakerheten for de digitala tjanster och teknologier
som ska upphandlas ligger man pa en aningen béattre niva, i synnerhet vid universite-

ten och enheterna inom statsforvaltningen (0).

Figur 51. Organisationen har en metod fér beddmning av informationssakerheten hos de digitala tjanster och tek-
nologier som ska upphandlas

STATSFORVALTNINGEN UNIVERSITETEN YRKESHOGSKOLOR

Inom statsforvaltningen verkar trenden vara densamma som vid bedémningen av in-
formationssakerheten i fraga om de tjanster och de teknologier som anvands, det vill
saga formagan okar i takt med att organisationsstorleken okar (Figur 52). Saledes

finns det mest att utveckla i sma organisationer inom statsférvaltningen med farre &an

100 anstéallda.
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Figur 52. Formaga att bedoma informationssakerheten hos digitala tjanster och teknologier som ska upphandlas
(statsforvaltningen)

Organisationen har en metod for bedémning av
informationssdkerheten for digitala tjanster och
teknologier som ska upphandlas

Kommunerna St altningen Trend altningen)

under 50 50-100 101-500 501-1000 100

4 |dentifierade behov

Resultaten fran enkéten visar att helheten av digital sékerhet inom den offentliga for-
valtningen kan utvecklas genom att man i organisationerna faster sarskild uppmark-
samhet vid en konsekvent och metodisk klassificering av kritiska objekt, anvandning
av etablerade metoder for beddmning av digital sékerhet samt regelbunden utbildning
av personalen och regelbunden 6vning pa undantagssituationer.

Detta avsnitt innehaller en sammanfattning av de 6ppna svaren i anslutning till beho-
ven av digital sékerhet. Behoven kunde delas in i fyra kategorier: dvning och utbild-

ning, resurser, tjanster for digital sakerhet och andra atgarder som forbattrar den digi-
tala séakerheten.

4.1 Ovning och utbildning

| svaren dnskades mer riksomfattande stdd och tjanster for utveckling av informat-
ionssakerheten och dataskyddet, sdsom:

¢ Nationella riktlinjer och konkreta anvisningar, modeller och checklistor for att for-
battra informationssakerheten

¢ Utbildning om informationssakerhet och dataskydd for den offentliga sektorn
e Webbinarier och avgiftsfria utbildningar om informationssékerhet

e Tekniska rekommendationer for datanat, arkitektur och system

e Utbildning om och hjélp vid stoérningar

e Regelbundna nationella 6vningar

MYNDIGHETEN FOR DIGITALISERING " I )
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv fi/sv



‘ Rapporter 34 (37)

17.5.2021

e Anvisningar for ibruktagande av molntjanster
e Ovning i samarbetsnéatverken

Allmant taget ar alla former av riksomfattande stod och verksamhetsmodeller val-
komna. Man tyckte att den digitala sékerhetsveckan Digiturvaviikko och TAISTO-6v-
ningarna var bra och 6nskade flera sadana.

Man 6nskade ocksa kontinuerlig utbildning och information for anvandarna om bety-
delsen av vad man sjalv gor. Detta behov ar ett bra exempel pa att organisationen i
forsta hand sjalv ansvarar for ordnandet av informationssakerhetsatgarder. Det finns
utbildning att tillgd, men organisationen maste sjalv férbinda sig till att standigt och
regelbundet 6ka personalens medvetenhet om informationssékerhet som en del av
sin verksamhet.

4.2 Resurser for digital sakerhet

Som det framgick av enk&ten hade alla organisationer som svarade knappa resurser
for digital séakerhet. Detta aterspeglades ocksa i de fritt formulerade svaren:

e Det ar latt att fa utbildning, men for att féra saker framat behtévs mer resurser och
pengar sa att man kan forankra det man lart sig under utbildningarna.

¢ Informationssékerhet och dataskydd kraver ny kompetens och yrkesskicklighet
och kan inte utforas vid sidan av den egna befattningen, sa detta ska synas i
bade informationssakerhets- och dataskyddsresurserna samt i positionen och 16-
nen for dem som utfor dessa arbeten.

e Sma kommuners resurser och kompetens &r otillrackliga for att uppréatthalla och
utveckla den digitala sakerheten. For detta efterlyses nationella stodatgarder.

o TillrAckliga resurser for att trygga den digitala sékerheten. Behovet kommer att
framhdavas i framtiden nar elektroniska tjanster tas i bruk i allt stérre omfattning.

o Hoj personalens kompetens och engagera ledningen i informationsséakerheten.

e Man Onskade att den offentliga sektorn delar med sig av god praxis och sin kom-
petens, eftersom ambetsverkens resurser ar sma.

¢ Antalet personer som ansvarar for den digitala sdkerheten ar mycket litet inom
organisationen och det verkar som om man inte orkar lyssna pa samma typer
hela tiden. Darfor skulle det vara valkommet med en paverkare som skulle
komma utifran.

e Vid en liten IKT-enhet finns ingen person som &r sarskilt insatt i informationssa-
kerhet. Saledes skots arenden som géller digital sakerhet vid sidan av andra ar-
beten i den man man hinner. Detta ar inte en idealisk I6sning och bidrar inte till att
Oka kompetensen.

e Det maste finnas en expert i den egna organisationen som beharskar helheten.
Nu verkar alla inom sina egna verksamhetsomraden utan att beakta helheten, till

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (véxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



U

Rapporter 35 (37)

17.5.2021

exempel gor man upphandlingar endast for sin egen del och ser inte om helheten
fungerar.

4.3 Tjanster som stoder digital sdkerhet

Tjanster som stoder digital sakerhet ar det tredje delomradet dar behoven identifiera-
des. Behoven i anslutning till tjansterna varierade fran sparring till omfattande och ge-
mensamma tekniska tjanster for digital sdkerhet inom den offentliga forvaltningen.
Man énskade ocksa att kostnaderna for de gemensamma och centraliserade tjans-
terna skulle vara sa laga som majligt. De identifierade servicebehoven var féljande:

Gemensamt centraliserat sékerhetsoperationscenter for den offentliga forvalt-
ningen

Sa smidigt och kostnadseffektivt inforande som majligt av I6sningar som Havaro i
organisationerna

Tjanst for kartlaggning av informationssékerhetssvagheter
Centraliserat uppfoljningssystem for informationsséakerhetshandelser

Alla tjanster som produceras centraliserat for férvaltningen bor utvarderas eller
auditeras for att de organisationer som ar skyldiga att anvanda dem ska ha en
klar uppfattning om tjansternas status.

Sparringshjalp i problemsituationer och andra situationer.

Kommunerna behdéver en centraliserad organisation som tekniskt och operativt
hjalper IT-avdelningarna och informationsforvaltningen.

Analys och lagesbild av nivan pa kommunernas informationssakerhet for att ratt
nationella tjanster och atgarder ska kunna riktas till kommunen.

Cybersékerhetscentrets resultat, till exempel informationssékerhets- och data-
skyddskrav for upphandlingar inom social- och halsovarden, som é&r tillrackligt
konkreta fragor som kan omséttas i praktiken och som kan forbattra informations-
sakerhetsnivan.

Sma ambetsverk ar tvungna att starkt forlita sig pa de tjanster som Valtori erbju-
der, sa vi 6nskar att Valtori har I6sningar som tydligt auditerats for en viss niva av
informationssakerhet samt alternativa I6sningar for olika krypteringsbehov. Dess-
utom dnskar man att Valtori utvecklar rapporteringen till kunden om informations-
sakerhetsfall som observerats med hjalp av teknisk 6vervakning.

Statsradets informationssakerhetsenhets expertis och handledning upplevs som
nddvandig, eftersom den egna kompetensen inte upplevs som tillracklig. Dessu-
tom har Myndigheten for digitalisering och befolkningsdatas tjanster for digital sa-
kerhet, laromaterial och Vahti-arbete upplevts som mycket nyttiga.

Centraliserad SIEM-I6sning eller ndgon annan losning som ar kostnadseffektiv for
organisationen, skanningstjanst for sarbarheter, IDS-tjanst eller nagot annat kost-
nadseffektivt séatt att Gvervaka nattrafiken.
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e Gemensamma miljoer for teknisk monitorering och testning kunde utvecklas.
e Myndigheterna borde erbjuda miljoerna pa hogre niva.
4.4 Ovriga atgarder som forbattrar den digitala sakerheten

Utéver ovan namnda delomraden identifierades i svaren dven andra atgarder som
forbattrar den digitala sékerheten, sdsom:

¢ Inférande av riskanalys.
e Bedomningen av molntjanster maste forenklas.
e Starkare roll for Valtori i den tekniska informationssakerheten.

e Utveckling av det digitala sékerhetsnatverkets verksamhet och uttkat djupare
samarbete mellan centrala aktérer, VIRT for allman.

e Utveckling av samarbete pa nationell niva, kommunikation i hotfulla situat-
ioner och natverk for informationsutbyte.

e Gemensamma procedurer for den offentliga forvaltningen.
e En attitydférandring behovs.

e Okad anvandning av tvafaktorsautentisering.

e Utbkad hantering av mobila enheter.

o Det ska vara tydligt inom hela organisationen vem som ager processen och
tjdnsterna och har tillhérande informationssakerhetsansvar.

o Effektivare spridning av lagesinformation mellan offentliga organisationer.

¢ Lagstiftningen om och auditeringskraven for digital sékerhet inom social- och
halsovardssektorn borde fornyas och det borde stéllas tydliga krav pa service-
producenterna nar det galler vilka krav pa digital sakerhet de ska uppfylla for
att kunna producera tjanster for social- och halsovardsaktorer.

e Tydligare ansvar och skyldigheter for olika aktérer.

Hanteringen av nationellt sékerhetsklassificerad information ska uppfylla samma krav som behand-
lingen av EU-sakerhetsklassificerad information sa att det kravs myndigheternas godkannande for
de tjanster som anvands.
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