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1 Allmant

1.1 Sammanfattning

Vid Myndigheten for digitalisering och befolkningsdata pagar projektet JUDO som grundar
sig pa utvecklingsprogrammet for digital sakerhet inom den offentliga forvaltningen samt
statsradets principbeslut om digital sékerhet och dess genomférandeplan 2020-2023. Pro-
jektet omfattar flera utvecklingsprojekt med koppling till digital sékerhet.

Denna rapport sammanstaller centrala observationer fran enkaten om digital sakerhet som
genomfordes i kommunerna hdsten 2020. Syftet med utredningen var att gestalta nulaget fér
kommunernas digitala sadkerhet och servicebehoven i anslutning till den.

Utgaende fran utredningen drogs foljande slutsatser:

- Kommunerna behdver néatverk och stdd for att identifiera sina behov. Det ar nyttigt att
dela god praxis inom natverken. Eftersom kommunerna &r olika behdvs samarbete pa
olika teman. Ett centralt mal for samarbetet bor vara att forbattra forstdelsen och kompe-
tensen.

- Det stod och de tjanster som produceras for kommunerna ska kunna ses och nés pé ett
tydligt satt. Nar kommunen skaffar en tjanst ska den kunna bedéma nyttan med den i for-
hallande till sina egna behov.

- Tjansterna bor utvecklas i nara samarbete med tjansteproducenterna, d& uppnar par-
terna samforstand om kommunernas behov. Kommunerna har olika anledningar att an-
vanda kopta tjanster. Det ar viktigt att hitta innovativa satt att I6sa utmaningarna inom
digital sékerhet eftersom resurserna ar knappa. Utvecklingen ska ske i samarbete mellan
den privata och den offentliga sektorn.

- Arbetet ska inriktas pa strategiskt viktiga objekt och bakom utvecklingen ska det finnas
en tillracklig helhetshild av kommunernas situation, som i stérre utstréackning ska beaktas
i styrningen av den digitala sékerheten inom den offentliga forvaltningen.

Utifran utredningen utarbetas under mars 2021 en utvecklingsplan for tjanster inom digital
sékerhet.

1.2 Rapportens tyngdpunkt

Denna rapport analyserar resultaten av en omfattande enkat dar man kartlade nuléaget och

malbilden fér kommunernas digitala sakerhet och relaterade tjanster. Sammanlagt 98 perso-
ner svarade pa enkaten. | enkaten utreddes olika delomraden i anslutning till digital sékerhet
och hur de forverkligas. Denna rapport fokuserar pa att analysera kommunernas nulage och
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behov, men resultaten fran enkaten anvands ocksa for att utveckla kommunernas tjanster for
digital sakerhet. En separat koncis rapport om utvecklingen utarbetas under varen 2021.

I den hér rapporten har vi i korthet samlat amnen som &r intressanta med tanke pa enkéatens
resultat. Utifran resultaten identifierades féregangare, det vill saga kommuner som hade tyd-
liga framgangar inom ett eller flera delomraden i enkaten. Framgangarna kartlades narmare
med hjalp av ndgra temaintervjuer. Syftet var att lara sig den basta praxisen bakom fram-
gangarna. | utredningen fastes ocksa uppmarksamhet vid centrala trender och fenomen som
paverkar utvecklingen av de tjanster som kommunerna erbjuds.

| denna rapport beskrivs centrala iakttagelser av kommunernas svar. Utredningens huvud-
sakliga syfte var att identifiera kommunernas behov, men utifran resultaten identifierades fo-
regangarkommuner tydligt. Denna féregangarroll har diskuterats lite mer ingaende i rappor-
ten. En annan intressant grupp var de "ihardiga", det vill sdga organisationer som har knappa
resurser till sitt forfogande men som anda lyckas klara av utmaningar pa ett bra satt. Denna
grupp kommer i fortsattningen att undersokas narmare.

JUDO-projektet genomfors med hjalp av kundorienterade metoder, sdsom servicedesign.
Genom en kundorienterad utveckling sakerstaller man redan fran borjan av projektet genuina
kundproblem och deras grundorsaker, sa att framtidens lésningar i JUDO-projektet som hel-
het béttre an tidigare betjanar utvecklingen av den digitala sékerheten inom den offentliga
forvaltningen.

1.3 Ovriga utredningar

Aven resultaten fr&n andra utvecklingsprojekt inom JUDO-projektet kommer att utnyttjas i
den fortsatta utvecklingen. Ett av dessa &r rapporten fran projektet om skydd av den offent-
liga forvaltningens digitala infrastruktur som presenterar nulaget for den nationella formagan
betraffande den offentliga forvaltningens sakerhetsarkitektur. | infrastrukturrapporten har
uppgifter samlats in genom en kommunenkat och en annan enkdt. Sammanlagt fick man
svar fran 186 organisationer som ar indelade i grupperna kommuner, statliga ambetsverk,
sjukvardsdistrikt, universitet och yrkeshdgskolor.

Samtidigt som JUDO-projektet utvecklas den digitala sakerheten genom finansministeriets
projekt Haukka. Projekten har framskridit parallellt och kompletterar varandra. | bada pro-
jekten har man gjort en omfattande utredning av nulaget som manga organisationer inom
den offentliga forvaltningen och deras experter har deltagit i.
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2 Beskrivning av nulaget for kommunernas digitala sdkerhet

2.1 Foregangare

Till foregangare utsags kommuner vars svarsresultat visade pa framgangar inom ett eller
flera delomraden. Det identifierades forenande faktorer bland féregangarna som validerades
senare i fordjupade temaintervjuer. Kriterierna for att vara foregangare beskrevs inte pa for-
hand, utan de identifierades forst i resultaten fran enkéaten.

| de fordjupade temaintervjuerna var foregangarna de férsta som intervjuades. Tillsammans
med dem validerades deras nulage och malbild och man koncentrerade sig pa att forsta var-
for och hur organisationerna hade lyckats inom vissa delomraden. Genom att lara sig den
basta praxisen av féregangarna kan den ocksa forankras i andra organisationer. Nedan be-
skrivs de viktigaste foregangarnas framgangar.

211 Foregangarnas framgangar inom digital sakerhet

| detta avsnitt beskrivs betydande framgangar hos féregdngarna som har observerats som
resultat av enkéten och temaintervjuerna.

Alla foregangare beskrev sig som reform- eller forandringsvilliga, vilket ansags ha en stark
koppling till foregangarskap. Férandringsviljan omfattade i synnerhet kundorientering och
identifiering av slutanvandarnas behov. Som konkreta handlingar beréattade foregangarna att
de stravar efter mer kundorienterade tjanster bade i sina egna utvecklingsprojekt och i upp-
handlingen av tjanster.

En foérenande faktor bland foregangarna var att de alla deltog i TAISTO-6vningarna (100 %
deltog i 6vningarna arligen). Ovning och utbildning ansags vara viktiga aven ur ett bredare
perspektiv, och till exempel betonade féregadngarna att den digitala sakerheten skulle inga i
introduktionerna.

Var och en av féregangarna anvande flera utkontrakterade tjanster som genomférdes an-
tingen av samkommunernas IKT-aktorer eller av kommersiella aktérer. Utkontrakteringen
upplevdes vara nyttig, sarskilt med tanke pa de knappa resurserna. Féregangarna hade olika
behov och krav pa valet av tjansteproducenter. Hos en del kommuner framkom till exempel
regionalitet som en betydande faktor, medan centralisering av tjanster eller rekommendat-
ioner framhavdes hos andra. Nastan alla féregangare upplevde utkontrakteringen som en
bra sak, men det fanns skillnader i kundupplevelsen med olika tjansteproducenter. Betydel-
sen av tjansteproducenternas geografiska placering paverkades forutom av regionaliteten
aven av servicespraket.
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| enkaten observerades skillnader i den hogsta ledningens stod och forstaelse, sa aven
bland féregangarna. | vissa organisationer har ledningens stod uppnétts sa att kommunens
nyckelpersoner sjéalva har berattat om den digitala sdkerheten och framjat &mnets horbarhet
och synlighet genom en stark personlig insats. Dessutom hade representanter fér informat-
ionsforvaltningen i flera féregangarkommuner hittat andra satt att synliggéra den digitala sa-
kerheten for den hogsta ledningen, sdsom att upptrada eller skaffa utomstaende talare till
evenemang dar den hégsta ledningens narvaro var obligatorisk.

Olika samarbets- och fortroendenéatverk lyftes fram i synnerhet i temaintervjuerna. Det fanns
manga slags natverk, till exempel personliga natverk for informationssakerhetschefen eller
informationsférvaltningen med representanter fér andra organisationer och tjansteproducen-
ter. Dessutom utnyttjade foregangarna samarbetet mellan kommunerna bland annat genom
projekt. For vissa foregangare var regionalitet en viktig faktor i samarbetet, men for andra var
till exempel samarbetskommunernas storlek eller jamférbarhet viktigare.

Aven under 2020 har i synnerhet negativ publicitet och medierapportering om informations-
sakerheten och dataskyddet 6kat informationssékerhets- och dataskyddets betydelse samt
underlattat informationsférvaltningens stéllning och intresset fér den.

2.1.2 De viktigaste utvecklingsobjekten

| temaintervjuerna fordjupade man sig i utmaningarna och de viktigaste utvecklingsobjekten.

En viktig observation var den hogsta ledningens brist pa engagemang och forstaelse i fragor
som ror informationssékerheten. Detta syntes till exempel i att representanter fér informat-
ionsforvaltningen eller informationssakerheten inte ingar i ledningsgruppen och darfor ar den
regelbundna synligheten pa ratt niva begransad. En av orsakerna till och utmaningarna med
att fa in informationsférvaltningen i ledningsgruppen var att man inte kunde hitta ett gemen-
samt sprék. Ledningen behdéver alltsa ett tydligare budskap om den digitala sakerheten.
Kommunikationen ska innehalla tillrackligt med konkret information, sasom exempel, vilket
skulle hoja den digitala sakerhetens stallning. | nagra foregangarkommuner hade informat-
ionsforvaltningen varit representerad i ledningsgrupperna under det senaste aret. De berét-
tade att ledningens medvetenhet och engagemang har 6kat avsevért och detta har synts i
attityderna till digital sékerhet. Den tkade medvetenheten och engagemanget har i praktiken
lett till att nya projekt som siktar pa att framja digital sakerhet har inletts och gjort det mojligt
att framgangsrikt genomfora projekten.

Ett annat viktigt utvecklingsobjekt géller resurserna. Alla (100 %) foregdngare svarade att de
inte har tillrackliga resurser och 80 % svarade att de inte har tillracklig kompetens. Siffrorna
ar skakande och darfor fordjupade man sig sarskilt i resurser i temaintervjuerna. | synnerhet
berodde resursmangden pa att det inte fanns nagra eller bara fanns fa experter som arbe-
tade med informationssakerhet pa heltid. Detta har lett till en situation dar informationssaker-
heten utfors vid sidan av andra uppgifter, vilket &ven leder till att férankringen, utbildningen
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och etableringen i utvecklings- och anskaffningsprojekten ar instabil.

Dessutom hade manga féregdngarkommuner ett betydande antal pensioneringar. Det mins-
kade antalet experter har utmanat de vardagliga funktionerna, eftersom man inte far nagra
nya resurser eller rekryteringstillstdnd. Aven de féregangarkommuner som inte hade nagra
pensioneringar inom den narmaste tiden upplevde svarigheter med rekryteringstillstand.
Manga upplevde att atminstone en expert till skulle underlatta och héja den digitala saker-
heten s& att den nastan motsvarade malbilden. Experten forvantades ha multiprofessionell
erfarenhet, till exempel fran kommunsektorn, informationssakerhetsbranschen, Microsoft
365-tjansterna och molnmiljén.

Foregangarna hade lyckats utkontraktera olika slags tjanster. Samtidigt upplevde man dock
att det finns en stor personrisk vid utkontraktering, i synnerhet med stora tjansteproducenter,
nar den expert som skodter kommunens arenden byts ut (eller byts ofta), men informationen
inte fors vidare hos tjansteproducenten. En annan risk i anslutning till utkontraktering av
tjanster var att kommunens egen kompetens skulle forsvinna.

Servicebehoven har blivit mer kundorienterade och organisationerna ténskar detsamma av
tjiansteproducenterna. Som exempel lyfte man fram behovet av fortldpande tjanster i stéllet
for tjanster av engangsnatur. Till exempel fick de arliga TAISTO-6vningarna berém for att
ovningarna har forbattrats och man dnskade att likadan kontinuitet skulle uppsta bland annat
i kommunernas skanningstjanst som satts igang.

Alla svar

| det har avsnittet analyseras resultaten for alla 98 respondenter. Av resultaten har de viktig-
aste framgangarna och de viktigaste utvecklingsobjekten lyfts fram.

De viktigaste framgangarna

Som framgangar ses delomraden i enkaten dar majoriteten av respondenterna har svarat
antingen "ja" eller "delvis av samma asikt" samt "helt av samma &sikt".

74 % av organisationerna har identifierat fragor som ar kritiska for deras egen verksamhet.
Dessa &r bland annat

— de viktigaste informationssystemen 92 %
— de viktigaste funktionerna, tjansterna och processerna 84 %

— de viktigaste datalagren 62 %
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— de viktigaste uppgifterna 37 %

63 % av respondenterna sager att de regelbundet ordnar utbildning och introduktion i digital
sakerhet. | intervjuerna framkom olika satt att genomféra introduktionen, men i synnerhet di-

Har ni identifierat (tagit reda pa) vilka
fragor som &r kritiska for er verksamhet? 97

Antal svarande
Ne) 18%

Vet e} 8%

Ja74%

gitala kurser och utbildningar har en stark stéllning. Organisationerna upplevde utbildning-
arna som sarskilt viktiga och ansag att webbutbildningarna var bra. Det forekom skillnader i
overvakningen av prestationer, eftersom genomférandet av utbildningar inte féljs dverallt och
endast i en del av kommunerna &r utbildningar och introduktion i digital s&kerhet obligato-
riska.

Var organisation ordnar regelbundet
utbildning i och introduktion till digital 97

sdkerhet.
Antal svarande

Nej 35%

Ja 63%
Vet e 2%

Drygt halften, 53 % av respondenterna, uppgav att de 6var pa att agera vid informationssa-
kerhetsincidenter minst en gang per ar. Ovningarnas betydelse aterspeglades ocksa i fram-
gangen i den digitala sakerheten, av féregangarna évade 100 % minst en gang per ar. | syn-
nerhet TAISTO-6vningarna var ett bra satt att 6va enligt organisationerna.
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Vi évar minst en gang i aret att agera vid
informationssikerhetsincidenter. 97

Antal svarande

— Nej 4%
Ja 53%

Vet ej 3%

Man lyckades ocksa mycket bra med att observera incidenter: 62 % av respondenterna var
delvis av samma asikt och 5 % helt av samma asikt nar det kom till att organisationerna utan
drojsmal upptackte olika avvikelser i databehandlingen. 3 % svarade dock att de var helt av
annan asikt och 22 % delvis av annan asikt.

1 var organisation identifieras (observeras) olika avvikelser i datahanteringen omedelbart.

97

Helt av annan asikt ~ Delvis av annan asikt ~ Varken av samma eller av annan asikt @ Delvis av samma asikt @Helt av samma asikt
Antal svarande

0% 20% 40% 60% 80% 100%

Aven nar det gallde frdgan om reaktion, det vill sdga férmagan att agera effektivt vid avvikel-
ser och snabbt aterga till normal verksamhet, svarade 58 % att de var delvis av samma asikt
och 7 % helt av samma asikt.

| var organisation kan vi agera effektivt vid olika avvikande situationer for digital sikerhet och
aterga till normal verksamhet. 96

Helt av annan asikt = Delvis av annan asikt ~ Varken av samma eller av annan asikt @ Delvis av samma asikt @ Helt av samma asikt Antal svarande

- - o~

0% 20% 40% 60% 80% 100%
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222 De viktigaste utvecklingsobjekten

De viktigaste utvecklingsobjekten ar delomraden dar majoriteten eller ett betydande antal
respondenter har svarat "nej" eller "delvis av annan asikt" samt "helt av annan &sikt".

Av alla som svarade sade 75 % att organisationen har otillréckliga resurser for att sérja for
organisationens digitala sakerhet. Endast 16 % uppgav att resurserna var tillrackliga och 8 %
visste inte. Det har i synnerhet varit utmanande att fa nya resurser och av intervjuerna fram-
gick det att endast en tredjedel av de lediga platser som uppstar till exempel till féljd av pens-
ioneringar fylls. | allmanhet betraktades detta som en orovackande fraga.

Var organisation har tillrackligt personal for
att se till den digitala sakerheten. 97

Antal svarande
Ja 16%

Vet g) 8%

Mej T5%

Ett tydligt utvecklingsobjekt ar ocksa tydligheten nar det kommer till ansvar och skyldigheter.
43 % av respondenterna upplevde att ansvaret och skyldigheterna vid forverkligandet av den
digitala sékerheten inte ar tydliga. 40 % upplevde att ansvaret och skyldigheterna var tydliga
och 16 % kunde inte saga nagot om att ansvaret atminstone inte ar helt tydligt. Detta beror
delvis pa knappa resurser — det saknas (eller finns inte tillrackligt med) heltidsanstallda som
arbetar med digital sakerhet, vilket gor att ansvaret och skyldigheterna forblir oklara.
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Ar ansvar och skyldigheter géillande
genomforandet klara?

97

Antal svarande

iy
Ja 40% NG] 43%

Vet g] 16%

Aven om organisationerna hade varit bra pa att identifiera kritiska saker fér verksamheten,
uppgav endast 33 % att de klassificerade kritiska objekt. 55 % klassificerade inte objekt och
12 % visste inte, vilket gor att man kan dra slutsatsen att klassificering inte ar sarskilt vanlig
praxis. Om det saknas enhetliga klassificeringskriterier kan man anta att de kritiska objekt
som kommunerna identifierar inte ar jamforbara i alla situationer. Kommunerna borde erbju-
das ett [Aampligt verktyg som majliggdr mer enhetlig verksamhet.

Har er organisation ett satt att klassificera
kritiska fragor? 97

Antal svarande

Ja 33%

Nej 55%

Vet ej 12%

2.3 Trender och lyft

Foregangarna lyckades med olika saker, pa olika satt. Med andra ord lAmpar sig en modell
inte for alla, men via olika forenande faktorer identifierades kommuner for vilka liknande verk-
samhetsmodeller passar. Exempel p& dessa ar det regionala laget: &ven sma kommuner kan
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vara foregangare med hjalp av ett bra natverk eller samarbete, &ven om resurserna ar sma.
Alla foregangare namnde dock att de &r villiga att forandras och sarskilt kundorientering lyf-
tes fram.

TAISTO-6vningarna upplevdes som ett bra sétt att 6va och deltagandet i 6vningarna hade en
korrelation till foregangarskap — 100 % av foéregangarna évade arligen.

Utifran bade enkaten och temaintervjuerna kunde man konstatera att de flesta kommunerna
brottas med samma problem. De stdrsta utvecklingsobjekten var resurser och kompetens.
100 % av féregdngarna svarade att de inte har tillrackliga resurser for att sorja for organisat-
ionens digitala sékerhet. Av alla respondenter svarade 89 % likadant. Resurserna var ett
storre problem an bara bristen pa experter, eftersom brister ocksé upplevdes i experternas
kompetens. Det behdvs i synnerhet fler erfarna experter och 73 % ansag att kommunen inte
har tillracklig kompetens.

Rekryteringen upplevdes som séarskilt utmanande, i synnerhet i kommuner dar det forekom
pensioneringar. Nya rekryteringar ses som en mdjlighet att f& in nya smidiga verksamhets-
sétt i organisationen, men alla kommuner som intervjuades upplevde att det &r svart att fa

rekryteringstillstand for att ersatta dem som gatt i pension.

Olika samarbetsnéatverk lyftes fram som sarskilt viktiga i temaintervjuerna. Samarbetsnatver-
ken kan vara personliga, kommunens interna, mellan kommunerna samt mellan kommu-
nerna och tjansteproducenterna. Dessutom namndes samarbetet mellan kommunerna och
myndigheterna i intervjuerna. Ingen form av samarbetsnétverk lyftes fram sarskilt mycket,
men det framkom att det var viktigt att de fungerande natverken var regelmassiga.

Ett viktigt utvecklingsobjekt ar ocksa forhallandet mellan kommunens hédgsta ledning och in-
formationsforvaltningen. Informationsférvaltningen ar till storsta delen inte representerad i
kommunens ledningsgrupp och den digitala sakerheten har saledes ingen regelbunden syn-
lighet pa ratt niva. Det framgick av intervjuerna att det kan ta flera ar att fa in informationsfor-
valtningen i kommunens ledningsgrupp. | de kommuner dar den digitala sékerheten var re-
presenterad i ledningsgrupperna upplevdes det som en betydande fordel.

| temaintervjuerna framkom ocksa den publicitet och mediala uppmarksamhet som den digi-
tala sakerheten fatt och som har lyft fram informationssakerhetens stéallning och intresset for
den i ledningen for organisationerna. Sarskilt negativ publicitet upplevdes forbattra den digi-
tala sékerhetens stéllning.
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3 Beskrivning av malbilden for kommunernas digitala sakerhet

3.1 Foregangare

Foregangarkommunerna fungerar som vagvisare nar det galler att faststalla en malbild. An-
tagandet ar att de redan har |6st flera problem som andra organisationer fortfarande arbetar
med. Féregangarna intervjuades forst for att fa en djupare forstaelse for hur de ser pa malbil-
den i sin egen organisation och hurdant stod de behover for att uppna malet.

Observation, reaktion och analys av handelser i datakommunikationsnatet, det vill sdga sa-
kerhetsoperationscentret, forverkligas i nulaget till stor del tillsammans med antingen sam-
kommunens IKT-aktor eller en kommersiell tjiansteproducent. | méalbilden syns en tydlig trend
for utkontraktering av tjanster: 90 % av féregangarna svarade att malbilden var att lata ett
kommersiellt foretag forverkliga ett sédkerhetsoperationscenter. | temaintervjuerna beréttade
organisationerna dock att de ocksa méste ha intern kompetens for att organisationen sjalv
ska kunna agera rétt.

Det aktuella laget - Identifikation, reaktion och ys av i L (enhet
for infor i adkerhetsover g)

10

90%
Antal svarande
50% 50% 50%
50% 40%
20%
0% o

Produceras pabegaran av  Produceras pa begaran av  Organisationen producerar  Annan produktionsmetod
kommunens eller ett kommersielit foretag sjalv
samkommunens ICT-bolag

100%

Aktuellt lage @ Mallage

Overvakningen av branschspecifika informationssystem genomférs p& samma sétt, i nulaget
till stor del tilsammans med antingen samkommunens IKT-aktor eller en kommersiell tjanste-
producent. Aven enligt den har malbilden &r trenden att tjansterna utkontrakteras, eftersom

80 % av féregangarna svarade att de vill lata ett kommersiellt féretag forverkliga ett bransch-

Aktuellt lage - Identifikation, reaktion och analys av br. hspecifika informati ystem, sa som
SOTE eller teknisk verksamhet (enhet for informationssikerhetsdvervakning) 10
o
- 80% Antal svarande
70%
60% 60%
50% 40% 40%

10%
- - =]

Produceras pa begaranav  Produceras pa begaran av Organisationen producerar  Annan produktionsmetod
kommunens eller ett kommersiellt foretag sjalv
samkommunens ICT-bolag

nivalintakysymy

Aktuellt lage @Mallage

specifikt sakerhetsoperationscenter.
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Vid allvarliga krénkningar av informationsséakerheten ville organisationerna sjalva vara starkt
delaktiga: 60 % svarade att malbilden var att de ville producera tjansten ensamma eller till-
sammans med en extern tjansteproducent. Trenden gar 4nda i viss man mot att utkontrak-
tera tjansterna, eftersom 70 % av organisationerna i nulaget sjalva deltar i expertstédet vid
allvarliga krankningar av informationssékerheten. Aven anmalningar om informationssaker-
hetshot som haller p& att spridas (sdsom nétfiske eller falska meddelanden) var ett delom-
rade dar organisationerna aven i malbilden vill vara starkt delaktiga tilsammans med en ut-
omstéende tjansteproducent.

Aktuellt ldge - Expertstod vid allvarliga sikerhetsovertridelser

100% 10
80¢
70% 70% Antal svarande
60%
50%
30
10 10%
0% —=
Produceras pa begaran av Produceras pa begaran av Organisationen producerar Annan produktionsmetod

kommunens eller ett kommersieilt foretag sjalv

samkommunens ICT-bolag

Aktuellt lage @Mallage

Aktuelit lige - Meddelanden sprider sig om ga siker sa som eller falska
meddelanden
100% SN 10
70% Antal svarande
50% 40% 40°
- “ -
20 20% 20
Produceras pa begaran av Produceras pa begaran av Orgamsalion_en producerar Annan produktionsmetod

kommunens eller ett kommersielit foretag sjalv
samkommunens ICT-bolag

Aktuellt lage @Mallage

Webbutbildningarna om digital sakerhet skiljer sig at i malbilden: dar svarade 40 % av fore-
gangarna "Annat produktionssatt”. Har finns en betydande skillnad jamfért med nulaget, dar
100 % av féregangarna producerar atminstone en del av webbutbildningarna om digital sa-
kerhet sjalva. TAISTO-6vningarna lyftes fram i temaintervjuerna. Fler liknande, avgiftsfria
webbutbildningar dnskades. Som orsak till dnskemalet uppgavs god tillgang till Gvningar och
prioritering av egna resurser fér andra uppgifter.
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Flera kommuners gemensamma, séakra infrastrukturtjnster for datakommunikation foljer
trenden att organisationerna i mindre utstrackning producerar tjansterna sjalva och gynnar
utkontraktering. For foregangare var aven kommersiella aktrer inom infrastrukturtjansterna
for datakommunikation ndgot popularare an samkommunernas IKT-aktorer.

Aktuellt lage - Nituthildningar om digital sdkerhet

100% 100% 10
Antal svarande
60% 60%
50%
50% 40% 40%
e - -
0%
Produceras pa begaran av Produceras pabegaranav  Qrganisationen producerar Annan produktionsmetod
kommunens eller ett kommersiellt foretag sjalv
samkommunens ICT-bolag
P onivalintakysymys
Aktuellt lage @Mallage
Aktuellt ldge - Flera S g sédkra tja for astruktur
100% 10
Antal svarande
60%
50% 40% 40% 40%
20% 20% 20%
10 Yo
0% — I ==

Produceras pa begdran av Produceras pa begaran av Organisationen producerar Annan produktionsmetod Fragan beror inte

kommunens eller
samkommunens ICT-bolag

ett kommersiellt foretag sjalv

Aktuellt lage @Mallage
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3.2 Alla svar

| det har avsnittet behandlas alla respondenters resultat och betydande saker har plockats ut
och jamférs med féregdngarkommunernas svar.

Bland alla respondenter skots observation, reaktion och analys av handelser i datakommuni-
kationsnatet, det vill sdga sédkerhetsoperationscentret, i nulaget tilsammans med antingen
samkommunens IKT-aktér (45 %) eller en kommersiell tjansteproducent (44 %). 41 % upp-
gav att de deltar eller producerar tjansterna sjalva ocksa. | malbilden gynnar trenden utkon-
traktering av tjansterna, men skillnaden ar liten. Av detta kan man dra slutsatsen att organi-
sationerna vill genomféra informationssakerhetsdvervakningen tillsammans med tjanstepro-
ducenterna. Liksom bland féregadngarna kan man av de allmanna svaren dra slutsatsen att
organisationerna ocksa vill uppréatthalla den interna kompetensen for hur man ska agera vid
undantagstillstand.

Det aktuella ldget - ldentifikation, reaktion och analys av hindelser i telekommunikationsnitet (enhet
for informationssakerhetsévervakning) 97

9
100 % Antal svarande

59 %
499
50 % 45% ° 44 % 41%
3%
- 1% — o
0% —
Produceras p& Produceras p& Organisationen Annan Fragan berér inte 0ss
begaran av begaran av eft producerar sjalv produktionsmetod
kommunens eller s kommersiellt foretag

Det aktuella laget @Mallage

Séakerhetsoperationscenter for branschspecifika informationssystem genomférs i nuléget till
stor del i samarbete med antingen samkommunens IKT-aktér (39 %) eller en kommersiell
tjansteproducent (37 %). 56 % uppgav att de &tminstone delvis producerar dessa tjanster
sjalva. Malbilden &r intressant, &ven om organisationen enligt den i mindre utstrackning pro-
ducerar tjansten sjalv. Férdelningen mellan samkommunens IKT-aktérer (56 %) och kom-
mersiella foretag (52 %) ar mycket jAmn. Det ar intressant att férdelningen &r mycket jamn,
medan 100 % av féregangarna ville genomféra ett branschspecifikt sékerhetsoperationscen-
ter uttryckligen med hjélp av ett kommersiellt féretag.
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Aktuelit l14ge - Identifikation, reaktion och analys av branschspecifika informationssystem, sa som

SOTE eller teknisk verksamhet (enhet for informationssékerhetsévervakning) 97
100 % Antal svarande
55 % 52% 56 %
50 % 39% a7 % 41%
. . 1% 4% 7% 4%
D 00 —— k-
Produceras pa Produceras pa Organisationen Annan Fragan beror inte oss
begaran av begaran av ett producerar sjalv produktionsmetod
kommunens eller s kommersiellt féretag

Aktuellt lage @Mallage

Hosten 2020 skannades kommunernas offentliga digitala webbtjénster samtidigt som MDB
organiserade enkaten och temaintervjuerna. | enkaten betonades organisationernas vilja att
genomfora skanningstjanster som producerats av kommersiella aktorer. | synnerhet i malbil-
den aterkommer trenden att organisationerna i mindre utstrackning sjalva vill genomfora
denna tjanst. Skanningstjansten fungerar som ett bra exempel pa den fortlépande service
som kommunerna dnskar och som upprepas i malbilden med jamna mellanrum.

Aktuellt lage - Scanning av offentlig IP-adress, analys och korrigeringsforslag for brister
100 % 97

Antal svarande

509%
50 % 40% 46 % 41 %
289
" mw%
- 2% — o
0 % —
Produceras pa Produceras pa Organisationen Annan Fragan berdr inte oss
begaran av begaran av ett producerar sjalv produktionsmetod
kommunens eller s. kommersiellt féretag

Aktuellt lage @Mallage
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| stodfunktionerna for allvarliga krénkningar av informationssékerheten ville organisationerna
sjalva vara starkt delaktiga (55 % i nulaget). Till och med nagot mer, 56 %, ville producera
tjansten ensamma eller tillsammans med en extern tjansteproducent i malbilden. Har ar ett
undantag fran trenden, enligt vilken organisationerna i 6vrigt genom enkéten vill genomféra
farre tjanster sjalva.

Aven anmalningar om informationssékerhetshot som héller pa att spridas var ett liknande
undantag. Organisationerna vill ocksa vara starkt delaktiga i malbilden (68 %), &ven om
minskningen jamfért med nuléget (77 %) ar liten.

Aktuellt lage - Expertstod vid allvarliga sakerhetsovertradelser
100 % 96

Antal svarande
65 %

57 % 56 % 55 % 56 %
500 48 %
o
16 %
I
0%
Produceras pa begaran av  Produceras pa begaran av  Organisationen producerar  Annan produktionsmetod
kommunens eller ett kommersiellt foretag sjalv

samkommunens ICT-bolag

Aktuellt lage @Mallage

Aktuellt lage - Meddelanden sprider sig om befintliga sdakerhetshot sa som datafiske- eller falska
meddelanden 97

100 % Antal svarande

7%
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50 % 7% 3%
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e 12%
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0% T—

Produceras pa begaran av  Produceras pa begaran av  Organisationen producerar ~ Annan produktionsmetod
kommunens eller ett kommersiellt foretag sjalv
samkommunens ICT-bolag

Aktuellt lage @ Mallage

Aven webbutbildningar om digital sdkerhet &r ett intressant delomrade. | alla svar & kommer-
siella aktorer det popularaste alternativet (66 %), men samkommunernas IKT-aktorer fick 39
% och organisationens egen produktion 41 % av svaren. Endast 19 % av alla respondenter
valde "Annat produktionssatt", medan 100 % av féregangarna svarade "Annat produktions-
satt". Detta kan bero pa att alla foregangare deltog i TAISTO-6vningarna och aven i fortsétt-
ningen kunde se en mdjlighet till liknande avgiftsfria webbutbildningar.

Flera kommuners gemensamma, sékra infrastrukturtjanster for datakommunikation foljer
ocksé trenden att organisationerna i mindre utstrackning producerar tjansterna sjalva och
gynnar utkontraktering. Inom detta delomrade var samkommunernas IKT-aktorer (59 %) ett
populérare alternativ a&n kommersiella aktérer (46 %).
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Aktuellt lage - Natutbildningar om digital sikerhet

100% 97
: Antal svarande
o1 5%
47%
50% 30% 41%
15% $i% 19%
0%
Produceras pa Produceras pa Organisationen Annan Fragan beror inte 0ss
begaran av begaran av ett producerar sjalv produktionsmetod
kommunens eller s kommersielit foretag
Aktuellt lage @Mallage
Aktuellt lage - Flera | sg , Sdkra tjanster for telekommunikationsinfrastruktur
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Produceras péa Produceras pa Organisationen Annan Fragan beror inte oss
begaran av begaran av ett producerar sjalv produktionsmetod
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Aktuellt lage @Mallage

Trender och lyft

I malbilden vill organisationerna forverkliga farre tjanster sjalva. Daremot vill de utkontraktera
tjansteproduktionen eller samarbeta med tjansteproducenter. Jamfort med féregangare, som
i nagot storre utstrackning foredrar utkontraktering till kommersiella aktorer, prioriterar alla
organisationer som svarat i forsta hand kommunagda IKT-sammanslutningar med en liten
skillnad. Som undantag framkom endast olika stodtjanster, sdsom stod for forebyggande av
informationssékerhetshot inom kommunerna med hjalp av teknisk dvervakning. Kommu-
nerna vill &ven i fortséttningen delta aktivt i genomférandet av dem.

Webbutbildningarna om digital sakerhet och 6vningsmiljon for digital sakerhet lyftes fram pa
ett intressant satt. Alla foregangare deltog i avgiftsfria webbutbildningar som motsvarade
TAISTO-6vningar. Av alla respondenter var endast 53 % kommuner som 6vade pa att agera
vid informationssakerhetsincidenter minst en gang om aret, medan siffran bland féregang-
arna var 100 %.

Oberoende av kommunens storlek har alla organisationer for fa resurser i nulaget for att
sorja for den digitala sakerheten. Genom hela enkéten aterspeglas detta genom trenden
med utkontraktering. | temaintervjuerna framkom dock organisationernas oro dver att den
interna kompetensen minskar ytterligare i och med utkontrakteringen, och foér detta behovs
I6sningar.
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