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Taisto-harjoitus 2024

Kasikirjoitus sisaltaa vuoden 2024 Taisto-harjoituksen harjoitusalustalle vietavat
tiedot.

1 Ennakkomateriaalit

Harjoitusalustalla julkaistaan ennakko-ohjeistus ennen harjoitusta. Sama ennakko-
ohjeistus julkaistaan myds osoitteessa dvv.fi/taisto.

1.1 Ennakko-ohjeistus

Harjoitusinfo: Taisto-harjoituksen viestintavastaava

Viestintdvastaava voi julkaista organisaation ulkoisia tiedotteita ja sosiaalisen me-
dian julkaisuja vastaavia "Quacker-paivityksid” harjoitusalustan "Taisto - Organisaa-
tion ulkoinen viestinta - Organisationens externa kommunikation”-sivulla. Julkaisuja
ei tehda "Taisto-harjoitus”-sivulle.

Organisaation sisdisia tiedotteita ei saa julkaista harjoitusalustalla, vaan ne laaditaan
organisaation omilla tydvalineilld ja kadsitelldaan sisdisesti. Jos organisaation sisdista
viestintaa julkaistaan virheellisesti harjoitusalustalla, otattehan valittomasti yhteytta
osoitteeseen taisto@dvv.fi ja otsikoitte viestin "Taisto-harjoitus julkaisun poisto”.

Harjoitusalustalle voi lisata julkaisuja vain viestintavastaavan kayttajatunnuksilla, ja
nama julkaisut ndkyvat kaikille harjoitukseen osallistuville organisaatioille.

HUOM. Kayttdjatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttdjatunnus lukittuu.

Liitteet

Taisto-harjoitus: viestintdvastaavan julkaisuohje
Taisto-harjoitus: viestintdvastaavan ohje

Harjoitusinfo: Ohje Taisto-harjoituksen nayttévastaaville

Taisto-harjoituksessa olet nayttdvastaava, ja tehtavanasi on jakaa harjoitusalustan
nakyma muulle harjoitustiimille. Voit jakaa omalla naytoéllasi olevan

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://dvv.fi/taisto
mailto:taisto@dvv.fi

Kasikirjoitus 3(62)
Taisto-harjoitus 2024

DVV/V/01358/2024
20.12.2024

harjoitusalustandkyman joko fyysisessa kokoustilassa tai virtuaalikokouksessa nay-
ténjaon kautta.

Kun jaat harjoitusalustalla olevia videoita, huomioithan seuraavat seikat:

e Teamsin kautta videoiden danet saa kuuluviin valitsemalla ”Jaa sisaltd” ja
”Sisallyta tietokoneen aani”.

e Skypessd videoiden 8anta ei saa jaettua, vaan videot kannattaa jakaa link-
keind harjoitustiimille. ”Kopioi linkki” -valinnan 16ydat kunkin videon oikeasta
yldkulmasta. Kaikki harjoitusalustan videot ovat YouTubessa, eli videot eivat
vaadi harjoitusalustan kdyttdoikeuksia toimiakseen.

Harjoitusalustan kayttoon liittyvissa ongelmatilanteissa otathan meihin valittémasti
yhteytta sahkdpostilla taisto@dvv.fi ja otsikoit viestisi "Taisto-harjoitus tekninen
hairio”.

HUOM. Kayttdjatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kdyttajatunnus lukittuu.

Liitteet
Taisto-harjoitus: ndyttdvastaavan ohje

Harjoitusinfo: Ohje Taisto-harjoituksen viranomaisilmoituksia tekevalle

Taisto-harjoituksessa olet organisaatiosi viranomaisilmoituksia tekeva henkild, ja
tehtavanasi on laatia tarvittavat viranomaisilmoitukset poliisille, tietosuojavaltuute-
tun toimistolle seka Kybertuvallisuuskeskukselle.

Taisto-harjoituksessa viranomaisiin ei oteta yhteytta samalla tavalla kuin todelli-
sessa tilanteessa, vaan kaikki ilmoitukset tehdaan harjoitusalustan verkkolomakkei-
den kautta. Nama lomakkeet vastaavat poliisin, tietosuojavaltuutetun toimiston ja
Kyberturvallisuuskeskuksen aitoja viranomaisilmoituksia.

Taisto-harjoituksen jalkeen toimitamme koontiraportit harjoituspadivana tehdyista
viranomaisilmoituksista kullekin viranomaistaholle analysoitavaksi. Organisaatiosi ei
kuitenkaan saa jattamistaan viranomaisilmoituksista erillista palautetta, vaan me-
nettelyn tarkoituksena on viranomaistoiminnan kehittaminen.

Ohjeet ja linkit viranomaisilmoituksien tekemiseen I6ytyvéat harjoitusalustalta.
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HUOM. Kayttajatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Liitteet
Taisto-harjoitus: viranomaisilmoituksia tekevan ohje

Harjoitusinfo: Harjoitukseen valmistautuminen

Harjoituksessa tullaan kasittelemaan organisaation tai sen palveluntuottajien kriitti-
siin jarjestelmiin kohdistuvia hairiétilanteita. Harjoitustilanteessa osallistujia pyyde-
taan valitsemaan omalle toiminnalle kriittinen jérjestelma tai palvelu. Pohtikaa jo en-
nen harjoitusta kdytéssanne olevia kriittisia jérjestelmid ja/tai palveluita, jotta va-
linta harjoitustilanteessa kdy nopeasti. Suosittelemme valitsemaan jarjestelman,
joka sisaltda henkil6tietoja tai organisaation toiminnan kannalta kriittista tietoa.

Esimerkki: Omalle toiminnallenne kriittinen palveluntuottajan toimittama palvelu tai
jarjestelmd, johon kohdistuva hairid vaikuttaisi laajasti toimintaanne. Suosittelemme
pohtimaan kertaluonteisen hairion lisdksi my0s pitkdaikaista palveluun kohdistuvaa
hairiota.

Osallistuminen ei vaadi syvallista teknista tietdmysta jarjestelmistd, silld harjoituk-
sessa keskitytdan hairidtilanteiden johtamiseen, tilannekuvan muodostamiseen, paa-

téksentekoon ja viestintaan.

Kaikki Taisto-harjoituksessa tarvittavat ohjeet ja materiaalit I6ytyvat osoitteesta

dvv.fi/taisto.

Lisamateriaalit

e Tekoadly tulee muuttamaan myos kyberhyokkayksia

e Turvaadiqgitaalinen toiminta hairiotilanteissa -koulutus

e Kyberrikos on poliisiasia - opas vrityksille kyberrikostutkinnan kulusta

e Poliisin alkutoimintaohjeet organisaatiolle tietoverkkorikosasiassa

VAHTI hyvat kdytadnnoét -tukimateriaalit tekodlyn hyédyntamiseen
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e Tekodlyn hyodyntamisen huoneentaulut ja tarkistuslistat - VAHTI hyvat kay-
tanndt-tukimateriaali, versio 1.0 (pdf, 9/2023)

e Vinkkeja tekoalypalveluiden hyodyntamiseen - VAHTI hyvat kaytannot -tuki-
materiaali,versio 1.0. (pdf 9/2023)

1.2 Tietoiskut

Voit avata videot alla olevien linkkien kautta.

e Kyberturvallisuuskeskus: https://youtu.be/-1gzY-sCYL4
e OP Ryhma: https://youtu.be/zzSK2dbjYnY

e Digi- ja vaestodtietovirasto - Tervetuloa Taisto-harjoitukseen:
https://youtu.be/qvHPd3Rwd5c¢

1.3 Taisto-somehaaste: jakakaa harjoituspdivan huippuhetkenne!

Taisto-harjoituspaivaan sisaltyy vapaaehtoinen somehaaste, jonka tarkoituk-
sena on tuulettaa mielikuvaa digiturvasta ja sen harjoittelusta. Toivomme,
etta harjoitustiiminne laittaa itsensa likoon ja osallistuu perinteiseen mutta
leikkimieliseen haasteeseen harjoituspdivan aikana.

Talla kertaa haastamme teidat jakamaan oman huippuhetkenne Taisto-har-
joituksesta. Mika oli sellainen hetki, kun oivalsitte jotain uutta, koitte onnistu-
misen tai ratkaisitte kimurantin haasteen yhdessa? Kuvatkaa tilanne sellai-
sena kuin se on, olettepa sitten toimistolla tiimin kanssa tai eténa kotona ruo-
kapodydan aaressa tai sohvan nurkassa yopaita paalla.

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palve-
lussa - tai vaikka useammassakin - aihetunnisteella #Taisto. Tagatkda mu-
kaan Digi- ja vaestotietovirasto (@DVVfi), niin voimme nostaa julkaisuja myds
meidan kanaviimme. Muistakaa tuoda julkaisuissa esiin, ettd kyseessa on har-
joitus.

Huomioittehan myds oman organisaationne ohjeet somejulkaisujen tekemi-
sesta. Voitte tutustua somessa myds muiden tiimien harjoitusfiiliksiin!

1.4 Ennakkotehtava

Verkkorikollisuus on yleistynyt kuluvan vuoden aikana. Kansalaisia huoles-
tuttaa verkkorikollisuuden kasvu ja sen vaikutus digitaalisiin palveluihin. Kui-
tenkin Digi- ja vaestotietoviraston Digiturvabarometri osoittaa kansalaisten
luottamuksen digitaalisiin palveluihin sailyneen erittain hyvalla tasolla. Verk-
korikolliset pyrkivat kayttamaan mahdollisimman luottavalta vaikuttavia url-
osoitteita, jotta mahdollisimman moni paatyisi klikkaamaan kyseista osoi-
tetta.
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Huijaussivuston osoite yleensa muistuttaa Idheisesti organisaation virallista
osoitetta. Osoitteissa voidaan kayttaa esimerkiksi ulkomaalaisia erikoismerk-
keja, jotka muistuttavat meidan kirjaimiamme. Viimeisen vuoden aikana verk-
korikolliset ovat myds hyddyntaneet .fi-domain osoitteita. Verkkorikolliset
voivat rekisterdida minka tahansa "hyvan tavan mukaisen” nettiosoitteen.
Myds sellaisen, joka laheisesti muistuttaa jonkin yrityksen tai viranomaisen
osoitetta. Kun kyseista osoitetta kdytetdan laittomasti, voi Liikenne- ja vies-
tintavirasto Traficom puuttua osoitteen kdyttéon ohjeistamalla palveluntar-
joajaa pysdyttamaan osoitteen kdytdn. Virheellisten osoitteiden ilmaantuessa
verkkoon on tarkeaa toimia mahdollisimman nopeasti.

Ennakkotapahtuma

Taisto-harjoituksen ennakkotehtavassa ”Organisaatio” tarkoittaa harjoi-
tukseen osallistuvaa organisaatiota. Peilatkaa ennakkotehtdvan tapahtu-
maa ja sen vaikutusta oman organisaationne toimintaan. Tama tehtava
kohdistuu organisaationne kdyttamaan viralliseen url-osoitteeseen. Teh-
tavan esimerkissa kdytetaan organisaatio.fi osoitetta ja sen pohjalta ri-
kollisten luomaa tarkista-organisaatio.fi -osoitetta.

Organisaationne viestinta- ja tietoturvaryhmét saavat useamman ilmoituksen
huolestuneilta tyontekijoilta, asiakkailta ja sidosryhmilta alla olevasta vies-
tistd, jonka he ovat vastaanottaneet:

Arvoisa vastaanottaja.
| Osana EU:n yleisen tietosuoja-asetuksen (GDPR) ja 1.1.2020 voimaan
] astuneen tiedonhallintalain mukaisia velvoitteita olemme kayneet lapi
asiakastietomme seka meihin 25.5.2018-30.9.2024 valilla yhteytta

y ottaneet henkilot ja tulemme poistamaan sellaiset kayttajat, jotka
“ . eivat tarkista ja paivita tietojaan. Tietojemme mukaan olette meidan
asiakkaamme ja haluamme talla varmistaa, etté pystytte myos jatkossa
asioimaan kanssamme

-

Tarkistathan omat tietosi ja varmista niiden ajantasaisuus osoitteessa:
https://tarkista-organisaatio.fi

Lisatietoa I6ydatte kotisivultamme https://organisaatio fi/

Toivomme, etta tarkistatte tietonne 6.11.2024 mennessa, koska suoritamme
henkilotietokantojen puhdistusajon 7.11.-31.12 2024 valisena aikana.

Kerromme mielellamme lisétietojal

Matti Makinen

f= Asiakaspalveluvastaava

Bl etunimi sukunimi@organisaatio.fi
Organisaatio.fi

Organisaatio.fi — TyrskyCampus - PI 123 - 131313 Tyrskyla
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Viestissa olevan https://tarkista-organisaatio.fi -linkin kautta aukeaa erilaisia

luotettavia tunnistusmekanismeja muistuttava tunnistussivusto, jolla on tar-
koitus kaapata kayttdjien tiedot.

Sosiaalisessa mediassa julkaistaan samanaikaisesti Organisaatiotanne kos-
keva julkaisu:
a) organisaatiollanne on kdytéssa median havainnointipalvelu, joka ha-
vaitsee organisaatiotanne koskevan sosiaalisen median julkaisun.
b) organisaationne saa tiedon julkaisusta muuta kautta, esimerkiksi val-
veutuneen tyéntekijan havainnosta.

@mattimakinen [ Organisaatio

EUn yleisen tietosuoja-asetuksen sekd tiedonhallintalain velvoitteiden johdosta Organisaation asiakkaiden sekd Organisaatioon
yhteydessd olleiden henkildiden tiedot tullaan poistamaan aikavaliltd 25.6.2018-30.9.2024.

Tietojen poistamisen valttamiseksi seka sujuvan asioinnin varmistamiseksi myos jatkossaq, tarkistattehan sekd paivitattehdn tietonne
osoitteessa https:/ftarkista-organisaatio.fi 6.11.2024 mennessa.

Lisdtietoja antac:

Matti M&kinen
Asiakaspalveluvastaava
etunimi.sukunimi@organisaatio fi
https:/ [organisaatio fi

t® 0

55 3 98

Tehtavat

—_

Millaisia toimenpiteita tilanne edellyttaa?

2. Millaisiin toimenpiteisiin ryhdytte haitallisen tarkista-organisaatio.fi/
osoitteen toiminnan rajoittamiseksi?

3. Millaisen tiedotteen julkaisette teiddn nimissdnne tehdysta huijausvies-
tista?

4. Saatte tiedotteen julkaisun jdlkeen organisaationne viestintdan videotie-

doston, mita toimenpiteitd tdma aiheuttaa?

2 Harjoituspaivan harjoitusinfot

2.1 Aamupadivan harjoituksen harjoitusinfot

Harjoitusinfo: Tervetuloa Taisto-harjoitukseen!
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Taisto-harjoitus kdynnistyy talla sivulla harjoituspdivana klo 09:00.

Harjoitukseen liittyvaan ennakkomateriaaliin ja ohjeisiin voitte tutustua Taisto-har-
joituksen ennakkomateriaalit -sivulla.

Lisatietoja Taisto-harjoituksesta saatte myds osoitteesta dvv.fi/taisto.

Taisto-somehaaste: jakakaa harjoituspaivan huippuhetkenne!

Taisto-harjoituspaivaan sisaltyy vapaaehtoinen somehaaste, jonka tarkoituksena on
tuulettaa mielikuvaa digiturvasta ja sen harjoittelusta. Toivomme, etta harjoitustii-
minne laittaa itsensa likoon ja osallistuu perinteiseen mutta leikkimieliseen haastee-
seen harjoituspaivan aikana.

Talla kertaa haastamme teidat jakamaan oman huippuhetkenne Taisto-harjoituk-
sesta. Mika oli sellainen hetki, kun oivalsitte jotain uutta, koitte onnistumisen tai rat-
kaisitte kimurantin haasteen yhdessa? Kuvatkaa tilanne sellaisena kuin se on, olet-
tepa sitten toimistolla tiimin kanssa tai etana kotona ruokapdydan daressa tai soh-
van nurkassa yopaita paalla.

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palvelussa - tai
vaikka useammassakin - aihetunnisteella #Taisto. Tagatkaa mukaan Digi- ja vaesto-
tietovirasto (@DVVfi), niin voimme nostaa julkaisuja myds meiddn kanaviimme. Muis-
takaa tuoda julkaisuissa esiin, etta kyseessa on harjoitus.

Huomioittehan myds oman organisaationne ohjeet somejulkaisujen tekemisesta.
Voitte tutustua somessa myds muiden tiimien harjoitusfiiliksiin!

Harjoitusinfo: Taisto-harjoituksen viestintdavastaava

Taisto-harjoituksen viestintdvastaavan tehtavana on laatia sisdisia ja ulkoisia tiedot-
teita samalla tavalla kuin aidossa hairio- tai poikkeamatilanteessa. Viestintavastaa-
van ohjeet ovat saatavilla ennakkomateriaalista "Ohje Taisto-harjoituksen viestinta-
vastaavalle”.
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Viestintdvastaava voi julkaista organisaation ulkoisia tiedotteita ja sosiaalisen me-
dian julkaisuja vastaavia ”Quacker-pdivityksid” harjoitusalustan "Taisto - Organisaa-
tion ulkoinen viestintd - Organisationens externa kommunikation”-sivulla. Julkaisuja
ei tehdd "Taisto-harjoitus”-sivulle.

Organisaation sisdisia tiedotteita ei saa julkaista harjoitusalustalla, vaan ne laaditaan
organisaation omilla tyévalineilla ja kasitelldan sisdisesti. Jos organisaation sisaista
viestintaa julkaistaan virheellisesti harjoitusalustalla, otattehan valittémasti yhteytta
osoitteeseen taisto@dvv.fi ja otsikoitte viestin "Taisto-harjoitus julkaisun poisto”.

Harjoitusalustalle voi lisata julkaisuja vain viestintdvastaavan kayttdjatunnuksilla, ja
nama julkaisut nakyvat kaikille harjoitukseen osallistuville organisaatioille.

Harjoitusinfo: Ohjeita harjoituspaivaan

Taisto-harjoituksen kohderyhma on laaja, joten harjoituksen tapahtumat ja syotteet
kuvataan hyvin yleisella tasolla. Suosittelemme miettim&an jokaisen tapahtuman ja
tehtavan osalta: ’Mita jos tdma tapahtuisi meille?” ja ”Voisiko ndin kdyda myads
meilld?”. Harjoituksessa kannattaa olla yhta realistinen kuin tositilanteessa, jotta
saatte harjoituksesta parhaan mahdollisen hyédyn. Toivomme, ettei harjoitustii-
minne pelaa harjoitusta vastaan eli etsi tapahtumista ja tehtavista virheita, joilla ne
voidaan ohittaa tai kiertaa.

Vinkit onnistuneeseen harjoitukseen

e Tulkaa harjoitukseen positiivisella ja avoimella mielella

o Kirjautukaa harjoitusalustalle hyvissa ajoin ennen harjoituksen alkua

o Katsokaa harjoituksen aloittava uutiskatsaus huolellisesti, silld se pohjustaa
harjoituksen maailmankuvaa

e Toimikaa ja viestikda kuten todellisessa hdiridtilanteessa

o Peilatkaa harjoituksen tapahtumia ja tehtdvid omaan organisaatioonne

e Tehkaa tehtavat teille sopivassa tahdissa

o Hyddyntdkaa harjoituspdivakirjaa (ladattavissa osiosta Liitteet)

e Muistakaa, etta yhteistyossa on voimaa!

Harjoituspdivan kulku

Taisto-harjoitus rakentuu Trasim-harjoitusalustalla julkaistavista tapahtumista, nii-
hin liittyvista syotteista ja tehtavista. Harjoituspaivanne pituus maaraytyy ilmoittau-
tumisen yhteydessa tekemanne valinnan perusteella: puolenpaivan harjoitus paattyy
klo 12:00 ja kokopaivan harjoitus klo 15. Huomaattehan, etta klo 11:30 alkaa tunnin
tauko kokopadivan harjoitukseen osallistuijille.
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Aloittakaa harjoituspaiva kokoontumalla yhteen ja kirjautumalla harjoitusalustalle
hyvissa ajoin ennen harjoituksen alkua. Harjoitusinfot ovat katsottavissa harjoitus-
alustalla harjoituspdivan aamuna klo 7 alkaen. Harjoitus kdynnistyy avaustervehdys-
videolla harjoituspdaivana klo 9.

Liitteet

Taisto-harjoitus: Viestintdvastaavan ohje
Taisto-harjoitus: Tarkkailijan havaintolomake
Taisto-harjoitus: Harjoituspaivakirja

Harjoitusinfo

Harjoituksen avausvideo julkaistaan talla sivulla klo 9.00.

Linkit viranomaisilmoituksiin julkaistaan harjoituksen tehtavien yhteydessa.

Harjoitusinfo: Harjoituksen medialdhteet

Taisto-harjoituksen tapahtumat ja mediatilannekuva vélitetdan harjoitusalustan
kautta. Tilannesyo6tteet (tapahtumien tiedot ja tehtdvat) julkaistaan harjoitusalustan
vasemmalle puolelle eli taman sivun vasempaan laitaan.

Harjoituksessa "Organisaatiolla” tarkoitetaan omaa organisaatiotanne.

Harjoituksen tehtavissa teita pyydetaan valitsemaan organisaationne toiminnan
kannalta kriittisia tietojarjestelmia/palveluja, joiden avulla tehtavat tehdaan. Harjoi-
tuksen tapahtumissa, syotteissa ja tehtdvissa "kriittinen tietojarjestelma/palvelu”
viittaa teidan itse valitsemaanne teilla kaytdssa olevaan jarjestelmaan tai palveluun.

Harjoitusinfot ovat merkitty ®-symbo|ei|la.
@

Tehtavat ovat merkitty S8 -symboleilla.

Mediasyotteet (sosiaalinen media ja verkkomedia) ndkyvat harjoitusalustandkyman
oikealla puolella. Kaikki sydtteet ilmestyvat automaattisesti harjoitusalustalle, eika
sivua tarvitse erikseen pdivittda. Harjoitusalustalla sy6tteiden otsikoissa ndkyy nu-
mero, joka ryhmittelee jokaiseen tapahtumaan liittyvat syotteet. Talla tavalla
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pystytte yhdistamaan tilanne- ja mediasydtteet seka niihin liittyvat tehtavat. Harjoi-
tuksen edetessa voitte selata aiempia syotteita sivua vierittamalla.

Harjoituksessa kdytdssa olevat mediat:
yme

Yleismedia; Valtakunnallinen, poliittisessa ohjauksessa toimiva, radio- ja TV-toimin-
taa harjoittava viestintayhtio.

IL

[tanen; Suomen suurin iltapaivalehti ja samalla Suomen suurin uutismedia.

G

Quacker; Suosittu sosiaalisen median yhteisépalvelu, jossa Idhetetaan lyhyita ajan-
kohtaisviesteja #-tunnisteilla varustettuna.

Sanomat Uudeltamaalta; Alun perin Helsingissa ilmestynyt, valtakunnan térkeim-
maksi ja arvostetuimmaksi paivalehdeksi noussut media.

Harjoitusinfo: Taisto-harjoituksen avaustervehdys

©

Kaynnista video play-painikkeesta. Videon saat koko ruudun nakymaan, kun klikkaat
oikeasta alareunasta. Videon kesto on noin 2 minuuttia.

Tarvittaessa voit jakaa videon linkkind oman organisaatiosi osallistujille, tasséa linkki:
https://youtu.be/JimTkDpcsEU

2.2 lltapaivan harjoituksen harjoitusinfot

Harjoitusinfo: Tauko harjoituksessa

Seuraava syote julkaistaan harjoitusalustalla klo 12:30, joten voitte pitaa tauon tassa
valissa.

Harjoitusinfo: Tervetuloa harjoituksen iltapaivaosuuteen!
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Taisto-harjoitus jatkuu.

Harjoitusinfo: Koko paivan harjoitus on paattynyt

Harjoitusalustalle ei en&a julkaista uutta sisaltoa.

Kaykaa lapi kesken jddneet tehtavat ja taydentakaa vastauksianne tarvittaessa. Ta-
man jalkeen keskustelkaa lyhyesti harjoituspdivan tapahtumista: Miten harjoituspai-
vanne sujui? Missa onnistuitte? Missa voisitte jatkossa parantaa? Néin saatte koot-

tua kaikkien harjoitustiimin jdsenten ensivaiheen huomiot harjoituspaivasta.

Harjoituksen jalkeen ldhetamme yhteyshenkiléllenne myds erillisen palautekyselyn.
Sen tarkoituksena on mitata Taisto-harjoituksen onnistumista ja vaikuttavuutta seka
kehittaa tulevien vuosien Taisto-harjoituksia vastaamaan osallistujien tarpeisiin ja
odotuksiin. Toivomme, ettd annatte palautetta aktiivisesti.

Lisdksi organisaationne kannalta on erittain tarkeaa, etta kdytte jalkikateen lapi har-
joituksen aikana tehdyt havainnot ja suunnittelette niiden pohjalta tarvittavat kehit-
tamistoimenpiteet. Suosittelemme laatimaan havaituille kehittamiskohteille realisti-
sen toteutusaikataulun, selvittdamaan niiden vaatimat resurssit ja nimeamaan vas-
tuuhenkilot.

Kiitos osallistumisesta Taisto-harjoitukseen!

Taisto-harjoituksen kasikirjoitus ja tapahtumien teemoihin liittyvia parhaita kdytan-
t6ja julkaistaan joulukuussa verkkosivuillamme dvv.fi/taisto.

3 Aamupaivan harjoitus (9.00-12.00)

3.1 Tapahtuma 1: Tietomurto

Yhtena tavallisena aamuna organisaation tietoturvayksikossa kaikki muuttui het-
kessa. Tietoturvavastaava sai ilmoituksen, etta heidan jarjestelmansa oli joutunut
lagjamittaisen tietomurron kohteeksi. Ensimmaiset merkit hyokkayksesta tulivat
esiin, kun organisaatiossa havaittiin poikkeuksellista verkkoliikennetta, joka viittasi
tietojen luvattomaan siirtoon ulkopuolisille palvelimille.

Hydkkays oli tarkkaan suunniteltu ja toteutettu. Hyékkaajat olivat onnistuneet paa-

semaan sisaan organisaation jarjestelmiin hydédyntaen palvelimissa ollutta
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tunnettua, mutta korjaamatonta haavoittuvuutta. Tdma haavoittuvuus oli ollut tie-
dossa jo kuukausia, mutta kiireen vuoksi pdivitykset oli laiminly6ty.

Ensimmainen merkki organisaatioon kohdistuneesta kyberhydkkayksesta oli epata-
vallisen suuri maara dataa, joka siirrettiin yon aikana ulos jarjestelmdasta palomuurin
kautta. Tietoturvasta vastaava huomasi myds, etta tietyt kayttdjatunnukset olivat
tehneet epailyttavia toimenpiteitad ilman, ettd alkuperaiset kayttajat olivat niista tie-
toisia. Tdma heratti epdilykset sisdpiirin toiminnasta tai kaapatuista / varastetuista
kayttooikeuksista.

Tietoturvapoikkeaman selvityksen edetessa tuli ilmi, ettd hyokkaajat olivat toimi-
neet jérjestelmassé jo viikkojen, mahdollisesti kuukausien ajan. He olivat kerénneet
ja siirtaneet suuria maaria arkaluonteista dataa, kuten henkiléston henkildkohtaisia
tietoja - sisdltden henkildtunnuksia, palkkatietoja ja terveysraportteja - sekd luotta-
muksellisia asiakirjoja, kuten asiakassopimuksia ja strategisia suunnitelmia.

Tilanteen vakavuus kasvoi, kun paljastui, etta varastetut tiedot sisalsivat myos kan-
salliseen turvallisuuteen liittyvia kriittisia tietoja ja tietoja kdynnissa olevista projek-
teista. Hyokkaajat olivat olleet ovelia: he eivat kdyttaneet perinteisia haittaohjelmia,
vaan hydédynsivat suoraan jarjestelmassa olleita haavoittuvuuksia ja paasivat kasiksi
tietoihin hyvin huomaamattomasti. Hy6kkaajat hyddynsivat haltuunsa saamia Win-
dows ja Linux-palvelimien sisddnrakennettuja apuohjelmia ja komentoja, jonka ansi-
osta he pysyivat piilossa. He eivat ladanneet kdytt6onsa apuohjelmia, joista tietotur-
van valvontaohjelmat olisivat halyttaneet. Tama teki tietomurron havaitsemisesta ja
torjumisesta erityisen haastavaa.

Organisaation johto kutsuttiin pikaisesti kriisikokoukseen. Ensisijaisena tavoitteena
oli estdd tietojen lisdvuodot ja sulkea hydkkadjien paasy jarjestelmaan. Kaikki palve-
limet ja tydasemat jouduttiin eristdmadn verkosta, ja aloitettiin kattava selvitys tie-
tomurron laajuudesta.

Tilanteen selvittaminen vaatii Iaheista yhteistyota tietoturvaviranomaisten kanssa.
Miten tilanne nakyisi organisaation tydntekijélle:

1. Tietomurrosta ilmoittaminen:

o Tyéntekijdille tiedotetaan nopeasti tietomurrosta. Heille annetaan oh-
jeet, miten toimia omien tietojensa suojaamiseksi, kuten salasanojen
vaihtaminen ja luottotietojen seuranta.

2. Luottamuksellisten tietojen paljastuminen:

o Tyodntekijat saavat tietas, etta heidan henkilékohtaisia tietojaan, ku-
ten henkilétunnuksia ja pankkitilitietoja, on varastettu. Tama aiheut-
taa huolta identiteettivarkauksista ja taloudellisista menetyksista.

3. Organisaation sisdiset toimenpiteet:

o Henkildstd huomaa, etta organisaation toimintoja rajoitetaan tietojen

suojaamiseksi ja tilanteen kartoittamiseksi. Tama voi tarkoittaa
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esimerkiksi tiettyjen jarjestelmien tilapaista sulkemista tai kdyttéra-
joituksia.
4. Ulkopuolinen tutkimus:

o Organisaation turvallisuusosasto ja ulkopuoliset asiantuntijat aloitta-
vat hydkkayksen laajuuden ja vaikutusten selvittdmisen. Tyénteki-
joille kerrotaan, etta tietomurron tutkiminen on kdynnissa ja tilanne-
paivityksid annetaan sdanndllisesti.

Organisaation osastot ja sidosryhmat tilanteen selvittdmiseksi:

1. IT-osasto:
o Korjaa haavoittuvuudet, analysoi hyokkdyksen laajuuden ja palauttaa
jarjestelmien turvallisuuden.
2. Viestintdosasto:
o Laatii tiedotteita sisdiseen ja ulkoiseen viestintdan, hallitsee organi-
saation julkisuuskuvaa ja antaa ohjeistuksia henkiléstélle.
3. Johto:
o Tekee paatokset varotoimenpiteista, kriisinhallinnasta ja viestinnasta.
4. Lakiosasto:
o Arvioi oikeudelliset riskit, kasittelee mahdollisia oikeustoimia ja kon-
sultoi tietosuojaviranomaisia.
5. HR-osasto:
o Tukee tydntekijoitd, joiden henkildkohtaiset tiedot on vaarannettu, ja
tarjoaa apua tietomurron jalkivaikutuksissa.
6. Ulkoiset kumppanit:
o Palveluntuottajat tukevat selvitysta sopimusten mukaan.
o Poliisi ja Kyberturvallisuuskeskus tutkivat ja avustavat hyokkayksen
selvittamisessa ja jalkitoimissa.

Tapahtuma 1 syotteet

Tilannesyéte: Valitkaa organisaatiostanne tietojarjestelma (SaaS tai On-premise),
johon peilaatte skenaarion tapahtumia. Valitun tietojarjestelman tulee sisaltaa toi-
mintanne kannalta kriittista tietoa ja/tai henkilotietoja.

Tilannesyéte: Puhelu

3\
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Soittaja: Organisaation ICT:sta vastaava henkild
Vastaanottaja: Tietohallintojohtaja

Puhelun sisélté: Hei, saimme huolestuttavan havainnon ICT:n pdivystajalta. Valvon-
tatyokalu hélytti poikkeuksellisesta verkkoliikenteesta. Vaikuttaa silta, ettda meilta
on siirretty suuri maara dataa ulkopuoliselle palvelimelle. Asian selvittely on vasta
alkanut, tarkempia tietoja ei tdssa vaiheessa viela ole antaa. Mutta tapaus on sen
verran poikkeuksellinen laajuudessaan, etta tassa vaiheessa jo teillekin tiedoksi. Sel-
vitdmme juuri, mita tietoja siirretyn datan joukossa on mahdollisesti ollut.

Tilannesyéte: Puhelu

N\

Soittaja: Organisaation ICT:stad vastaava henkil
Vastaanottaja: Tietohallintojohtaja

Puhelun sisaltd: Saimme kerattya tarkempaa tietoa ja hyokkdaja onnistui pdasemaan
sisdan organisaation jarjestelmiin hyddyntaen palvelimissa ollutta tunnettua, mutta
korjaamatonta haavoittuvuutta. Kiireen vuoksi tarvittavat paivitykset olivat olleet
vield tekematta.

Mediasyodte: Some

Quacker: @DataismlIsALive

Paasin huolimattoman it-osaston vuoksi kiinni @0rganisaation tietoihin. Kdytan-
ndssé palvelimeen oli jtetty tdysin avoin reitti kaikille :D

Tassa linkki lataamaani dataan, koska tieto kuuluu kaikille:
http://v7avmdv2l6dio3cg.onion/dataism (linkitetty www.nytvalppaana.fi sivulle)
https://nytvalppaana.fi/fi

Quacker: @Kybersoturi
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X NS

Epailen, etta valtiollinen toimija on vuotanut #0rganisaation tydntekijéiden henkil6-
tunnukset ja palkkatiedot darkwebiin. T&ma on vakava tietoturvaloukkaus ja ky-
berhydkkays! Organisaation on reagoitava ja turvattava tyontekijéidensa tiedot.
#KyberhyOkkdys #0rganisaatio #Tietoturva

Quacker: @CyberVigilante

&>

\ \
Onko #0rganisaatio tietoinen, ettd heidan tyéntekijéidensa henkilétunnukset ja
palkkatiedot ovat darkwebissd? Tama ei voi olla sattumaa - epailen valtiollista kyber-
vakoilua. Organisaation on ryhdyttava toimiin valittdmasti! #Tietoturva #Kyberva-

koilu #0rganisaatio

Quacker: @Totuuskanava

Ll
=

LI
Tiesitteko, etta #0rganisaation tietovuoto on peitetarina? He tekevat yhteisty6ta
varjohallituksen kanssa ja vuotavat meidan tietomme tarkoituksella! Heratk&a ihmi-
set, meitd vakoillaan! #Salaliitto #Tietovuoto #0rganisaatio

Mediasyéte: lltanen uutinen

JUURI NYT: Mahdollinen laaja tietomurto paljastui suomalaisessa Organisaatiossa
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lltasen saamien tietojen mukaan Organisaatio on mahdollisesti joutunut merkittavan
tietomurron kohteeksi, selvida sosiaalisen median keskusteluista ja epavirallisista
l[ahteista. Hyokkadjan kerrotaan paasseen kasiksi organisaation jarjestelmiin ja siir-
taneen suuren maaran dataa ulkopuoliselle palvelimelle. Varastettuun dataan arvel-
laan kuuluvan tydntekijéiden henkilékohtaisia tietoja, kuten henkilétunnuksia ja
palkkatietoja, seka luottamuksellisia asiakirjoja.

Lehtemme on yrittanyt tavoittaa organisaation edustajia saadakseen lisatietoja ti-
lanteesta, mutta toistaiseksi virallista kommenttia ei ole saatu.

Tietoturva-asiantuntijat varoittavat, etta vastaavat hydkkaykset ovat yleistyneet
viime aikoina. "On ddrimmadisen tarkead, etta organisaatiot kiinnittavat erityista huo-
miota tietoturvapaivityksiin ja haavoittuvuuksien korjaamiseen viipymatt4," kom-
mentoi erds alan asiantuntija.

Tilanteen tarkemmat yksityiskohdat ja hydkkayksen taustat ovat toistaiseksi selvit-
tamatta.

Tilannesyéte: Sahkoposti

<

Lahettdja: (Keskeisen sidosryhman edustaja*)
Vastaanottaja: Organisaation johto
Aihe: Tietomurto?

(* valitkaa toimintanne kannalta sopiva henkil®, esim. organisaation hallituksen pu-
heenjohtaja, kunnan/kaupunginhallituksen puheenjohtaja, tietohallintojohtaja tai
padomistajan edustaja)
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Hei, minuun on ollut muutama mediatoimittaja yhteydessa liittyen epailtyyn tieto-
murtoon. Mitd tassé vaiheessa tiedetdan tilanteesta? Pitddko sosiaalisen median Kir-
joittelut paikkansa, onko Organisaation tietoja todella paatynyt ulkopuolisten kasiin?

(Huom: Voitte halutessanne laatia vastineen tahan sahkopostiin, mutta sita ei [dhe-
teta harjoitusalustalle).

Terveisin,
Severi Sidosryhman edustaja
severi.edustaja@sidosryhma.fi

Tilannesyo6te: Sahkoposti

N
AN

Lahettdja: Organisaation ICT:sta vastaava henkild
Vastaanottaja: Organisaation johto
Aihe: Tietomurron selvitystyo

Hei,

Olemme selvittdneet tietomurtoa. Tilanne vaikuttaa huolestuttavalta. Todennakdi-
sesti hy6kkaaja on onnistunut viemaan suuren maérdn dataa meilta. Kaikki palveli-
met ja tydasemat on jouduttu eristam&an verkosta. Emme pysty valitettavasti vield
tassa vaiheessa antamaan arviota siitd, milloin tydasemat ja palvelimet voidaan liit-
taa takaisin verkkoon. Tiedotamme teille lisaa tilanteen edetessa.

Terveisin,

Ilkka Mattilainen
ilkka.mattilainen@organisaatio.fi

Organisaatio

‘ .f‘k‘" = Organisaatio

Tilannesyéte: Puhelu
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Soittaja: Organisaation tyontekija
Vastaanottaja: Organisaation tietosuojavastaava

Moikka, huomasin somea selatessani, ettd meidan organisaation tietoja nayttaisi
vuotaneen internettiin. Onko tdma tilanne jo teilld tiedossa? Tilanne on toki paha or-
ganisaation kannalta, mutta itseani huolestuttaa tietenkin enemman omat tietoni.
Onko teilla tietoa, onko henkildstdn tietoja vuodettu? En ainakaan nopealla haulla
[6ytanyt omia tietojani, mutta pystyttekd varmistamaan, etta minun tietojani ei ole
vuodettujen tietojen joukossa?

Mediasyodte: Some

Quacker: @MattiMeikalainen

Ihan hirvittaa ajatella, mita kaikkea ikavaa hyokkaaja voi tehda @Organisaatiota hal-
tuunsa saamillaan henkilotiedoilla. Hetullahan voi hakea lainaa ja pikavippeja!!

Quacker: @SanniJarvinen

@MattiMeikalainen nostaa ihan aiheellisen huolen esiin. Olen |Idhes varma, etta mi-
nun tietojani vuosi tuossa @Organisaation tietomurrossa. Kuka korvaa, jos tasta nyt
tulee taloudellisia vahinkoja?!

Yleismedia: Toimi ndin, jos henkilotietosi ovat vuotaneet

Kerasimme muutamia kaytanndn vinkkeja, joilla voit pienentaa vahinkoja, mikali
epailet henkilotietojesi joutuneen vaariin kasiin. Varastetulla henkilétunnuksella ei
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periaatteessa voi tehda ostoksia internetissa. Riskit tahan kuitenkin kasvaa sita mu-
kaan, mitd enemman henkilétietoja on paatynyt vaariin kasiin.

Verkkokaupassa tulee olla uusien sddnndsten mukaan kdytéssa aina vahva tunnis-
tautuminen, joten pelkilld henkilétiedoilla ostosta ei tulisi voida tehda. Kaikki verkko-
kaupat eivat kuitenkaan ole viela valitettavasti ottaneet vaadittavia tunnistautumis-
menetelmia kdytté6nsa, joten riski on aina kuitenkin olemassa.

Minimoi vahingot nailla toimilla

Digi- ja vaestotietovirasto neuvoo harkitsemaan erilaisten kieltojen tekemista omille
tiedoille, mikali henkilétunnus on voinut paatya luvattomasti vaariin kasiin. Varmuu-
deksi kannattaa myds seurata omia tilitapahtumia, jos ndkee epatavanomaisia ta-
pahtumia.

Jos henkildotunnuksesi on viety, niin voit harkita luottokiellon tekemista Verohallin-
nolle ja Suomen Asiakastiedolle. Huoltaja voi tehda myds alaikaiselle vapaaehtoisen
luottokiellon: https://www.vero.fi/positiivinenluottotietorekisteri/yksityishen-
kil%C3%B6ille/.

Verohallinnon palvelu on ilmainen. Luottokiellon hyétyna on se, ettd henkilétiedoil-
lasi on vaikeampi ottaa lainaa, luottokorttia tai tehda ostoksia osamaksulla.

Esta muuttoilmoituksen tekeminen ilmoittamalla Postille ja Digi- ja vaestotietoviras-
tolle. N@in sinun nimissasi ei voida tehda osoitteenmuutosta.

Voit tehda rekisterdintikiellon Patentti- ja rekisterihallitukseen (PRH). Ndin sinua ei
voida ilmoittaa vastuuhenkildksi yritykseen, yhdistykseen tai saatioon.

Voit tehdd mydés yhteystietojen luovuttamiskiellon teleoperaattorillesi tai Digi- ja va-
estotietovirastolle. Ndin yhteystietojasi ei voida luovuttaa esimerkiksi rikollisille,
mutta toisaalta my6s muutkaan eivat saa niita.

Lisatietoja Digi- ja vaestoétietoviraston sivuilta: https://www.suomi.fi/oppaat/tieto-
vuoto

Syéte 6: Haastatteluvideo
Ohje haastattelun suorittamiseen:

Painakaa videon play-kuvaketta aloittaaksenne haastattelutehtavan. Toimittaja ky-
syy kuusi kysymysta. Jokaiseen kysymykseen on aikaa vastata 30 sekuntia. Sekunti-
kello kaynnistyy jokaisen kysymyksen jalkeen ja on ndkyvilld ruudulla. Jos ette ehdi
vastata kysymykseen annetussa ajassa, voitte painaa videon vasemmasta alakul-
masta pause-kuvaketta ja jatkaa vastauksenne loppuun. Painakaa play-kuvaketta,
kun haluatte siirtya vastaamaan seuraavaan kysymykseen.
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Tarvittaessa nayttovastaavanne voi jakaa videon linkkina harjoitustiimin muille jase-
nille, tassa linkki:

[ltasen toimituksesta hyvaa paivaa. Olemme saaneet uutisvinkin liittyen teidan Orga-
nisaatioonne mahdollisesti kohdistuneeseen tietomurtoon. Pyytdisimme nyt teilta
kommentteja ennen kuin julkaisemme jutun.

Pitaako tieto paikkansa, etta olette joutuneet tietomurron kohteeksi?

Kuinka laajasta tietojen vuotamisesta on kyse ja minkalaista tietoa on vuotanut?
Miten on mahdollista, etta tietoja on paassyt vuotamaan?

Mita toimenpiteita olette kdaynnistaneet tilanteen johdosta?

Minkélaisia vaikutuksia tietomurrolla on teidan toiminnallenne ja voiko tietojen
vuotaminen johtaa vahingonkorvausvaatimuksiin tai oikeustoimiin?

Liittyyko venajamielisten rikollisjarjestdjen toiminta tdhdn hydkkaykseen?

oA wn s

o

Tehtavat

@

S

Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan.

Organisaatio on joutunut tietomurron kohteeksi. Organisaation jarjestelmé&sté on
siirretty suuri maara dataa ulkopuoliselle palvelimelle.

Millaisia toimenpiteita tilanne edellyttaa?

Minkalaisia rooleja ja vastuita tunnistatte tilanteen selvittamiseksi?

Mihin tahoihin tilanteessa tulee olla yhteydessa?

Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen

varalle? Kaykaa olemassa oleva ohjeistus 1api, ja arvioikaa ohjeiden toimivuus

tilanteessa.

Miten tietojarjestelman kayttokatko vaikuttaa toimintaanne?

Miten toimintaa voidaan jatkaa tietojarjestelman kayttokatkosta huolimatta?

7. Miten organisaatio selvittaa millaisiin tietoryhmiin kuuluvia tietoja on vuota-
nut?

8. Onko organisaation tiedonhallintamalli ja tiedon ohjaussuunnitelma ajan ta-

salla ja miten niitd noudatetaan?

B

Y

Lisatehtavat
1. Miten varmistetaan, etta organisaation tietoturvakaytdnnét vastaavat uusim-

pia lainsdddannon vaatimuksia ja standardeja?
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2. Millaisia tukipalveluja voitte tarjota tydntekijdille, joiden henkildtietoja on
vuotanut?

3. Onko organisaatiolla tarvittava osaaminen tehda tietoturvapoikkeaman selvi-
tystd seka kykya analysoida ja tutkia lokitietoja?

4. Onko organisaatiolla tai sopimuksen kautta organisaation palveluntuottajalla
riittavat resurssit ja osaaminen kasitella tietomurron jalkiselvitykset ja toi-
menpiteet?

5. Millaista hyotya ISAC- VIRT- tai vastaavasta luottamuksellisesta tiedonvaih-
toryhmasta olisi tilanteessa?

Tekniset tehtavat

1. Onko organisaatiossanne olemassa kyvykkyys tunnistaa poikkeuksellista
verkkoliikennettd? Esim. organisaation oma asiantuntijaresurssi, SOC-palvelu
tai muu ratkaisu?

2. Onko organisaatiolla tarvittava osaaminen tehda tietoturvapoikkeaman selvi-
tysta ja kykya analysoida ja tutkia lokitietoja?

3. Mitkd ovat valittomat tekniset toimenpiteet tietojen suojaamiseksi tietomur-
ron jalkeen?

4. Kuinka nopeasti voidaan asentaa ja pdivittaa tarvittavat ohjelmistopdivityk-
set kaikkien haavoittuvuuksien korjaamiseksi ja onko tarvittaessa ulkopuo-
lista apua saatavilla?

5. Mitd varotoimia voidaan ottaa kayttoon tunnettujen haavoittuvuuksien hyé-

dyntamisen estamiseksi tulevaisuudessa ja koko jarjestelman elinkaaren

ajan?

Onko Organisaationne palautumissuunnitelma ajan tasalla?

7. Miten varmistutaan siit4, ettd jarjestelmd voidaan palauttaa turvalliseen ti-
laan ja ettd sen kdytt6a voidaan jatkaa turvallisesti tietomurron jélkeen?

o

Viestintatehtavat

1. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, si-
dosryhmat ja viranomaiset)?

2. Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat
tilanteesta viestimisessa?

3. Harjoitelkaa haastattelun antamista medialle vastaamalla sy6tteen 6 kysy-
myksiin.

4. Pohtikaa ja kirjatkaa keskeiset viestinnalliset toimenpiteet, paéviestit ja nii-
den sisaltéjen ydinkohdat.

5. Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -mate-
riaaleista hyotya tassa tilanteessa.

3.2 Tapahtuma 2: Kohdennettu tietojenkalastelu ja maalittamiskampanja

Hyokkaajat kayttivat LinkedInia vaylana paastakseen organisaation sisapiiriin. He
osallistuivat useisiin organisaation tilaisuuksiin ja tekivat itsensa tunnetuksi tyonte-
kijoille verkostoitumalla ja esittamalla itsensa uskottavina asiantuntijoina. He loivat
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valheellisia suosituksia ja suosittelijoita LinkedIn-profiileihinsa, antaen kuvan laa-
jasta ja arvostetusta ammatillisesta verkostosta. Useat tydntekijat alkoivat saada
yllattavia viesteja Linkedlnissa. Viestit tulivat henkilGilta, jotka esittelivat itsensa
houkuttelevina yhteistydkumppaneina ja asiantuntijoina, mutta joiden profiilit olivat
vasta luotuja ja sisélsivat vain vahan tietoa. Viestien sdvy oli imarteleva, ja niiden tar-
koituksena oli solmia yhteyksia organisaation avainhenkildihin.

Seuraavassa vaiheessa hydkkaajat alkoivat levittaa vaaraa tietoa organisaatiosta so-
siaalisessa mediassa ja nettifoorumeilla, tarkoituksenaan heikentaa organisaation
mainetta ja aiheuttaa epéluottamusta tyéntekijoiden keskuudessa. Lisdksi organi-
saatio joutui taistelemaan useita kyberhydkkdyksia vastaan, kun hydkkaajat yrittivat
murtautua sahkopostijarjestelmiin ja varastaa arkaluonteisia tietoja.

Samaan aikaan organisaation viestintdosasto ja HR-tiimi saivat ilmoituksen avain-
henkil6lta, ettd hanesta oli alkanut levita perattémia huhuja sosiaalisessa mediassa.
Huhut koskivat henkilén tydtehtavia ja yksityiselamaa, ja niissa vaitettiin hanen ole-
van osallisena laittomuuksiin ja epdeettiseen toimintaan. Tilanne eskaloitui nopeasti,
kun valheellisia lastensuojelu-, huoli- ja muuttoilmoituksia alettiin tehda viranomai-
sille kyseisesta henkildsta. Avainhenkild oli osana merkittdvaa projektia, ja maalitta-
miskampanja ajoittui juuri projektin kriittisen vaiheen alkuun.

Viestit ja huhut levisivat laajalti, aiheuttaen suurta huolta sekad kohteeksi joutu-
neessa henkiléssa etta organisaation johdossa, erityisesti kun osoitteen vuotamisen
jalkeen my0s avainhenkildn kotirauhaa oli hairitty. My6s henkildn sosiaalisen median
tileista tehtiin vaarinkayttoilmoituksia, mika johti tilien jaadyttamiseen. Henkildsto-
paallikko arvioi tilanteen vakavaksi, ja hydkkays oli selvasti suunniteltu vahingoitta-
maan avainhenkil6a seka organisaation mainetta.

Ké&vi ilmi, ettd maalittamisen kohteesta oli aiemmin kyselty organisaation muilta
tyontekij6iltad. Hyokkaajat yrittivat saada maalituksen kohteena olevan henkilén Lin-
kedIn-profiilin kontakteihin profiileja, jotka alkaisivat esittda kyseenalaisia pdivityk-
sid. Disinformaatiota jaettiin myds LinkedIniin rakennetuissa bottiverkoissa.

Tapahtuma 2 syétteet

Tilannesyote: Sahkoposti

<

Lahettdja: Organisaation tydntekija
Vastaanottaja: Oma esihenkild
Aihe: Useita eri yhteydenottoja LinkedInissa

Hei,
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Sain juuri viesteja LinkedInissa useilta eri henkil6ilta. He esittelevat itsensd asian-
tuntijoina ja yhteistydkumppaneina. Kyselevat aika paljon meidan Organisaatiosta ja
tyotehtavistani. Nama vaikuttaa ihan aidoilta, mutta ndita on ihmeellisen paljon.
Yleensa ei tule ndin paljoa viesteja LinkedInissa. Pitdisikd naista ilmoittaa eteenpain,
mita olet mieltd?

Terveisin:

Tomi Tydntekija
tomi.tyontekija@organisaatio.fi

Organisaatio

_y?-n- = Organisaatio

Tilannesyodte: Sdhkoposti

><

Lahettdja: Organisaation turvallisuuspaallikkd
Vastaanottaja: Koko henkilosto
Aihe: Havaintoja tietojenkalasteluyrityksista

Hei

Olemme havainneet tietojenkalasteluyrityksia ja kyberhydkkayksia, jotka kohdistu-
vat sdhkdpostijarjestelmadmme. Ole erityisen varovainen sahkdpostiviestien avaa-
misen suhteen. Useat henkil6t ovat saaneet epadilyttavia viesteja myods henkilékoh-
taisten LinkedIn-tilien kautta. Ole tarkkana myds muissa sosiaalisen median viestin-
tapalveluissa sellaisten viestien kanssa, jotka tulevat tuntemattomilta henkil6ilta.
IImoita kaikista epadilyttavista viesteistd Organisaation ohjeiden mukaisesti.

Terveisin:

Tiina Turvallisuuspaallikko
tiina.turvallisuuspaallikko@organisaatio.fi

Organisaatio

Organisaatio
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Mediasyodte: Some

Quacker: @CERTFI

TRATICCM

Liikenne- ja viestintavirasto

Tietojenkalasteluviesteja paljon liikkeelld. Ald koskaan klikkaa linkkeja, jotka ndytta-
vat epdilyttaviltad sahkoposteissa tai tekstiviesteissa.

Quacker: @RumorMill

Olen kuullut luotettavalta lahteeltd, etta [organisaation avainhenkildn nimi] on vas-
tuussa vakavista vaarinkaytoksista. #sisapiiritieto #paljastukset

Quacker: @LehmolaJonna

Sosiaalisessa mediassa kiertda jarkyttdvid huhuja [organisaation avainhenkildn
nimi]sta. Jos ndm4 ovat totta, mitd Organisaatio aikoo tehdd? #vastuullisuus

Quacker: @Rissala

Nayttaa silta, etta [organisaation avainhenkilon nimi] on osallisena todella kyseen-
alaisissa toimissa. Miksi kukaan ei puhu tasta enemman? #salaliitto #skandaali

Mediasyodte: Yme artikkeli: Kiire on tietoturvan heikoin lenkki
Ville Datanen

Julkaistu 10.10.2024
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Kuva: Yme arkisto

Nykyé&én jokaisen yrityksen ja organisaation on valttdméatonta varautua kyberturvalli-
suusuhkiin, jotka ovat lisddntyneet huomattavasti. Tietomurrot, tietoturvaloukkaukset
ja tietojenkalasteluhydkkédykset horjuttavat luottamusta palveluihin, ja niiden vaikutuk-
set voivat kestdéa vuosia.

Erityisesti tietojenkalastelu eli phishing on noussut merkittdvéksi uhaksi yrityksille ja
organisaatioille. Se perustuu ihmisten huijaamiseen luovuttamaan arkaluonteisia tie-
toja, kuten kdyttdjatunnuksia ja salasanoja, tekaistujen sdhképostien tai viestien avulla.
Yhé kehittyneemmét phishing-hyokkaykset voivat ndyttaa niin vakuuttavilta, etta niita
on vaikea tunnistaa huijauksiksi. T&mé kasvattaa riskié, jossa henkilést6 saattaa tahat-
tomasti altistaa organisaation vakavalle uhalle.

Vaikka organisaatioissa yleensd panostetaan etenkin tekniseen tietoturvaan, ihmiset
saattavat kiireessé tehdd virheellisig valintoja ja klikata linkkid mit§ ei pitéisi tietoturva-
asiantuntija Niko Pomppunen muistuttaa. Tém4 tekee murtautumisesta aina helpompaa
Pomppunen tdydentéa.

Viestinta on keskeinen keino kehittda ja vahvistaa sekd henkiléstén osaamista etts or-
ganisaation resilienssia tietoturvauhkia vastaan. Kyberhybkkdykset ja poikkeamat saat-
tavat j4ad4 pitkdksi aikaa huomaamatta, jos tietojenkalasteluyritykset onnistuvat. Sil-
loin tietovuodon uhka todellinen. Ndissé tilanteessa organisaation ja asiakkaiden tietoja
on saattanut joutua ulkopuolisten haltuun. Kriisitilanteessa paine viestid henkil6stélle,
asiakkaille ja sidosryhmille kasvaa. Tehokas ja todenmukainen kriisiviestinta voi olla
ratkaisevassa asemassa organisaation selviytymisessé tapahtuneesta.

Tilannesyéte: Puhelu

\\

Soittaja: Organisaation avainhenkil®
Vastaanottaja: Organisaation henkildstéjohtaja
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Puhelun sisaltd: Minusta levida perattémia huhuja sosiaalisessa mediassa. Lasten-
suojelu, huoli- ja muuttoilmoituksia on tehty viranomaisille. Tilanne tuntuu raskaalta
ja koen, ettd saatan joutua jadmadan sairauslomalle. Mita minun pitaisi tehda?

Tilannesyé6te: Sahkoposti

N
AN

Lahettdja: Organisaation henkilostdjohtaja

Vastaanottaja: Koko henkil6sto

Aihe: Tarkea tiedote: Al3 jaa epéilyttavaa sisaltod eteenpéin (Idhetetty suurella tar-
keydelld)

Hei,

Henkildstédmme on kohdistunut sosiaalisessa mediassa runsaasti hairintaa ja perat-
témia huhuja. Tilanne on erittdin vakava, ja kehotamme kaikkia olemaan reagoimatta
epdilyttaviin sisaltdihin, joihin mahdollisesti tdrma&tte. Organisaatiollamme on toi-
mintamallit ja ohjeet hairintatilanteisiin. Olkaa yhteydessé ohjeistuksen mukaisesti,
jos olette joutuneet hdirinnan kohteeksi.

Ystavallisin terveisin,

Hanna Henkilostdjohtaja
hanna.henkilostojohtaja@organisaatio.fi

Organisaatio

l J‘U' = Organisaatio

Tehtavat

@)
200

Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan.
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Organisaatioon on kohdennettu tietojenkalastelua. Osaa Organisaation tydnteki-
joista on maalitettu.

1.

2.
3.

6.

Millaisia toimenpiteita tilanne edellyttaa?

Miten muodostatte tapahtuneesta tilannekuvan organisaatiossanne?

Miten tunnistatte ja vastaatte disinformaatioon ja vaaristeltyyn tietoon, joka
kohdistuu organisaation toimintaan tai sen henkil6stéon?

Mita oikeudellisia toimia tai asioita tulee ottaa huomioon tilanteen ratkaise-
misessa, jossa henkildstoon kohdistuu vaaran tiedon levittamista sosiaali-
sessa mediassa?

Onko organisaatiolla olemassa ohjeistusta sosiaalisen median tietoturvalli-
sesta kdytdsta seka tietojenkalasteluyritysten tunnistamisesta ja reagoimi-
sisesta?

Onko henkil6stéa koulutettu tunnistamaan tietojenkalasteluyritykset?

Lisdtehtdvat

1.

Sl

Miten voidaan varmistaa, etta kaikki tydntekijat tietavat, miten toimia epai-
lyttavien viestien suhteen?

Millaisia ennaltaehkdisevid toimia organisaatio voi tehda avainhenkildiden
maalittamisen / vaaran tiedon levittamisen estamiseksi?

Millaista tukea tyontekijalle voidaan tarjota tallaisessa tilanteessa?

Miten varmistatte, ettd organisaationne henkildstélla on paasy ohjeistuksiin?
Onko organisaatiolla keinoja varmistua siitd, etta tyontekijat ovat perehty-
neet ohjeisiin ja koulutusmateriaaleihin?

Tekniset tehtavat

1.

2.

Onko organisaatiollanne kdytdssa teknisia ratkaisuja, joilla on mahdollista
seurata organisaatiotanne koskevia sosiaalisen median julkaisija?

Mita teknisid toimenpiteita voidaan toteuttaa vaaran tiedon leviamisen esta-
miseksi sosiaalisessa mediassa?

Mita uhkia tietohallinnon avainhenkildiden maalittaminen voi aiheuttaa orga-
nisaatiolle?

Mita teknisia ratkaisuja organisaatiollanne on kalasteluviestien torjumiseksi,
raportoimiseksi ja henkildston kouluttamiseksi?

Viestintdtehtavat

1.

Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, si-
dosryhmat ja viranomaiset)?

2. Onko kaytossanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat

tilanteesta viestimisessa?

3. Pohtikaa ja kirjatkaa keskeiset viestinnalliset toimenpiteet, paaviestit

ja niiden sisaltdjen ydinkohdat.
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4. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -mate-
riaaleista hyotya tassa tilanteessa.

3.3 Tapahtuma 3: Fyysisen turvallisuuden ja digitaalisen turvallisuuden uhka

Tama tapahtuma liittyy Tapahtumaan 2. On kulunut yksi kuukausi edellisista tapah-
tumista.

Organisaation turvallisuuspaallikko sai vihia epailyttdvasta henkildsta, joka liikkui
organisaation tiloissa. Tydntekijan havainnon ansiosta paljastui, ettd henkild yritti
paasta kasiksi tarkeisiin asiakirjoihin ja tiloihin vdarennetyilld henkildllisyystodistuk-
silla. HyOkkaajat esittivat olevansa ulkopuolisia konsultteja tai yhteistydkumppa-
neita, yrittden saada padsyn tarkeisiin osastoihin. Selvityksessa paljastui, etta tun-
keutuja ei toiminut yksin, vaan hanelld oli sisapiirin apua. Epailtiin, ettd kulkulupia
hallinnoiva tydntekija Maija Korhonen oli jarjestanyt kulkutunnisteen tunkeutujalle.
Ulkopuolinen henkild, joka oli pdassyt tiloihin, oli vaihtanut usb-c kaapelin tydpis-
teille, jonka avulla hyokkaaja paasee kasiksi tybaseman verkkoliikenteeseen. KTK
julkaisee aiheesta Tietoturva NYT -artikkelin.

Tapahtuma 3 syotteet

Tilannesyoéte: Edellisessa tapahtumassa (tapahtuma 2) kuvatusta tilanteesta on ku-
lunut useita viikkoja. Organisaatiota ja sen tyontekijoita kohtaan suunnattu disinfor-
maation maara on huomattavasti vahentynyt.

Mediasyéte: Tietoturva NYT

TrnICOM [ = T

ETUSIVU AJANKOHTAISTA Vv PALVELUMME v TOIMINTAMME v OTA YHTEYTTA v @ limoita tietoturvaloukkauksesta

Tietoturva Nyt!

Ajankohtaisia tietoturvauutisia

Nyt valppaana! - Lisdvarusteesi saattaakin olla vakoileva ja haitallinen laite
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Traficomin Kyberturvallisuuskeskuksen, Digi- ja vaestdtietovirasto DVV:n ja poliisin
yhteisessa Nyt valppaana! -kampanjassa opetellaan tunnistamaan internetin varjo-
puolia ja suojautumaan nailta.

Julkaisemme aiheeseen liittyen poikkeuksellisesti tiedotteen yhdesta suomalaisessa
verkkokaupassa myynnissa olleesta vakoilevasta ja haitallisesta laitteesta. Tassa tie-
dotteessa olevaa O.MG USB monikayttd kaapelia on havaittu jo useassa eri paikassa,
jossa on havaittu tietomurtoja tai tiedustelutoimintaa. Kaapeleita myynyt verkko-
kauppa on tehnyt takaisinkutsukampanjan virheellisesta tuotteesta tiedossa oleville
asiakkaille.

Kuva: O.MG-kaapeli ndyttaa tavalliselta USB-kaapelilta, mutta kdtkee sisddnsé vaarallisia omi-
naisuuksia.

USB-kaapelit ovat yleinen osa teknista laiteymparistéamme ja myés eri laitteiden
yhdistamistekniikoita. Ostaessa lisdlaitteita tai kaapeleita, joissa on toiminnallisuuk-
sia mukana, kannattaakin olla tarkkana saatavilla olevien tietoturvapaivitysten suh-
teen. Toiminnallisessa lisalaitteessa voi olla mahdollisesti korjaamattomia haavoittu-
vuuksia, joita voidaan hyvaksikayttaa esimerkiksi rikolliseen toimintaan tai tuntema-
ton lisélaite voi paljastua muuten vahingolliseksi. Mikali epdilet laitteen sopivuutta
kayttotarkoitukseensa, kannattaa asiasta keskustella aina ensin myyjan kanssa ja
arvioida laitteen sopivuutta kayttotarkoitukseensa.

Verkossa myytava edullinen O.MG-kaapelion juuri tallainen vahingollinen laite: se
ndyttaa ja tuntuu tavalliselta USB-kaapelilta, mutta voi antaa hyokkagjille keinon
paasta kasiksi tietoihisi tai jarjestelmiisi tai valjastaa jarjestelmasi rikolliseen kayt-
toon, kuten palvelunestohyokkayksiin.

Mika on 0.MG-kaapeli?

0.MG-kaapeli on ulkoisesti identtinen minka tahansa muun USB-kaapelin kanssa.
Kaapelin sisdan on integroitu mikro-ohjain ja langaton yhteys, jotka mahdollistavat
kaapelin kayton haitallisena laitteena. Mikali kdyttaja yhdistaa johdon laitteeseensa,
joka on kiinni verkossa, laite voi yhdistya verkon kautta rikollisen toimijan resurs-
siksi. Tama mahdollistaa monenlaiset luvattomat toimet, kuten skannaukset ja hyok-
kaykset uhrin tietokonetta tai mobiililaitetta vastaan seka laitteen rikollisen kdaytén
muun muassa osana palvelunestohyokkaysta.

Kaapelin ominaisuudet
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o Etdhallittavuus WiFi-yhteyden avulla
Kaapelin sisadnrakennettu WiFi-moduuli antaa rikolliselle mahdollisuuden hallita lai-
tetta etana. Tama tarkoittaa, etta rikollinen voi suorittaa kaapelin kautta komentoja,
asentaa haittaohjelmia sekd kerata tietoja uhrin havaitsematta tilannetta.

o Nappainpainallusten tallennus ja sy6tté
0.MG-kaapeli voi tallentaa jopa 650 000 nappadinpainallusta, mukaan lukien salasa-
nat ja henkil6kohtaiset viestit. Lisdksi se voi injektoida komentoja kohdelaittee-
seen huikealla nopeudella, jopa 890 nappaintad sekunnissa.

e Huomaamattomaksi tekeytyminen ja tunnisteiden vadrentaminen
Kaapeli voi tekeytyd huomaamattomaksi, mika tekee sen havaitsemisesta [ahes
mahdotonta. Kaapelin mikrosiru voi myds vaarentaa USB-laitteen tunnisteita, jolloin
se nayttaytyy jarjestelmalle esimerkiksi tavallisena hiirena tai nappaimistona.

o Paikkasidonnaiset hydkkaykset ja analysoinnin esto
Hydkkayksia voidaan rajoittaa tiettyyn maantieteelliseen alueeseen IP osoitteiden
avulla. Mikali kaapelin verkkoyhteys katkaistaan, se voi ylikirjoittaa muistinsa, joka
estaa laitteen analysoinnin.

e Salattu yhteys
Kaapelin Elite-mallit tukevat salattua viestintda, mika vaikeuttaa verkkoliikenteen
seurantaa ja hydkkayksen havaitsemista.

e Kohderyhma
USB-laitteen kayttdja joka yhdistaa kaapelin laitteeseensa, on potentiaalinen uhri.

e Yritykset ja organisaatiot, joiden tyéntekijat voivat vahingossa kdyttaa vaa-
rallista kaapelia.

e Yksityishenkil6t, jotka voivat saada kaapelin esimerkiksi lahjana tai lainata
sitd tuntemattomalta.

o Julkiset tilat, kuten kirjastot ja lentokentat, joissa USB-portteja on yleisesti
saatavilla ja joihin kaapeli saattaa olla jo kytkettyna.

Toimi nain:

o Kayta vain luotettavia kaapeleita: Osta kaapelit luotettavilta valmistajilta ja
valta kayttamasta tuntemattomista lahteista saatuja kaapeleita

o Merkitse omat kaapelisi: Tama helpottaa niiden tunnistamista ja vdhentaa se-
kaannuksen riskia.

o Kouluta henkiléstda: Jarjesta saanndllista koulutusta tietoturvauhista ja tur-
vallisista kdaytannoista.

o Paivita tietoturvapolitiikat: Siséllytd ohjeet USB-laitteiden turvallisesta kay-
t6sta yrityksen tietoturvakaytantoihin.
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e Ole yhteydessa yrityksesi tietoturvaan aina ennen laitteen yhdistamista verk-
koon

Erityisesti radiolaitedirektiivin (RED) tietoturvavaatimukset ja Kyberresilienssiase-
tus tulevat asettamaan uusia vaatimuksia verkkoon liitetyille laitteille ja palveluille.
EU-markkinoille saatettavien radiolaitteiden laitteiden tulee tayttaa EU:n yhtenaiset
uudet tietoturvavaatimukset 1.8.2025 alkaen. Uudet vaatimukset koskevat osaa ra-
diolaitteista ja ovat jatkossa osa CE-merkintaan liittyvia vaatimuksia.

Lisatietoja: Liikenne- ja viestintdvirasto Traficom lopettaa uusien tietoturvamerkkien
mydntédmisen | Tietoturvamerkki

Tilannesyéte: Puhelu

\\

Soittaja: Organisaation tyontekija Minttu
Vastaanottaja: Organisaation turvallisuuspaallikkd

Puhelun siséltd: Hei. Taalld meidan tiloissa liikkui vieras henkild huoltohenkilén asus-
teessa, jolta kysyimme kulkulupaa. Henkil® ei vastannut mitdan, vaan poistui kiirei-
sesti mitdaan sanomatta. Kummallinen tilanne kuitenkin. Itse en nahnyt, mutta kuulin
kollegoiltani, etta henkild oli jaellut tydpisteille ja tydtasoille jotain johtoja ja ICT-tar-
vikkeita. lImeisesti ei ainakaan ollut vienyt mitaan isompaa mukanaan. Voisitko sel-
vittad mista tassa oli kyse?

Tilannesyéte: Sahkoposti

<

Lahettaja: Organisaation tydntekija Kaarina
Vastaanottaja: Organisaation IT-tuki
Aihe: Tydasema toimii oudosti

Hei,

Liitin tietokoneeni tyopisteellani usb-C -kaapelin kautta, kuten olen aina ennenkin
tehnyt. Talld kertaa alkoi tapahtumaan kuitenkin outoja asioita. Heti koneen liitet-
tyani tietokoneeni alkoi kdyttaytymaan oudosti. Koneeni toimii nyt erittdin hitaasti ja
tuuletin huutaa téysill§, joka héiritsee tyéntekoa. Hidastumisesta huolimatta sain
avattua tehtavienhallinnan, ja sen perusteella koneen suoritin on aivan aarirajoilla.
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Onko meilla jokin iso paivitys menossa? En tieda, mita tdssa nyt oikein tapahtuu,
mutta tyonteko karsii kovasti. Voisitteko tarkistaa asian vaikka etdyhteydella? Vai
onko mahdollista, ettd kyseessa on jokin hydkkays koneelleni?

Terveisin,
Kaarina Kyselija
kaarina.kyselija@organisaatio.fi

Organisaatio

‘ ;— /o Organisaatio

Tilannesyodte: Sahkoposti

Lahettdja: Organisaation IT-tuki
Vastaanottaja: Kaikki tyontekijat
Aihe: Kiireellinen tiedote!

Hei,

Olemme saaneet useita ilmoituksia tydpisteille jatetyistda USB-C kaapeleista, jotka
eivat ole organisaation virallisia varusteita. Naiden kaapeleiden kytkeminen tietoko-
neeseen on aiheuttanut luvattomien ohjelmien asentumista ja mahdollisesti vaaran-
tanut tietoturvan.

Jos olet liittédnyt tietokoneesi viimeisen viiden paivan aikana usb-c kaapeliin tyopis-
teelldsi, pyyddmme teitd seuraamaan naitd ohjeita:

Katkaiskaa tietokoneenne yhteys verkkoon.

Sammuttakaa tietokoneenne ja dlkda kaynnistdko sitd uudelleen.
Toimittakaa tietokoneenne IT-tukeen.

Saatte IT-tuesta véliaikaisen tietokoneen kayttéonne.

Ao

Tiedotamme teita saannollisesti tilanteen etenemisesta.

Ystavallisin terveisin,
IT-Tuki
IT@organisaatio.fi
Organisaatio
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Tehtavat

@)

RI0IRN

Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan.

Organisaation alueella on havaittu ilman kulkulupia liikkkunut henkild, joka on tuonut
epailyttdvia usb-kaapeleita tyopisteille.

1. Millaisia toimenpiteita tilanne edellyttaa?

2. Miten varmistatte, etta haitallisia USB-C-kaapeleita ei paady henkiloston kayt-
t66n ja estatte lisdvahinkojen syntymisen?

3. Onko organisaatiollanne ohjeita ja toimintamalleja vastaavanlaisen tilanteen va-
ralle? Kdykaa olemassa oleva ohjeistus lapi, ja arvioikaa ohjeiden toimivuus tilan-
teessa.

4. Mihin tietoihin ja jarjestelmiin tiloihin tunkeutunut henkil6 olisi pahimmillaan voi-
nut paasta kasiksi organisaationne toimitiloissa?

5. Tunnistitteko kehityskohteita organisaationne toimitilojenne fyysisessa turvalli-
suudessa ja paasynhallinnassa?

Lisatehtavat

1. Miten voidaan varmistaa, ettd kaikki tydntekijat saavat varmasti tiedon haitalli-
sista USB-C-kaapeleista?

2. Mitd toimenpiteitd on kdytdssa kulkulupien hallinnan vaarinkdytdn estamiseksi?

3. Miten selvitatte ulkopuolisen tahon liikkeita ja toimintaa organisaationne tiloissa
jalkikateen (esim. kulunvalvonta, kameravalvonta, yms.)?

Tekniset tehtavat

1. Miten varmistutte, etta hyokkaaja ei ole jattanyt muuta haitallista laitteistoa tai
tarviketta organisaationne tiloihin?

2. Kuinka organisaation ty6asemat voivat tunnistaa ja estaa haitallisen USB-lait-
teen kayton?
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3. Miten organisaatiossanne havainnoidaan normaalista poikkeavaa verkkoliiken-
nettd?

4. Miten organisaationne tydntekijan saastuneen laitteen paasy verkkoon / organi-
saation sisdverkkoon estetdan?

5. Onko organisaationne ohjeistuksessa otettu huomioon ulkopuolisten laitteiden
liittdminen ty6asemaan?

Viestintatehtavat

1. Mita viestintdtoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

2. Onko kaytdssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat ti-
lanteesta viestimisessd?

3. Pohtikaa ja kirjatkaa keskeiset viestinnélliset toimenpiteet, pddviestit ja niiden
sisaltéjen ydinkohdat.

4. Valmistelkaa sisdinen tiedote tapahtuman tilanteesta, jonka julkaisisitte laajasti
henkildstollenne. Voitte hyddyntaa ylla olevaa organisaation IT-tuen kiireellista
tiedotetta pohjana. Ottakaa tiedotteen sisélléssda huomioon, etta kaikki eivat
valttamatta tiedd mita USB-C-kaapelilla tarkoitetaan.

5. Arvioikaa, oliko organisaationne mahdollisesti olemassa olevista viestintdoh-
jeista ja -materiaaleista hydtya tassa tilanteessa.

3.4 Tapahtuma 4: Internetin saatavuuteen kohdistuvat uhat - laaja tietolii-
kenneongelma

Tilannekuvaus:

Organisaation tydntekijat saapuvat toimistolle normaalisti. Nopeasti ilmeni ongel-
mia: sahkoépostit eivat latautuneet, verkkosivut eivat auenneet ja sisdinen viestinta-
jarjestelmd (esim. MS Teams) oli tavoittamattomissa. IT-tuki huomasi nopeasti, ettd
ongelma ei ollut vain sisdinen - internet-yhteys oli kokonaan poikki.

Tilanne kavi yha huolestuttavammaksi, kun paljastui, ettd kyseessa ei ollut yksittai-
nen katkos, vaan laaja, maanlaajuinen tietoliikenneongelma. Internet-palveluntarjo-
gjilta saatiin tietoa, ettd Suomen tarkeimmat DNS-palvelimet olivat joutuneet ky-
berhyokkayksen kohteeksi. Samalla suurimpien teleoperaattoreiden puhelinpalvelut
olivat pahasti ruuhkautuneet, koska asiakaspalvelijat eivat saaneet asiakastietoja
auki katkoksen takia.

Kyseessa oli huolellisesti suunniteltu ja laajamittainen hyokkays, joka kohdistui
maan keskeisiin nimipalvelimiin, lamauttaen kdytanndssa kaikki verkkoyhteydet
Suomessa. Hydkkayksen tarkoituksena oli hdiritd mahdollisimman monen organisaa-
tion toimintaa ja estda kansalaisten paasy internetiin.

Hairién kesto: noin 6 tuntia. Palveluntarjoajat saavat lopulta palautettua DNS-palve-
limet ja tiedottavat tasta laajasti, jonka jalkeen palvelut toimivat jélleen normaalisti.
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Miten tilanne nédkyisi organisaation tyontekijalle:

1. Sahképostiongelmat:

o Tyéntekijat eivat pysty [ahettdmaan tai vastaanottamaan sahkdpos-
teja, koska sahkopostipalvelimet eivat pysty ratkaisemaan vastaanot-
tajien osoitteita.

2. Verkkosivujen toimimattomuus:

o Yrityksen verkkosivut ja intranet eivat ole saavutettavissa, koska
DNS-kyselyt epdonnistuvat.

o Tarkeiden ulkoisten palveluiden, kuten pilvipalveluiden ja verkkopoh-
jaisten ohjelmistojen kdytto estyy.

3. Sisdisen viestinnan hairiot:

o Sisdiset chat- ja viestintdjarjestelmat eivat toimi, koska palveluiden
osoitteita ei voida ratkaista.

o Kokouksia ei voida pitaa videoyhteydella.

4. Yhteydenpidon haasteet:

o Ulkoiset yhteistydkumppanit ja asiakkaat eivat saa yhteytta.

o Tiedotteet ja muut kriittiset viestit eivat tavoita vastaanottajia ajal-
laan.

Taustatietoa hyokkayksen toteutuksesta:
Hyokkays kohdistuu Suomen keskeisiin DNS-palvelimiin seuraavin tavoin:

1. DNS Cache Poisoning:

o Hyodkkaajat syottavat vaarid DNS-tietoja DNS-vélimuistiin, jolloin
DNS-palvelimet ohjaavat kayttajat vaarille verkkosivustoille tai esta-
vat paasyn kokonaan.

2. Palvelimien saastuttaminen:

o Hyodkkaajat saastuttavat keskeiset DNS-palvelimet haittaohjelmilla,
jotka lamauttavat niiden toiminnan tai estdvat DNS-kyselyiden késit-
telyn.

3. Hyodkkays kriittisiin tietoliikenteen solmukohtiin:

o Hydkkays kohdistuu myés internetin kriittisiin solmukohtiin ja kaape-
liyhteyksiin, mika aiheuttaa laajamittaisen internetin saatavuuden
heikkenemisen.

4. Yhteistydo muiden haitallisten toimijoiden kanssa:

o Hyodkkaajat tekevat yhteisty6ta muiden haitallisten toimijoiden
kanssa synnyttaakseen koordinoidun ja laajamittaisen hydkkayksen,
joka maksimoisi hairion vaikutukset.

Palveluntarjoajat joutuvat analysoimaan hyokkayksen laajuutta ja ryhtymaan tarvit-
taviin toimenpiteisiin DNS-palveluiden palauttamiseksi ja suojaamiseksi. Tama ti-
lanne toimii muistutuksena siita, kuinka riippuvaisia yhteiskunta ja organisaatiot
ovat internetin toimivuudesta ja kuinka tarkeaa on olla valmiina vastaamaan nope-
asti muuttuviin uhkiin.
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Tapahtuma 4 syotteet

Tilannesyéte: Puhelu

\\

Soittaja: Organisaation tyontekija
Vastaanottaja: Oma esihenkil®

Puhelun sisalto:

Organisaation tydntekija: Hei, nyt vaikuttaisi olevan kdynnissa jokin laaja IT-hairid.
En pdadse sahkopostiin, Teamsiin tai verkkoon ylipaataan.

Organisaation toinen tydntekija taustalla: Mita inmetta taalld taas tapahtuu! Ei toimi
netti ja tarked palaveri alkoi minuutti sitten.

TAUSTALLA KUULUU HALINAA JA KOLLEGOJEN IHMETTELYA. "Minullakin tippui
netti” "Eipa taida toimia koko toimistolla” ”Jaahas, se on sitten kahvitauon paikka”
”Kai joku ilmoitti IT-tukeen tasta”

Organisaation tyontekija jatkaa: Taalla on nyt toimistolla ilmeisesti kokonaan netti
poikki. Onko teilla tasta tietoa? Osaatteko yhtaan sanoa kauan tassa menee? Mita
meidan pitaisi taalla nyt tehda?

Tilannesyoéte: Tekstiviesti

Lahettaja: Organisaation IT-tuki
Vastaanottaja: Organisaation tietohallinto ja Organisaation viestinta

Hetki sitten alkanut hairi6 tietoliikenneyhteyksissa vaikuttaisi olevan laaja. H&irid ei
koske vain meiddn Organisaatiotamme. Kaikki verkon yli tapahtuva toiminta, mu-
kaan lukien sahkopostiliikenne, Teams, verkkopalvelut ovat nyt pois kdytosta. Hai-
rion kestosta ei voi viela tassa vaiheessa antaa arviota. Jatkamme tilanteen selvitys-
tyota ja palaamme asiaan, kun meilla on uutta tietoa.
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IT-tuen normaali hairiotiedottaminen ei onnistu hairiotilanteen takia. Voisitteko tie-
dottaa hairiosta henkilostoa?

Mediasyo6te: Uutinen Yme Radio Suomi
(Alussa soi musiikkikappale muutaman sekunnin ajan, joka katkeaa tiedote-jingleen)

Keskeytdmme ldhetyksen ylim&araisen uutistiedotteen ajaksi. Suomi on kohdannut
lagjan tietoliikennekatkoksen, joka on vaikuttanut miljooniin kdyttdjiin eri puolilla
maata. Hairid vaikuttaa maksukorttien toimivuuteen laajasti, useissa kaupoissa on
jouduttu siirtymaan kateisen kayttoon. Hairion seurauksena myds monet suomalais-
ten kayttamat palvelut kuten yle.fi, Vero.fi, Suomi.fi ja kela.fi eivat talla hetkella toimi
lainkaan. Ymen saamien tietojen mukaan hairi6é vaikuttaa myds sahkdpostien toimin-
taan laajasti.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen johtaja Assi
Karkkdinen kommentoi, etta laajaa hairidtilannetta selvitetdan parhaillaan ja Kyber-
turvallisuuskeskus keraa ja muodostaa parhaillaan Suomen laajuista tilannekuvaa.

"Tilanne vaikuttaa erittain vakavalta. Viranomaiset selvittavat tilannetta yhdessa
operaattoreiden kanssa. Olemme saaneet arvokasta tukea myds meidan kansainvali-
silta kumppaneiltamme.” Karkkadinen toteaa.

Viela tassa vaiheessa ei ole taytta varmuutta hairion syysta, mutta useat asiantunti-
jat ovat kommentoineet tilanteen vaikuttavan Suomea kohtaan suunnatulta laajalta
kyberhydkkaykselta.

Ymen tietojen mukaan teleoperaattoreiden puhelinpalvelut ovat pahasti ruuhkautu-
neet hairidén johdosta. Teleoperaattorin asiakkuusjohtaja Anna Asiakkala:

"hairién johdosta ei kannata soittaa operaattorin puhelinpalveluun. Tiedotamme asi-
akkaitamme tekstiviestitse. Hairi6é vaikuttaa myds meidan omaan asiakaspalveluun,
emme talla hetkelld saa asiakastietoja auki." asiakkala

My®6s niin Yleismedia, kuin muutkin uutistoimitukset ovat kohdanneet haasteita
verkkouutisten julkaisussa katkoksen takia ja suosittelemmekin kuulijoita pysym&an
radion aarella. Pahoittelemme hairiéta ja teemme parhaamme pitddksemme kuulijat
ajan tasalla tilanteesta.

Nyt Yleismedia Radio Suomen uutisista, kuulemiin.

Keskeytdmme l&hetyksen ylim&daraisen uutistiedotteen ajaksi. Suomi on kohdannut
laajan tietoliikennekatkoksen, joka on vaikuttanut miljooniin kayttajiin eri puolilla
maata. Hairid vaikuttaa maksukorttien toimivuuteen laajasti, useissa kaupoissa on
jouduttu siirtymaan kateisen kayttoon. Hairion seurauksena myds monet suomalais-
ten kayttamat palvelut kuten yle.fi, Vero.fi, Suomi.fi ja kela.fi eivat talla hetkella toimi
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lainkaan. Ymen saamien tietojen mukaan hairid vaikuttaa my6és sahkdpostien toimin-
taan laajasti.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen johtaja Assi
Kérkkdinen kommentoi, ettd laajaa hairidtilannetta selvitetdan parhaillaan ja Kyber-
turvallisuuskeskus keraa ja muodostaa parhaillaan Suomen laajuista tilannekuvaa.
“Tilanne vaikuttaa erittain vakavalta. Viranomaiset selvittavat tilannetta yhdessa
operaattoreiden kanssa. Olemme saaneet arvokasta tukea myds meidan kansainvali-
siltd kumppaneiltamme.” Karkkainen toteaa.

Viela tassa vaiheessa ei ole taytta varmuutta hairion syysta, mutta useat asiantunti-
jat ovat kommentoineet tilanteen vaikuttavan Suomea kohtaan suunnatulta laajalta
kyberhyokkaykselta.

Ymen tietojen mukaan teleoperaattoreiden puhelinpalvelut ovat pahasti ruuhkautu-
neet hairidén johdosta. Teleoperaattorin asiakkuusjohtaja Anna Asiakkala:

"hairion johdosta ei kannata soittaa operaattorin puhelinpalveluun. Tiedotamme asi-
akkaitamme tekstiviestitse. Hairio vaikuttaa myés meidan omaan asiakaspalveluun,
emme talla hetkella saa asiakastietoja auki. "

Myds niin Yleismedia, kuin muutkin uutistoimitukset ovat kohdanneet haasteita
verkkouutisten julkaisussa katkoksen takia ja suosittelemmekin kuulijoita pysymaan
radion darella. Pahoittelemme hairiéta ja teemme parhaamme pitddksemme kuulijat
ajan tasalla tilanteesta.

Nyt Yleismedia Radio Suomen uutisista, kuulemiin.

Tilannesyéte: Harjoitusinfo: Aikahyppy

Edellisesta syotteesta on kulunut 6 tuntia.
Mediasyodte: Yme-uutisldhetys
Uutisankkuri: Yleismedian uutisista hyvaa paivaa.

Uutisankkuri: Ténd aamuna Suomi herasi laajaan hairidtilanteeseen, kun maanlaajui-
nen tietoliikennehdirié katkaisi yhteydet ja halvaannutti yhteiskunnan toiminnan I&-

hes kuuden tunnin ajaksi. Myds kriittisimpien palveluiden toiminnassa oli pahoja vai-

keuksia. Tilanne synnytti hdmmennysta seka organisaatioissa etta kansalaisten kes-
kuudessa. Yhteydet ovat nyt palautuneet, ja tilanne on alkanut normalisoitua, mutta

epailyt kyberhyokkayksesta herattavat edelleen suurta huolta.

Uutisankkuri: Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen
johtaja Assi Sarkkainen. Mita tilanteesta nyt tiedetaan?
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Assi Sarkkadinen: Verkkoliikenteen lamautuminen aiheutti vakavia ongelmia kaikki-
alla yhteiskunnassa. Terveydenhuollossa pystyttiin hoitamaan vain kaikista akuu-
teimmat tapaukset. Maksuliikenne pysahtyi, kun pankkien jarjestelmat eivat toimi-
neet. Logistiikka karsi huomattavasti, kun kuljetusyritykset eivat pystyneet seuraa-
maan ldhetyksia tai ottamaan vastaan uusia tilauksia. Polttoainejakelu keskeytyi,
koska jakeluasemat eivat voineet kasitelld maksukortteja tai vastaanottaa toimituk-
sia. T&ma johti laajoihin hairidihin, jotka koskettivat seka yksityishenkildita etté yri-
tyksia.

Uutisankkuri: Mista laaja hairiétilanne johtui?

Assi Sarkkainen: Muodostamamme tilannekuvan mukaan kyseessa oli huolella suun-
niteltu ja laajamittainen kyberhyokkays, joka kohdistui maan tarkeimpiin DNS- eli
nimipalvelimiin, lamauttaen kdytanndssa kaikki verkkoyhteydet Suomessa.

Uutisankkuri: Miten verkkoyhteydet saatiin palautettua ja kyberhydkkays torjuttua?

Assi Sarkkdinen: Onneksi Suomessa on varauduttu hyvin erilaisiin hairidtilanteisiin
ja kriittisilla toimijoilla on hyvat suunnitelmat toiminnan palauttamiselle. Internet-
palveluntarjoajat tyoskentelivat vasymatta ratkaistakseen ongelman, ja kuuden tun-
nin kuluttua he onnistuivat palauttamaan DNS-palvelimet toimintaan ja hairiétilanne
saatiin paatokseen.

Uutisankkuri: Onko teilld tietoa kyberhydkkayksen tekijasta?

Assi Sarkkainen: Internet-yhteyksien palattua on kdynnistetty laajamittainen selvi-
tys hydkkdyksen taustoista ja toteuttajista. Viranomaiset ja tietoturva-asiantuntijat
tutkivat parhaillaan tapausta ja pyrkivat varmistamaan, etta vastaavanlaista hydk-
kaysta ei padse tapahtumaan uudelleen. Yksityiskohdat hyékkdyksen suorittajista ja
heidan motiiveistaan ovat viela epaselvia.

Uutisankkuri: Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen
johtaja Assi Sdrkkainen, kiitos haastattelusta.

Uutisankkuri: Tilanteen vakavuus on herattanyt keskustelua Suomen kyberturvalli-
suudesta ja tarpeesta vahvistaa kriittisten jarjestelmien suojaa.

Haastateltavana Liikenne- ja viestintaministeri Rane Lumme.

Rane Lumme: Tama hydkkays osoittaa, kuinka haavoittuvaisia kriittiset tietojarjes-
telma@mme voivat olla. On darimmaisen tarkeda, etta jatkamme tyota niiden suojaa-
miseksi ja parannamme valmiuttamme vastaavanlaisiin tilanteisiin. Tdma tapahtuma
toimii vakavana muistutuksena siita, ettd kyberturvallisuus on koko yhteiskunnan
asia, johon tulee suhtautua vakavasti."
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Uutisankkuri: Hallitus on luvannut lisdresursseja ja tiivista yhteistyota kansainvalis-
ten kumppaneiden kanssa kyberturvallisuuden parantamiseksi. Lisaa aiheesta verk-
kosivuillamme, nyt uutisista, nakemiin.

Tilannesyéte: Operaattorin tiedote

Verkkoyhteydet toimivat jalleen normaalisti.

Suosittelemme kayttajia paivittamaan DNS-asetuksensa julkisiin DNS-palvelimiin,
kuten Google DNS (8.8.8.8) tai Cloudflare DNS (1.1.1.1), mikali ongelmia yhteyksien
kanssa ilmenee.

Pahoittelemme hairiostda mahdollisesti koitunutta haittaa.
Mediasyo6te: Sanomat Uudeltamaalta

Uusi teknologia tekee verkkorikollisten ja valtiollisten toimijoiden kyberhyodk-
kayksista entista vaarallisempia

Eurooppaan kohdistuneiden kyberhyokkaysten lukumaara on selvassa kasvussa. Yh-
tena syyna asiantuntijat ja viranomaiset pitavat teknologian vauhdikasta kehitty-
mista seka geopoliittista tilannetta. Hydokkaysten maarien kasvu nakyy myds meilla
Suomessa.

Tekodlya hyodyntavat mallit kykenevat aikaisempaa paremmin automatisoimaan
seka kohdennettuja tietojenkalasteluhydkkayksia ettd haavoittuvuuksien etsimista.

Tekoalytutkimuksen tamanhetkinen nopea edistyminen yhdistettyna lukuisiin uusiin
kayttotarkoituksiin antaa syyta uskoa, etta tekoalytekniikoita tullaan hyvin pian
kayttamaan tai kaytetdan jo kyberhyokkaysten tukena. Ajatus tekodlyn tukemista
kyberhyokkayksista onkin viime aikoina saanut enemman huomiota seka tiedemaail-
massa etta teollisuudessa.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus ennakoi tekodalyn
vaikutuksia kyberturvallisuuteen.

- Jos nyt jo tekodlyn kanssa voi keskustella, niin pian verkkohuijauksissa huijari voi-
kin olla rikollisen pussiin pelaava tekodaly. Ajan my6ta tekodlyteknologiat sekd taidot
ja tyodkalut tulevat yha helpommin saataville, mikd kannustaa myds hydkkayksia to-
teuttavia tahoja hyodyntdmaan tekodlya osana kyberhydkkayksia, toteaa Kybertur-
vallisuuskeskuksen ylijohtaja Santtu Miettinen.

Tehtavat
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Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan.

Suomen tarkeimmat DNS-palvelimet ja osa Euroopan DNS-palvelimista ovat joutu-
neet kyberhyokkdyksen kohteeksi, ja kdynnissa on maanlaajuinen tietoliikenneon-
gelma. Kaytannossa Suomen kaikki verkkoyhteydet ovat lamaantuneina noin kuuden
tunnin ajan.

1. Millaisia valittémia toimenpiteita tilanne edellyttaa?
2. Miten organisaationne jatkuvuussuunnittelussa on varauduttu tapahtuman
kaltaiseen maanlaajuiseen tietoliikenneongelmaan?
a. Arvioikaa mitka kaikki keskeiset toiminnot keskeytyvat tai hairiinty-
véat vakavasti.
b. Mitka tyotehtavat voidaan suorittaa offline-tilassa, ja miten tyét voi-
daan organisoida uudelleen?
c. Mita toimenpiteita tulisi kdynnistda toimintojen jatkamiseksi tai pa-
lauttamiseksi.
d. Mita kehitettdvaa tunnistatte organisaationne varautumisesta ja jat-
kuvuusuussuunnittelusta tapahtumaan liittyen?
3. Mita tulee ottaa huomioon tilanteen palautuessa normaaliksi palveluiden pa-
lautumisen osalta?

Lisdtehtdvat

1. Mita parannuksia voidaan tehda palvelutasosopimuksiin nopeamman rea-
goinnin varmistamiseksi vastaavissa tilanteissa?

2. Onko organisaatiolla kdytossa vikasietoisia verkkoyhteyksia?

3. Mikali hairiétilanne olisi johtunut organisaationne palveluun kohdistuneesta
palvelunestohydkkayksesta, onko organisaatiollanne toimintamallia tilanteen
hallitsemiseksi (esimerkiksi rajoittamalla osaa tietoliikenteestd)?

Tekniset tehtavat

1. Mitka varayhteydet voitte ottaa kayttéon?

2. Miten varmistetaan, etta tyontekijat (toimistolla ja etéana tydskentelevat)
saavat kriittiset viestit internet-yhteyden ollessa poikki?

3. Mita tulee ottaa huomioon teknisestd ndkékulmasta palveluiden palautumi-
sen osalta?

4. Onko organisaatiollanne kdytdssa hairionhallintaprosessia, joka liittyy verk-
koliikenteen hairiéihin?
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5. Mitd teknisia toimi tilanne edellyttaa, mikali katkon pituus olisi 24h? Tai jopa
viikko?

Viestintatehtavat

1. Onko organisaatiolla kaytettavissa ulkoisia viestintapalveluita tilanteen ol-
lessa paalld, esim. massatekstiviestipalvelu?

2. Onko olemassa vaihtoehtoisia viestintdkanavia, kuten tekstiviestit tai puhe-
linsoitot? Onko numerot saatavilla muualla, kuin pilvessa?

3. Miten hoidatte akuutin viestinnan tilanteessa, jossa puhelinverkko on pahoin
ruuhkautunut?

4. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, si-
dosryhmat ja viranomaiset)?

5. Onko kaytdssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat
tilanteesta viestimisessa?

6. Pohtikaa ja kirjatkaa keskeiset viestinnalliset toimenpiteet, paaviestit ja nii-
den sisaltéjen ydinkohdat.

7. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -mate-
riaaleista hyotya tassa tilanteessa.

4 lltapaivan harjoitus

4.1 Tapahtuma 5: Sahkénjakelun ongelmat

Organisaation toimistolla tydntekijat ovat juuri asettumassa paikoilleen tydpdivan
alkaessa, kun yhtakkia valot sammuvat. Sahkot ovat menneet pois paalta koko toi-
mistorakennuksesta.

Sahkoénjakelusta vastaava yhti6 ilmoittaa héiriétiedotteessaan, etta laajalla alueella
on sahkdnjakelun hairio, joka johtuu useamman tarkedn sahkdéaseman vaurioitumi-
sesta. Korjaustodiden kestosta ja sahkojen palautumisesta ei voitu antaa arviota viela
tassa vaiheessa. Asiakkaita kehotetaan kuitenkin varautumaan normaalia pidem-
paan sahkodkatkokseen.

Sosiaalisessa mediassa lahtee liikkeella vaaraa tietoa. Sosiaalisessa mediassa lahtee
leviamadn myds fake-news uutisvideo, jossa tunnettu uutisankkuri kertoo sdhkénja-
kelun ongelmien johtuvan Suomen puolustusvoimien salaisesta, pieleen menneesta
kokeesta.

Organisaation johto antaa tehtavaksi varmistaa, etta kaikki kriittiset toiminnot pys-
tytaan suorittamaan sahkdkatkotilanteesta ja sen kestosta riippumatta.

Viestintatiimi laati tiedotteet henkilstélle, jotta kaikki saisivat oikeaa tietoa tilan-
teesta ja jatkotoimenpiteista.
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Sdhkénjakelusta vastaava yhtid ilmoittaa, ettd sahkéaseman korjaustyot etenevat
odotettua hitaammin ja sdhkdjen palautuksen aikataulua ei valitettavasti osata viela-
kdan ilmoittaa tarkasti. S&hkokatko tulee kuitenkin kestamaan useita paivia.

Viranomaiset tutkivat sahkdasemien vaurioitumisia ja ilmoittavat kyseesséa olevan
mitd todenndkdisimmin sabotaasin. Viranomaisilla ei ole tdsséa vaiheessa tietoa teki-
jasta. Keskusrikospoliisi on pyytdnyt tutkintaan tukea kansallisilta ja kansainvalisilta
kumppaneiltaan.

Tapahtuma 5 syétteet

Tilannesyéte:

Edellisessa tapahtumassa (tapahtuma 4) kuvatusta tilanteesta on kulunut useita
viikkoja. Suomea aiemmin vaivanneet laajat verkko-ongelmat on saatu ratkaistua.
Viranomaisten tutkinnat ovat vielda kaynnissa tilanteeseen liittyen.

Valitkaa toimintanne kannalta kriittinen toimitila. Valitsemanne toimitilan alueella on
laaja sahkOkatko, jonka seurauksena toimitilasta katkeavat yllattaen sahkot.

Mediasyéte: litanen
JUURI NYT: Alueellinen laaja sdhkdkatko

Alueellinen Sahkoverkko Oy tiedotti hetki sitten, etta heidan alueellaan on kdynnissa
laaja sdhkdkatko. Sdhkonjakelun hairidn kestoa tai syyta ei vield tassé vaiheessa tie-
deta.

[ltasen haastatteleman asiantuntija Siri Virtasen mukaan nain laajat alueelliset séh-
kdnjakelun hairidt ovat hyvin harvinaisia. "Useamman asian on taytynyt menna pie-
leen, ettd joudutaan tahan tilanteeseen” han toteaa. Virtanen arvioi, etta sdhkojen
palauttaminen alueelle saattaa kestaa totuttua kauemmin. ”Meilla ei ole viela tar-
kempia tietoja sahkdnjakelun ongelmien syistd, mutta tilanne ei vaikuta tavalliselta
hairiolta, vaan kyseessa saattaa olla kompleksisempi ja vakavampi héiriétilanne,
jonka korjaaminen voi viedd enemman aikaa kuin mihin olemme tottuneet.”
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Iltanen seuraa tilannetta.

Tilannesyéte: Puhelu

N\

Soittaja: Organisaation tydntekija (valitsemastanne toimitilasta)
Vastaanottaja: Oma esihenkild

Puhelun sisaltd: Meni juuri sahkot, taisi menna teiltdkin eli koko talosta? Meilla taalla
[apparit toimivat akkujen varassa ja matkapuhelimien kautta saadaan verkkoyhteys
jaettua, ainakin toistaiseksi. Mita tehddan, jos tilanne venyy? Uutisista huomasin,
ettd sahkdt ovat poikki isommaltakin alueelta tassa 18histélla. Olisiko hyva ohjata va-
kea etatoihin vai miten toimitaan?

Tilannesyéte: Tekstiviesti sahkéverkkoyhtiolta

Lahettaja: Alueellinen Sdhkdverkko Oy
Vastaanottaja: Organisaatio

HAIRIOTIEDOTE
Alueellanne on vakava sahkdnjakelun hdirié sahkéaseman vaurioitumisen vuoksi.

Korjaustyot ovat kdynnissa, mutta valitettavasti sahkojen palautusaikaa ei voida
vield arvioida. Varauduttehan mahdollisesti pitkakestoiseen sahkdnjakelun hairioon.
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Tiedotamme lisda heti, kun saamme uutta tietoa.
Alueellinen Sahkdverkko Oy

Mediasyote: Yleismedia: Faktaa alueellisesta sdhkékatkosta

Alueellinen sahkdkatko lamautti toiminnan - sabotaasiepailyt herattavat keskuste-
lua sosiaalisessa mediassa

Aluetta koskettava vakava sahkdkatko on aiheuttanut hairiita useiden tuntien ajan.
Alueellinen Sdhkéverkko Oy on ilmoittanut, ettd useat sahkéasemat ovat vaurioitu-
neet, minka vuoksi sahkdnjakelu on keskeytynyt. Korjaustyot etenevat hitaasti, eika
sahkdjen palautusaikaa voida vield arvioida. Yhtioé kehottaa asukkaita varautumaan
pitkakestoiseen hairidéon.

Sahkokatko on herattanyt laajaa keskustelua sosiaalisessa mediassa, jossa spekuloi-
daan mahdollisesta sabotaasista. Monet kayttajat ovat pohtineet, voisiko kyseessa
olla tahallinen teko, jolla pyritaan aiheuttamaan hairidita ja vahinkoa. Toimituk-
seemme on myos tullut useita yhteydenottoja lukijoilta, jotka epailevat sabotaasia.

Vaikka asiantuntijat eivat ole toistaiseksi kommentoineet tilannetta, spekulaatiot
ovat lisaantyneet nopeasti. Ihmisten tuoreessa muistissa ovat vield verkkoyhteyk-
sien laajat hairi6t. Sosiaalisen median keskusteluissa on viitattu mahdollisiin aikai-
sempiin tapauksiin, joissa sdhkéverkon haavoittuvuuksia on hyédynnetty. Tois-
taiseksi ei kuitenkaan ole konkreettisia todisteita, jotka viittaisivat sabotaasiin.

Alueellinen Sahkoverkko Oy tiedottaa tilanteesta lisaa heti, kun uutta tietoa saa-
daan. Asukkaita kehotetaan seuraamaan sahkdyhtion ja paikallismedian tiedotteita
tilanteen edistymisesta.

Paivitdmme uutista sitd mukaa, kun saamme lisatietoa tilanteesta. Seuraa verkkosi-
vujamme ja sosiaalisen median kanaviamme ajantasaisen tiedon saamiseksi.

Mediasydte: Somekirjoittelua aiheesta, vaaraa tietoa, spekulaatiota

Quacker: Jaska
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Kohta tulee lisd§ alueellisia ja pitkdkestoisia sahkdkatkoksia. Sdhkdnjakelijat ja sdh-
kdntuottajat ovat paattaneet yhdessa nostaa sahkén hintaa. Ensin tulee useita ja pit-
kdkestoisia hairiota joka puolella sdhkdinfraa. Taman jalkeen on helppo perustella
sahkon hinnan nousua! Térkeaa toimintaa, eiko tata kukaan valvo!!

#sahkollalammittaja #sahkokatko #alueellinensahkokatko

Quacker: DigiAntero

*Video, jolla DigiAntero kertoo, ettd Suomen puolustusvoimien salainen kokeilu
elektromagneettisen pulssin kanssa johti katastrofiin, kun koe epdonnistui aiheut-
taen laajoja sahkdkatkoja eri puolilla maata. Kokeen tarkoituksena oli testata viesti-
liikenteen hairitsemistd, mutta tulokset olivat tuhoisat. *

Quacker: Minttu

»-*‘j

Hyva ystavani tutkii alueellista séhkokatkoa. Tata ei haluta julkisesti myontaa, mutta
joitain viikkoja sitten tapahtunut verkkoyhteyksien katkeaminen ja taman paivan
sahkdnjakelun ongelmat liittyvat toisiinsa. Kysykaapa Suomen puolustusvoimilta,
mita ovat puuhailleet viimeiset pari kuukautta.

#sahkokatko #alueellinensahkokatko #totuusjulki

Quacker: Santtu

@Minttu kirjoittaa asiaa. Olen jo aiempien verkkoyhteyshairididen aikana ihmetellyt,
ettd miten sattuvat juuri samaan aikaan kun PV:Ila sattuu olemaan isompi harjoitus
tassa lahistolla.
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#sahkokatko #totuusjulki

Quacker: DigiAntero

Nimellani, kasvoillani ja danellani on kiertanyt viime paivien aikana disinformaatiota
sisaltavia videoita, jotka eivat ole minun tekemiani. Rikosilmoitus on tehty

Tilannesyote: Tekstiviesti sahkoverkkoyhtiélta (2)

Lahettdja: Alueellinen Sdhkdverkko Oy
Vastaanottaja: Organisaatio

JATKOTIEDOTE

Korjausty6t alueellanne etenevéat. Arvioimme, ettd sahkot palautuvat 48 tunnin ku-
luessa. Pahoittelemme tilanteen aiheuttamaa haittaa ja kiitdmme kérsivallisyydes-
tanne. Seuraava paivitys tilanteesta huomenna.

Alueellinen Sahkéverkko Oy

Tehtavat

@

S

Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan.

Sahkot ovat poikki usean tarkean sahkdaseman vaurioitumisen vuoksi. Sahkoyhtio
tiedottaa korjaustdiden etenemisesta, ja kehottaa asiakkaitaan varautumaan pit-
kaankin sahkdkatkoon.

1. Millaisia valittémia toimenpiteitd tilanne edellyttda?
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Onko organisaatiolla kdytdssa varavoimaldhteita?
Milloin varavoimal&hteiden toimintaa on testattu viimeksi?
Miten Organisaationne jatkuvuussuunnittelussa on varauduttu tapahtuman
kaltainen pitkakestoiseen sdhkdkatkoon?
a. Arvioikaa mitka kaikki keskeiset toiminnot keskeytyvat tai héiriinty-
vat vakavasti.
b. Mita toimenpiteita tulisi kdynnistda toimintojen jatkamiseksi tai pa-
lauttamiseksi.
c. Mita kehitettdvaa tunnistatte organisaationne varautumisesta ja jat-
kuvuusuussuunnittelusta tapahtumaan liittyen?
5. Miten olette ottaneet huomioon avainhenkiléiden varahenkilémenettelyt ti-
lanteen pitkittyessa?

poN

Lisdtehtdvat

1. Mita tarkeitd toimintoja voidaan suorittaa manuaalisesti?

2. Kuinka pitkdan sdhkodkatkoon olette varautuneet?

3. Onko organisaatiolla riskienhallintasuunnitelmia, jotka kattavat informaatio-

vaikuttamisen ja sen vaikutukset?

Mita toimintoja voidaan pitaa ylla varavoiman turvin?

5. Onko mahdollista hankkia ja ottaa kayttoon lisda varavoimalahteita? Jos on,
milla aikataululla?

6. Oletteko tiedottaneet henkiléstéllenne kotivaran merkityksestd, esimerkiksi
https://72tuntia.fi/ tai https://www.martat.fi/teemat/varautuminen/koti-

vara/?

»

Viestintatehtavat

1. Mitd viestintdtoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, si-
dosryhmat ja viranomaiset)?

2. Miten varmistetaan, etta viestinta on luotettavaa ja uskottavaa sidosryhmien
silmissa?

3. Onko Organisaatiolla ennakkoon sovittuja yhteyshenkildita ja -kanavia yh-
teydenpidossa median suuntaan?

4, Miten viestintaa koordinoidaan viranomaisten ja muiden sidosryhmien kanssa
vaaran tiedon levidmisen estamiseksi?

5. Onko kaytdssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat
tilanteesta viestimisessa?

6. Pohtikaa ja kirjatkaa keskeiset viestinnélliset toimenpiteet, pdaviestit ja nii-
den siséltéjen ydinkohdat.

7. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -mate-
riaaleista hyotya tassa tilanteessa.
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4.2 Tapahtuma 6: Pahantahtoisen konsultin aiheuttama tietojen eheyson-
gelma

Organisaation ulkopuolinen konsultti oli pidemman aikaa tyéskennellyt organisaa-
tion kriittisten tietojarjestelmien ylldpidon ja kehittdmisen parissa. Konsultti oli saa-
nut tyétehtaviddn varten laajat kdyttdoikeudet organisaation keskeisiin tietojarjes-
telmiin. Henkil6 oli saanut kanssatydntekijéiden luottamuksen, ja hanta pidettiin
luontevana osana tydyhteiséa. Oli yleisesti tiedossa, ettd samainen konsultti teki
16itd myds usealle muulle organisaatiolle.

Erdana paivana organisaation tydntekija huomasi kdyttamadassaan tietojarjestel-
man/palvelun tiedoissa virheita. Useat jarjestelmissa olevat tiedot eivat tdsmanneet
ja jotkut kriittiset raportit antoivat ristiriitaisia tuloksia. Ensimmadinen havainto teh-
tiin, kun sdénnéllisesti ajettavat raportit (Huom. Ohjeistetaan osallistujia valitse-
maan toiminnalleen keskeinen siséltd tahan) eivat vastanneet aiempia tietoja, ja
useita keskeisia lukuja oli muokattu. Pian muita vastaavia ongelmia alkoi ilmeta
my0s muissa osastoissa.

Tilanteen johdosta aloitettiin lagjat selvitykset, joiden pohjalta havaittiin, ettd mer-
kittavat tietomuutokset oli tehty eraan konsultin kayttéoikeuksilla. Konsultin ei kui-
tenkaan pitanyt olla vastuussa naista tiedoista, mika heratti epailyksia. Konsultti ei
ollut tullut kyseisena paivana toihin, eika hanta tavoitettu puhelimella. Tietoturva-
tiimi paatti estaa konsultin kaikki padsyoikeudet ja jatkoi selvityksiaan.

Selvityksen edetessa paljastui, ettd konsultti oli jarjestelmallisesti muuttanut tietoja

organisaation eri jarjestelmissd. Naitd muutoksia ei ollut helppo havaita, koska ne oli

tehty huolellisesti ja tarkoituksena oli ollut aiheuttaa pitkdaikaista haittaa organisaa-
tion toiminnalle ja padtdksenteolle. Konsultin tarkoituksena oli ollut vaarantaa tieto-
jen eheys, jotta niihin ei voisi luottaa.

Rikosilmoituksen tekemisen myo6ta poliisi aloitti tutkinnan. Konsultti tavoitettiin
mydhemmin, ja kuulusteluissa han tunnusti muokanneensa tietoja haitan aiheutta-
miseksi, silld hanen toimeksiantonsa Organisaatiossa oli paattymassa.

Organisaatio kdynnisti laajat tarkistukset ja palautustoimet tietojen eheyttdmiseksi.
He joutuivat kdymaan |8pi kuukausien aikana tehtyjd muutoksia ja vertaamaan niita

varmuuskopioihin. Tama prosessi oli ty6las ja aikaa vievd, mutta se oli valttamatonta
organisaation toiminnan palauttamiseksi normaaliksi.

Tapaus antoi organisaatiolle arvokasta oppia tietojen eheyden tarkeydesta ja sisai-
sesta valvonnasta. Organisaatio tiukensi tietoturvakaytantojaan, lisasi tarkkailua ja
rajoitti ulkopuolisten konsulttien paasyoikeuksia kriittisiin jarjestelmiin. Henkilds-
télle annettiin myos koulutusta tietojen eheyden merkityksesta ja siita, miten vas-
taavanlaiset tapaukset voidaan ehkaista tulevaisuudessa.

Tapahtuma 6 syotteet
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Tilannesyéte

Valitkaa harjoituksessa tdhan Organisaatiossanne toimintanne kanalta merkittavia
tietojérjestelma/palvelu, josta tuotetaan sdannéllisesti materiaalia, esim. teknisen
toimen jarjestelman raportit, kuukausiraportit, tyéaikaraportointi, talouden ennus-
teet/budjetointi, tai jokin muu organisaationne toiminnan kannalta keskeinen tieto-
varanto/tuotos.

Tilannesyoéte: Sahkoposti Organisaation tyéntekijalta tietoturvasta vastaavalle

N
AN

Lahettaja: Organisaation tydntekija
Vastaanottaja: Organisaation jarjestelman tai palvelun omistaja
Aihe: Epaselvyytta raporteissa

Hei,

Olemme ajaneet vakioraportit tavanomaisen aikataulun mukaan, mutta nyt tiedoissa
vaikuttaisi olevan jotain outouksia. Raporttien tiedot eivat ole linjassa aikaisempien
raporttien kanssa. Otin testimielessd useita eri raportteja vertaillakseni tietoja, ja nyt
vaikuttaisi siltd, etta tietokanta olisi jotenkin solmussa, eikd kyse ole yksittaisista vir-
heista. Selvittaisitkd tilanteen mahdollisimman pian, etta saadaan raportit kuntoon,
Kiitos!

T. Rami Raportoija

rami.raportoija@organisaatio.fi
Organisaatio

w a ',-— /o Organisaatio

Tilannesyéte: Sadhkoposti Organisaation jarjestelmén tai palvelun omistajalta
tietoturvasta vastaavalle
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Lahettaja: Organisaation jarjestelman tai palvelun omistaja
Vastaanottaja: Organisaation tietoturvasta vastaava, turvallisuudesta vastaava
Aihe: Selvitys raportointiongelmasta

Hei,

Olemme selvitelleet tyéntekijan ilmoittamaa raportointiin liittyvda ongelmaa jarjes-
telmatoimittajan ja kdyttdpalvelutoimittajan kanssa. Nyt on tullut ilmi, etta tietokan-
nan tiedot eivat vastaa sita, mita niiden pitaisi olla. Eivatka jarjestelman antamat tie-
dot ole luotettavia. Selvityksissa on kdynyt ilmi, ettd kyse ei ole jarjestelmavirheesta,
eika haittaohjelmasta tai vastaavasta.

Ongelman paikantamiseksi olemme kayneet lokeja Iapi, ja olemme havainneet, etta
kayttajatunnuksella ext-ville.virtanen@organisaatio.fi on tehty huomattava maara
muutoksia tietoihin. Virtanen tydskentelee meilld konsulttina Konsultit Oy:n kanssa
tehdyn sopimuksen puitteissa, ja hdnelle on tilauksen pohjalta annettu laajat kdytto-
oikeudet.

Selvitimme asiaa toimeksiannon tilaajalta, ja tyétehtdviensa puolesta Virtasen ei tu-
lisi kdsitelld ndin laajasti eri tietoja. Varotoimenpiteend olemme sulkeneet Virtasen

kayttdjatunnuksen.

Jatkamme selvitystyota ja ilmoitamme, kun uutta tietoa ilmenee. Jarjestelma on
toistaiseksi pois kaytosta.

Yt. Oona Omistaja

oona.omistaja@organisaatio.fi
Organisaatio, jarjestelmdn tai palvelun omistaja

> . .0
PR ) & . Organisaatio

Tilannesyéte: Sadhkoposti Organisaation palvelun omistajalta Organisaation joh-
dolle

<
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Lahettaja: Organisaation jarjestelman tai palvelun omistaja
Vastaanottaja: Organisaation johto
Aihe: tiedoksi: vaarinkaytosepaily

Hei,

Jarjestelman raporteissa havaittiin tanaan virheitd, jonka johdosta kdynnistimme
selvitystydt. Ndiden perusteella saimme selville, etta jarjestelman tietoja oli muu-
tettu laajasti ulkopuolisen konsultin toimesta, jolla oli toimeksiantosopimuksen pe-
rusteella paasy jarjestelmaan. Asiasta on tiedotettu organisaation turvallisuudesta ja
tietoturvasta vastaavia henkildita, jotka ovat ottaneet vastuun jatkotoimista.

Jarjestelma on toistaiseksi pois kaytosta.
Yt. Oona Omistaja

oona.omistaja@organisaatio.fi
Organisaatio, jarjestelman tai palvelun omistaja

> e,
) oY\ & \ Organisaatio

Tilannesyéte: Puhelinsoitto Organisaation turvallisuuspdallikélta johdolle

\\

Soittaja: Organisaation turvallisuuspaallikkd
Vastaanottaja: Organisaation johto

Olen keskustellut IT:n, Konsultit Oy:n edustajan ja tietosuojavastaavan kanssa tasta
Ville Virtaseen kohdistuvasta epadilysta. Tilanne vaikutti jo alkuun niin vakavalta, etta
tein asiasta rikosilmoituksen poliisille. Olen ollut yhteyksissa poliisin tutkinnanjohta-
jan kanssa lisatietojen antamisen osalta. Poliisi kehotti tutkimaan tarkasti, onko tie-
toja paatynyt ulkopuolelle.

Tilannesyéte: Sadhkoposti Organisaation jarjestelmien yllapidosta tietoturvasta
vastaavalle

<
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Lahettaja: Organisaation jarjestelman tai palvelun omistaja
Vastaanottaja: Organisaation tietoturvasta vastaava
Aihe: Lisatietoa selvityksista

Hei,

Tahan mennessa tehtyjen selvitysten perusteella vaikuttaa silta, etta tietoja on muu-
tettu varsin jarjestelmallisesti. Muutokset on tehty hyvin huolellisesti ja pitkan aika-
valin aikana, joten niita ei ole kovinkaan helppo havaita. Tdman vuoksi selvitysten
loppuunsaattaminen vie aikaa ja odotettavissa on, etta muutettua tietoa I6ytyy vield
lisaa. Jarjestelmat ovat pois kdytdsta toistaiseksi maarittelemattéman ajan. Tiedot
tullaan palauttamaan, mutta viela ei tiedeta, mihin asti palautus joudutaan teke-
maan. Tulee myds valmistautua siihen, etta tietoa tullaan menettamaan koko silta
ajalta, kun tiedon eheydessa on poikkeavuuksia.

Yt. Jarjestelmien yllapito
yllapito@organisaatio.fi
Organisaatio

w a ,-— /e Organisaatio

Tilannesyéte: Sdhképosti Organisaation turvallisuuspaallikélta johdolle

N
AN\

Lahettaja: Organisaation turvallisuuspdallikkd
Vastaanottaja: Organisaation johto
Aihe: Tiedoksi

Hei,

Entinen konsulttimme Ville Virtanen on tavoitettu, ja hanen kanssaan on keskusteltu
tapahtuneesta. Keskustelussa kavi ilmi, etta han oli katkeroitunut vuosia kestaneen
toimeksiannon yllattavasta paattymisestd, ja halunnut tdaman vuoksi aiheuttaa Orga-
nisaatiollemme mittavaa haittaa.

T. Tiina Turvallisuuspdallikkd
tiina.turvallisuuspaallikko@organisaatio.fi
Organisaatio

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Kasikirjoitus 55 (62)
Taisto-harjoitus 2024
DVV/V/01358/2024

20.12.2024

Organisaatio

Tilannesyéte: Sdhképosti Organisaation kdyttétuesta tietoturvasta vastaavalle

>

Lahettdja: Organisaation tydntekija, Kayttotuki
Vastaanottaja: Organisaation tietoturvasta vastaava
Aihe: Jarjestelmat palautettu

Hei,

Jarjestelmat on nyt palautettu kuukauden takaiseen todennetusti ehedan tietoon.
Tama tarkoittaa sitd, ettd viimeisen kuukauden ajalta tehdyt uudet tiedot ja muutok-
set tietoihin on menetetty.

Yt. Kayttotuki
kayttotuki@organisaatio.fi
Organisaatio

Organisaatio

Tehtavat

©)
LICUCL

Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan.

Organisaation kriittisten raporttien tietoja on muokattu laajasti Organisaation palve-
luksessa olleen konsultin tunnuksilla. Organisaation jarjestelmat on pitkdkestoisten
selvitysten jalkeen jouduttu palauttamaan kahden viikon takaiseen tilanteeseen.
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Mita toimenpiteita tilanne edellyttaa?

Mita vaikutuksia kuukauden aikana tuotetun tiedon menettdmisella on toi-
mintanne kannalta?

Mita toimia voidaan tehda kuukauden aikana tuotetun tiedon korvaamiselle?
Millaisia ohjeita ja toimintamalleja organisaatiolla on tilanteen hallitse-
miseksi?

Millaisia turvallisuuskontrolleja organisaatiolla on uusille tydntekijoille /
kumppaneille? (Esim. turvallisuusselvitys, turvallisuuskoulutus)

Miten toimitaan sind aikana, kun jarjestelma/palvelu on pois kdytésta?

Mihin tahoihin tilanteessa tulisi olla yhteydessa?

Lisdtehtdvat

1.

2.

3.

Miten organisaatiossanne havainnoidaan tietokannoissa tapahtuvia, normaa-
lista poikkeavia laajoja muutoksia?

Millainen toimintamalli on kdytdssa jarjestelmien kayttéoikeuksien myénta-
misessa ulkoisille kumppaneille?

Olisiko VIRT- tai ISAC-tiedonvaihdosta hyotya tilanteessa?

Viestintatehtavat

1.

2.

Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, si-
dosryhmat ja viranomaiset)?

Onko kdytéssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat
tilanteesta viestimisessa?

Pohtikaa ja kirjatkaa keskeiset viestinnélliset toimenpiteet, pddviestit ja nii-
den sisaltéjen ydinkohdat.

Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -mate-
riaaleista hyotya tassa tilanteessa.

4.3 Tapahtuma 7: Matkapuhelimen tietoturvacase

Organisaatiossa on kdytdssa mobiililaitehallintajarjestelma (MDM), jonka avulla kaik-
kien tydntekijéiden tydpuhelimet voidaan etdvalvoa ja suojata. Yrityksen IT-osasto
on unohtanut liittda tyéntekijan puhelimen jarjestelmaan.

Tapahtuma 7 syétteet

Tilannesyéte: Sahkoposti

<

Lahettdja: Organisaation tydntekija
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Vastaanottaja: IT-osasto
Aihe: KATOAMISILMOITUS: Tydpuhelimeni on kadonnut

Hei,

Valitettavasti tyopuhelimeni on kadonnut tdanaan lounaan aikana. Lahdin lounaalta
Kiireesti palaveriin, ja huomasin katoamisen vasta palaverin jalkeen. Olen yrittanyt
etsia puhelinta, kdvin myds lounaspaikassa kysymassa, mutta tuloksetta. Mitd minun
pitdisi tehda seuraavaksi?

Ystavallisin terveisin,

Oskari Organisaation tyontekija
oskari.organisaationtyontekija@organisaatio.fi
Organisaatio

> ..
) oY\ & \ Organisaatio

Tilannesyodte: Sdhkoéposti

><

Lahettaja: IT-osasto

Vastaanottaja: Organisaation tyontekija

CC: Turvallisuudesta vastaava

Aihe: RE: KATOAMISILMOITUS: Tydpuhelimeni on kadonnut

Hei

Kiitos ilmoituksesta. Valitettavasti huomasimme, etta tyopuhelintasi ei ole viela lii-
tetty etavalvontajarjestelmaamme (MDM), mika tarkoittaa, ettd emme voi paikantaa,
lukita tai tyhjentda puhelintasi etana. Aloitamme selvitystyén tilanteen korjaa-
miseksi ja mahdollisten tietovuotojen selvittdmiseksi.

[Imoitamme sinulle heti, kun meilld on lisaa tietoa. Viesti tiedoksi myos turvallisuus-
paallikdlle mahdollisia jatkotoimia varten.

Ystavallisin terveisin,
IT-Osasto
IT@organisaatio.fi
Organisaatio
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Organisaatio

Lahettaja: Organisaation tyontekija
Vastaanottaja: IT-osasto
Aihe: KATOAMISILMOITUS: Tydpuhelimeni on kadonnut

Hei,

Valitettavasti tyopuhelimeni on kadonnut tdnaan lounaan aikana. Lahdin lounaalta
kiireesti palaveriin, ja huomasin katoamisen vasta palaverin jalkeen. Olen yrittanyt
etsia puhelinta, kdvin myds lounaspaikassa kysymassa, mutta tuloksetta. Mitd minun
pitdisi tehda seuraavaksi?

Ystavallisin terveisin,
Oskari Organisaation tydntekija
oskari.organisaationtyontekija@organisaatio.fi

Organisaatio

Organisaatio

Tilannesyote: Sahkoposti

<

Lahettaja: IT-osasto
Vastaanottaja: Tietoturvasta vastaava, turvallisuudesta vastaava
Aihe: Kadonnut tydpuhelin

Hei,

Olemme havainneet epailyttavaa toimintaa tanaan kadonneeksi ilmoitetun tydpuhe-
limen kayttdjatunnuksella. Olemme estaneet kyseisen kayttdjatunnuksen pdasyn
jarjestelmiimme.

Yt. IT-Osasto
IT@organisaatio.fi
Organisaatio
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Tilannesyéte: Sahkoposti

N
AN

Lahettaja: mikko.makkonen@gmail.com
Vastaanottaja: Organisaation tyontekija
Aihe: Kaipaatko puhelintasi?

Hei

Minulla on hallussani tyépuhelimesi ja yrittdessani selvittdd puhelimen omistajaa
huomasin, ettd pdasen puhelimella Organisaation tietoihin kasiksi. Sopisiko jos mak-
saisitte minulle puhelimen palauttamista vastaan pienen I6ytépalkkion? Latasin Or-
ganisaation tiedot talteen puhelimen paikalliseen muistiin. Olen itsekin joskus tyds-
kennellyt ATK-alalla, joten tdman tein ihan vain pelkkda hyvyyttani.

Yt. Mikko Makkonen
mikko.makkonen@gmail.com

Tilannesyéte: Puhelu

\\

Soittaja: Organisaation ICT:std vastaava henkil
Vastaanottaja: Organisaation tietoturvasta vastaava

Hei, kiitos etta ehditte puhua kanssani ndin nopeasti, soitan tyéntekijan kadonnee-
seen tyopuhelimeen liittyen.

Olemme tarkastelleet lokeja ja saaneet selville, etta puhelimen kautta on paasty ka-
siksi organisaation sisaisiin tietoihin. Onneksi nayttaa silta, ettd nama tiedot on la-
dattu vain paikallisesti puhelimen muistiin, eika niita ole siirretty muihin laitteisiin tai
ulkoisiin palvelimiin. Ta&ma rajoittaa tietovuodon mahdollisia vaikutuksia.
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Olemme saaneet puhelimen lukittua tyontekijan oman Google/Apple-tilin kautta,
mika estaa luvattoman kayton ja varmistaa, etta laitetta ei voida enda kayttaa ilman
tunnuksia. Lisdksi olemme estaneet tyontekijan kayttajatunnuksen padsyn Organi-
saation jarjestelmiin ja otamme kayttéon lisdasuojaustoimia koko organisaation ta-
solla.

Tehtavat

@)

S

Taisto-harjoituksessa ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa organi-
saatiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaati-
onne toimintaan. Mikali Organisaatiossanne ei ole kdytossa mobiililaitehallintajarjes-
telmaa, ottakaa tdma tositilanne huomioon keskusteluissa ja kysymyksiin vastatta-
essa.

Organisaation tyontekija hukkaa tydpuhelimensa, ja kyseinen puhelin on jaanyt liit-
tamattd Organisaatiossa kdytdssé olevaan mobiililaitehallintajarjestelmaan. Puheli-
men |6ytanyt henkilé on padssyt kasiksi Organisaation sisdisiin tietoihin.

1. Millaisia toimenpiteita tilanne edellyttaa?

2. Mihin kaikkiin jarjestelmiin ja tietoihin tydpuhelimella on mahdollista paasta?
Miten taman kdytén mahdollisuus on dokumentoitu / hallinnoitu?

3. Miten Organisaationne vastuunjako toimii tilanteessa, joissa yhdistyy seka
tietoturvaloukkaus ettda mahdollinen Kiristysyritys?

4, Mitka ovat parhaat kdytannot tietovuotojen hallinnassa tilanteissa, joissa lait-
teen etdhallinta ei ole mahdollista?

5. Mihin tahoihin tilanteessa tulisi olla yhteydessa?

Lisdtehtdvat

1. Miten organisaatio voi optimoida reagointikykyaan tilanteissa, joissa tietojar-
jestelmiin on pddsty kasiksi kadonneen mobiililaitteen kautta?

2. Miten varmistetaan, etta kaikki organisaation mobiililaitteet liitetddn MDM-
jarjestelma&an?

3. Millaisia valvontaprosesseja tulisi olla olemassa, jotta mobiililaitteiden turval-
lisuus voidaan taata my®ds silloin, kun ne eivat ole MDM-jarjestelman piirissa?

4. Miten organisaation tulisi reagoida ja priorisoida toimenpiteensd, jos havai-
taan, ettd mobiililaite on jaanyt liittamatta MDM-jarjestelmaan ja on kadon-
nut julkisella paikalla?

5. Sallitaanko organisaatiossa henkiléstén henkilékohtaisten alylaitteiden
kaytto tyétehtavien hoitamisessa ja padsysséa organisaation tietojérjestel-
miin?
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a. Onko tasta tehty ajantasainen riskiarvio ja kuinka tunnistettuja riskeja
hallitaan?

Viestintatehtavat

1. Mita viestintdtoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, si-
dosryhmat ja viranomaiset)?

2. Miten voitaisiin kehittda organisaation sisdista viestintag, jotta vastaavat tie-
toturvariskit minimoidaan tulevaisuudessa?

3. Onko kaytdssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat
tilanteesta viestimisessa?

4. Pohtikaa ja kirjatkaa keskeiset viestinnalliset toimenpiteet, paaviestit ja nii-
den sisaltéjen ydinkohdat.

5. Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -mate-
riaaleista hyotya tassa tilanteessa.
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